NEXUS

NIS-2 / NISG 2024

Informationssicherheit fir alle?




Netz- und Informationssicherheit (NIS)

» Sicherheit von Netz- und Informationssystemen
» Cybersicherheit

» Beinahe-Vorfall

» Sicherheitsvorfall

» Cybersicherheitsvorfall groBen Ausmalies

» Bewaltigung von Sicherheitsvorféllen

» Risiko

» Cyberbedrohung

» ,geeignete und verhaltnismalige technische, operative und
organisatorische MaBnahmen”
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NIS-2-Richtlinie

L 333/80 Amtsblatt der Europdischen Union 27.12.2022

RICHTLINIEN

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 14. Dezember 2022

iiber Manahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung
der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt aut den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere aut Artikel 114,
aut Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

NEXUS
#NexusNow2024 / e

»

NOW =



vV Vv VvV Vv Vv

NISG(esetz) 2024

Ministerialentwurf 326/ME M A
Veroffentlicht 03.04.2024, Begutachtung bis 01.05.2024, AgsjEosleh
Inkrafttreten bis 17.10.2024

Errichtung eines nationalen Cybersicherheitszentrums (NCSZ)

Benennung einer zentralen Anlaufstelle fur
Cybersicherheit (SPOC)

Benennung einer nationalen Behorde fur das Management
von Cybersicherheitsvorfallen groRen AusmaBes

Benennung von Computer-Notfallteams (CSIRTs) zur
Unterstldtzung der wesentlichen und wichtigen Einrichtungen

Vorschriften zum Austausch von Cybersicherheitsinformationen

Pflicht zur Setzung geeigneter Aufsichts- und
DurchsetzungsmaBnahmen

Pflicht zur Setzung geeigneter Risikomanagementmalnahmen
und Berichtspflichten

Pflicht zur Fihrung eines Registers der wesentlichen und
wichtigen Einrichtungen

#NexusNow2024
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» |n19/5
179 immaterielle und

83% materielle Vermogenswerte*

Dezember 2020
Vorschlag der EU-
Kommission zu

I

Juli 2016
Verabschiedung
der NIS Richtline

(NIS 1)

Dezember 2018
In Osterreich tritt
das NISG
(Umsetzung NIST)
in Kraft
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NIS 2

l

NIS-2 - WARUM

2020

» |n 2020:
85% immateriellen und
15% materielle Vermogenswerte*

Janner 2023
NIS 2
tritt in Kraft

' !

Mai 2022

I

Oktober 2024
Beschluss der NIS 2 muss in
Richtline auf EU- nationalem Recht
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Inhalt, Umfang, Organisation

EU, Cyber/Lieferkettensicherheit
Zusammenarbeit, Kommunikation
Mitgliedstaaten, Einrichtungen

=0 o=
@
Umsetzungsschritte

Awareness, Schulung, Umfeldanalyse,
Risikomallnahmen, Infrastruktur
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NIS-2 — KURZFASSUNG

Gultigkeit und Betroffenheit
17.Jan.2023, 17.0kt.2024
Leistung in EU, Sektor, GrolSe, Kritikalitat

Anforderungen und Mallnahmen
Proaktiv, Reaktiv, Bis auf 96,2% 1SO27001
Berichtserstattung (nis.gv.at)
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Kontrolle und Sanktionen
Haftbarkeit, Geldstrafe, Ab/Aussetzung
(Richtlinie vs. Gesetz)
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Wesentliche Einrichtungen Wichtige Einrichtungen

Energie Post- und Kurierdienste
Verkehr Abfallbewirtschaftung
Bankwesen Chemie

| | Herstelluna, Handel
Finanzmarktinfrastruktur (Herstellung, Hande)

Lebensmittel

Gesundheitswesen | | |
(Industrielle Produktion, Verwaltung, Vertrieb)

Trinkwasser ,
Verarbeitendes Gewerbe

Abwasser Herstellung von Waren

Digitale Infrastruktur Digitale Dienste

(Suchmaschinen, Online-Marktplatze,

Verwaltung von IKT-Diensten ,
Soziale Netzwerke)

Offentliche Verwaltung Forschung

Weltraum

#NexusNow2024 NOW ==



Kritische Grof3en

Wesentliche Einrichtungen Wichtige Einrichtungen
» Grol3e Unternehmen » Mittlere & groe Unternehmen
» GroBenunabhangig: » GroBenunabhangig:
= Qualifizierte Vertrauensdiensteanbieter = Anbieter offentlicher
- TLD Namenregister Kommunikationsnetzte /
. Domanennamensystem- Kommunikationsdienste
Diensteanbieter = Vertrauensdiensteanbieter
= Durch Einstufung = Durch Einstufung
= Kritische Einrichtungen iSd
CER-Richtlinie
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Sektoren mit hoher Kritikalitat

Abwasser

Verwaltung von IKT-Diensten

Weltraum

#NexusNow2024

Im Detail

Unternehmen, fur die Sammeln,
Entsorgen oder Behandeln von
kommunalem, hauslichem oder
industriellem Abwasser wesentlicher
Teil ihrer allgemeinen Tatigkeit ist

Managed Service Provider und Managed
Security Service Provider

Betreiber von Bodeninfrastrukturen,

die die Erbringung von weltraum-
gestUtzten Diensten unterstitzen (aul3er
offentliche Kommunikationsnetze)
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Sonstige kritische Sektoren

Post- und Kurierdienste

Abfallbewirtschaftung

Produktion, Herstellung
und Handel mit chemischen
Stoffen

#NexusNow2024

Im Detail

Postdiensteanbieter gem § 37 3
Postmarktgesetz (PMG) und Anbieter von
Kurierdiensten gemal § 3 Z 4a PMG

Unternehmen gem. § 2 Abs. 6 Z 3 und 4
Abfallwirtschaftsgesetz

Unternehmen gem. Art. 3 Z 9 und 14
REACH-Verordnung und Unternehmen,
die Erzeugnisse gem. Art. 3 Z 3 REACH-

Verordnung produzieren, sofern diese in
die Kategorie 20 NACE fallen |
NEXUS
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Sonstige kritische Sektoren

Produktion, Verarbeitung
und Vertrieb von
Lebensmittel

Anbieter digitaler Dienste

Forschung

#NexusNow2024

Im Detail

Lebensmittelunternehmen iSd
Art. 3 Z 2 der Verordnung (EG) 178/2002,
in GroRhandel / industrieller Produktion

Anbieter gem. § 3 Z1ECG eines Online-
Marktplatzes gem. § 1 Abs. 4 Z 10 UWG
oder einer Online-Suchmaschine gem.
Art. 2 Z 5 Verordnung (EU) 2019/1150 oder
eines Dienstes sozialer Netzwerke

Einrichtungen mit primérem Ziel der
angewandten Forschung oder
experimentellen Entwicklung zur

Nutzung der Forschungsergebnisse
kommerzielle Zwecke, auBer
Bildungseinrichtungen NEXUS .
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Sonstige kritische Sektoren Im Detail

Verarbeitendes Gewerbe / Herstellung von Medizinprodukten

gem Art. 2 Z 1 und In-vitro-Diagnostika
Herstellung von Waren gem. Art. 2 Z 1 Verordnung (EU) 2017/745

Herstellung von Datenverarbeitungs-
geraten, elektronischen und optischen
Frzeugnissen (C 26 NACE)

Herstellung von elektrischen
Ausrustungen (C 27 NACE)

Maschinenbau (C 28 NACE)

Herstellung von Kraftwagen und
Kraftwagenteilen (C 29 NACE)

Sonstiger Fahrzeugbau (C 30 NACE)
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Daruber hinaus ...

.Sicherheit der Lieferketten

gebli hrend Zu
berticksichtigen”

§ 32 NISG 2024
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Risikomanagement - MindestmaBBnahmen

Artikel 21 NIS2-RL /

- - - * u'
§ 32 N | S( 5 20 24 Minimum Security Measures for Operators of oy entsq E4ropean Union Agency for
L ] * *

14

Essentials Services

*
‘ ‘ PO Security domain Security sub-domain Security measure
i R I S | |<O a n a |yse Defence Computer Security Incident Management Incident Report
Security standards
&» Inzident Management

Documented information
2.1.1 Documented operating procedures s RSCO-2 345
2.1 .1 Responsibilities and procedures « DE.DP-4

‘( G e S C h éfts |<O nti n u itét E E 1.2 Reporting information security events

= A_16.1.3 Reporting information security weaknesses

|
|
|

’(_ ® . . . Security domain Security sub-domain Security measure
i Sicherheit der Lieferketten
Defence Computer Security Incident Management Communication with competent authorities
mmp,  Lieferanten-Management
ré-a g Security standards
1SO 27001 NIST CSF

Cybersicherheit

= 7.4 Communication

Cyberhygiene

Kryptografie und Verschltsselung

DY @

|E Personalwesen

@ MFA

#NexusNow2024

Network and Information Security

Description

The operator creates and keeps up-to-date and
implements procedures for incidents’ reporting.

ISA/IEC 62443

« SR2.12

: SR29 P R3e
T 3R370 + SRE.1
« SR21M = SR6.2

Description

The operator implements a servie~ #hat anables jt
to take note, without -

sent out by its natior

concerning incident:

relevant mappings (1

interconnections of

ete ).

a2

- ez 7a

ENISA NIS2 — Min. Security Measures
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Verantwortung von Leitungsorganen

§ 3T NISG 2024

.eine oder mehrere naturliche Personen oder Verwaltungsorgane, die
nach Gesetz, Satzung oder Vertrag zur Fihrung der Geschafte einer
Einrichtung oder innerhalb der Einrichtung zur Uberwachung der

Geschaftsfuhrung berufen sind”

Einhaltung der RisikomanagementmalBnahmen sicherzustellen und zu

beaufsichtigen

Haften der Einrichtung fur schuldhaft verursachten Schaden (auch fur
Strafen!)

#NexusNow2024
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Schulungen = Teil der Compliance

- WY DGy

b Leitungsorgane mussen an fur sie spezifisch gestalteten
Cybersicherheitsschulungen teilnehmen.

» Einrichtungen haben allen Mitarbeitern regelmaBig
entsprechende Schulungen anzubieten zur

= Erkennung und Bewertung von Risiken
= Managementpraktiken im Bereich der Cybersicherheit

= Auswirkungen auf die von der Einrichtung erbrachten
Dienste
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Strafen

Wesentliche Einrichtungen Wichtige Einrichtungen

» bis zu € 10 Mio. » Dbis zu € 7 Mio.
oder oder

» 2% des gesamten weltweiten im » 1,4% des gesamten weltweiten im
vorangegangenen Geschaftsjahr getatigten vorangegangenen Geschaftsjahr getatigten
Umsatzes des Unternehmens, dem die Umsatzes des Unternehmens, dem die
wesentliche Einrichtung angehort wesentliche Einrichtung angehort

» Je nachdem, welcher Betrag hoher ist » je nachdem, welcher Betrag hoher ist
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Umsetzungskomponente

5% ﬂ/_&

E2E Projekt Management

und Resilienz
PM | SIAM | TOM

| Healthcheck, Training und Awareness
NIS2 Art. 20. (DORA Art. 5)
fur Leitungsorgane und Mitarbeiter

(

S
- -
Y
Rechtsberatung Assessment und GAP-Analyse
Projektvorbereitend NIS 2| Gesetz | zB. 1SO 27001| NIST | ISA/IEC 62443

Projektbegleitend
und bei Vorfallen

x

Technische Umsetzung
Technologieauswahl | Durchfuhrung

ISMS-Etablierung und Umsetzung
NIS 2 | Gesetz | z.B.. 1SO 27001 | NIST | ISA/IEC 62443
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Vorgehen - Projektanforderungen

Einfacher Start:
Gesundheitscheck

Modularer Aufbau

Volistandiges
Komplettpaket

Personliche
Betreuung

Management

Sensibilisierung
und Unterstlitzung

19 #NexusNow2024

Erfillung NIS2: Art. 20 Abs. 2
(Dora: Art5. abs.4)

Unkompliziertes

(@’) pragmatisches Vorgehen

Z Rechtzeitiger Abschluss

_~. Flexible, optimale
[-e-] Kostenstruktur

ﬁ Erweiterbarkeit

NEXUS
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Vorgehen - Umsetzungsstrategien

i

Konformitat Konformitat & Informationssicherheit
e Fokus: NIS 2 e Fokus: NIS 2 und Informationssicherheit

* Technologiezentrisch
* |T-Anforderungen bertcksichtigt
*  Malgeschnitten

* Konformitatszentrisch
* Online Softwareunterstlitzung
* Lizenzen erwerbsfahig

Erweiterbarkeit:
zB. ISO 27k1 Zertifizierung, BCM

D.LY:
einfaches Insourcing:
leicht selbst fortzufihren

NEXUS
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Vorgehen - Projektplan

RECHTSBERATUNG | END-TO-END PROGRAM-MANAGEMENT

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG) TECHNISCHE UMSETZUNG

PROJEKT-MANAGEMENT

M
2
Ein leichter Start Vorbereitung Umsetzung 1 Umsetzung 2
- (=] e (=]
+ S + @-I- + Individuelle Projektplanung notwendig B
(1 1 ]] E‘

NEXUS
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Vorgehen - Fazit

Grundlich informieren / beraten lassen,
Rechtsberatung nicht vergessen

Managementunterstiutzung
Hilfe suchen, wenn notwendig

Richtige Strategie wahlen
Mehrwert nicht vergessen

'q P. Partner mit Bedacht wahlen
I:l.'T'.l.J Technik ist essenziell aber nicht alles

g
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Blick in die Zukunft ...

» Al Act (tritt voraussichtlich 2024 in Kraft; gilt 24 Monate spater):
= Einteilung in 4 Risikokategorien
= Pflichten betreffen Hersteller, Bereitsteller und ,Einsetzer”
» Digital Operational Resilience Act (DORA; gilt ab 17. Janner 2025)
= |T-Sicherheit im Finanzsektor
= Betrifft auch IKT-Drittanbieter

» Cyber Resiliance Act (tritt voraussichtlich 2024 in Kraft; gilt wohl 24
Monate spater):

= Einheitliche Cybersecurity-Standards fur Software und Produkte mit
digitalen Elementen

= Pflichten betreffen Hersteller Einfuhrer und Handler

» Cyber Solidarity Act (erst am 18. April 2023 von der EU Kommission
vorgeschlagen):

= ,europadisches Cybersicherheitsschild” zur Aufdeckung, Vorbereitung
und Reaktion auf grof3 angelegte Cybersicherheitsbedrohungen

23 #NexusNow2024
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CIOBEE Experts GmbH
Heinrich BablikstraBe 17A, OG, Top 2/2
A-2345 Brunn am Gebirge

M: +43 (664) 819 7070

T/F +43 (2236) 32 8427
office@ciobee.com
www.ciobee.com

MGLP Rechtsanwalte
FalkestraBBe 6
A-1010 Wien

T: +43 (1) 997 19 66

a.gered@mglp.eu
www.mglp.eu

S MGLP

RECHTSANWALTE | ATTORNEYS-AT-LAW
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http://www.ciobee.com/
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