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Netz- und Informationssicherheit (NIS) 

 Sicherheit von Netz- und Informationssystemen

 Cybersicherheit

 Beinahe-Vorfall

 Sicherheitsvorfall

 Cybersicherheitsvorfall großen Ausmaßes

 Bewältigung von Sicherheitsvorfällen

 Risiko

 Cyberbedrohung

 „geeignete und verhältnismäßige technische, operative und

 organisatorische Maßnahmen“
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NIS-2-Richtlinie
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NISG(esetz) 2024

 Ministerialentwurf 326/ME

 Veröffentlicht 03.04.2024, Begutachtung bis 01.05.2024,

 Inkrafttreten bis 17.10.2024

 Errichtung eines nationalen Cybersicherheitszentrums (NCSZ)

 Benennung einer zentralen Anlaufstelle für 

Cybersicherheit (SPOC)

 Benennung einer nationalen Behörde für das Management 

von Cybersicherheitsvorfällen großen Ausmaßes

 Benennung von Computer-Notfallteams (CSIRTs) zur 

Unterstützung der wesentlichen und wichtigen Einrichtungen

 Vorschriften zum Austausch von Cybersicherheitsinformationen

 Pflicht zur Setzung geeigneter Aufsichts- und 

Durchsetzungsmaßnahmen

 Pflicht zur Setzung geeigneter Risikomanagementmaßnahmen 

und Berichtspflichten

 Pflicht zur Führung eines Registers der wesentlichen und 

wichtigen Einrichtungen



NIS-2 - WARUM

 In 1975: 

17% immaterielle und 

83% materielle Vermögenswerte*

 In 2020: 

85% immateriellen und 

15% materielle Vermögenswerte*

*Quelle IsecT Ltd.
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NIS-2 – KURZFASSUNG

Inhalt, Umfang, Organisation
EU, Cyber/Lieferkettensicherheit 

Zusammenarbeit, Kommunikation
Mitgliedstaaten, Einrichtungen

Umsetzungsschritte
Awareness, Schulung, Umfeldanalyse, 

Risikomaßnahmen, Infrastruktur

Anforderungen und Maßnahmen
Proaktiv, Reaktiv, Bis auf 96,2% ISO27001
Berichtserstattung (nis.gv.at)

Kontrolle und Sanktionen
Haftbarkeit, Geldstrafe, Ab/Aussetzung
(Richtlinie vs. Gesetz)

Gültigkeit und Betroffenheit
17.Jan.2023, 17.Okt.2024
Leistung in EU, Sektor, Größe, Kritikalität
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Energie

Verkehr

Bankwesen

Finanzmarktinfrastruktur

Gesundheitswesen

Trinkwasser

Abwasser 

Digitale Infrastruktur

Verwaltung von IKT-Diensten 

Öffentliche Verwaltung

Weltraum

Wesentliche Einrichtungen Wichtige Einrichtungen

Post- und Kurierdienste

Abfallbewirtschaftung

Chemie
(Herstellung, Handel)

Lebensmittel
(Industrielle Produktion, Verwaltung, Vertrieb)

Verarbeitendes Gewerbe 
Herstellung von Waren

Digitale Dienste
(Suchmaschinen, Online-Marktplätze, 

Soziale Netzwerke)

Forschung 
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Kritische Größen
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Wesentliche Einrichtungen Wichtige Einrichtungen

 Große Unternehmen

 Größenunabhängig:

▪ Qualifizierte Vertrauensdiensteanbieter

▪ TLD Namenregister

▪ Domänennamensystem-

Diensteanbieter

▪ Durch Einstufung

▪ Kritische Einrichtungen iSd 

CER-Richtlinie

 Mittlere & große Unternehmen

 Größenunabhängig:

▪ Anbieter öffentlicher 

Kommunikationsnetzte / 

Kommunikationsdienste

▪ Vertrauensdiensteanbieter

▪ Durch Einstufung



Abwasser

Verwaltung von IKT-Diensten 

Weltraum

Sektoren mit hoher Kritikalität Im Detail

Unternehmen, für die Sammeln, 

Entsorgen oder Behandeln von 

kommunalem, häuslichem oder 

industriellem Abwasser wesentlicher 

Teil ihrer allgemeinen Tätigkeit ist

Managed Service Provider und Managed 

Security Service Provider

Betreiber von Bodeninfrastrukturen, 

die die Erbringung von weltraum-

gestützten Diensten unterstützen (außer 

öffentliche Kommunikationsnetze)
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Post- und Kurierdienste

Abfallbewirtschaftung

Produktion, Herstellung 

und Handel mit chemischen 

Stoffen

Sonstige kritische Sektoren

Postdiensteanbieter gem § 3 Z 3 

Postmarktgesetz (PMG) und Anbieter von 

Kurierdiensten gemäß § 3 Z 4a PMG

Unternehmen gem. § 2 Abs. 6 Z 3 und 4 

Abfallwirtschaftsgesetz

Unternehmen gem. Art. 3 Z 9 und 14 

REACH-Verordnung und Unternehmen, 

die Erzeugnisse gem. Art. 3 Z 3 REACH-

Verordnung produzieren, sofern diese in 

die Kategorie 20 NACE fallen

Im Detail
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Produktion, Verarbeitung 

und Vertrieb von 

Lebensmittel

Anbieter digitaler Dienste

Forschung

Sonstige kritische Sektoren

Lebensmittelunternehmen iSd 

Art. 3 Z 2 der Verordnung (EG) 178/2002, 

in Großhandel / industrieller Produktion

Anbieter gem. § 3 Z 1 ECG eines Online-

Marktplatzes gem. § 1 Abs. 4 Z 10 UWG 

oder einer Online-Suchmaschine gem. 

Art. 2 Z 5 Verordnung (EU) 2019/1150 oder 

eines Dienstes sozialer Netzwerke

Einrichtungen mit primärem Ziel der 

angewandten Forschung oder 

experimentellen Entwicklung zur 

Nutzung der Forschungsergebnisse 

kommerzielle Zwecke, außer  

Bildungseinrichtungen

Im Detail
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Verarbeitendes Gewerbe / 

Herstellung von Waren

Sonstige kritische Sektoren

Herstellung von Medizinprodukten 

gem Art. 2 Z 1 und In-vitro-Diagnostika 

gem. Art. 2 Z 1 Verordnung (EU) 2017/745 

Herstellung von Datenverarbeitungs-

geräten, elektronischen und optischen 

Erzeugnissen (C 26 NACE)

Herstellung von elektrischen 

Ausrüstungen (C 27 NACE)

Maschinenbau (C 28 NACE)

Herstellung von Kraftwagen und 

Kraftwagenteilen (C 29 NACE)

Sonstiger Fahrzeugbau (C 30 NACE)

Im Detail
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„Sicherheit der Lieferketten 

… 

gebührend zu 

berücksichtigen“

§ 32 NISG 2024
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Darüber hinaus …



Artikel 21 NIS2-RL /

§ 32 NISG 2024:

Risikoanalyse 

Inzident Management

Geschäftskontinuität

Sicherheit der Lieferketten

Lieferanten-Management

Cybersicherheit

Cyberhygiene

Kryptografie und Verschlüsselung 

Personalwesen

MFA 

Risikomanagement - Mindestmaßnahmen

~92%

NISG 2024 Anlage 3 ENISA NIS2 – Min. Security Measures
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Verantwortung von Leitungsorganen

 § 31 NISG 2024

 „eine oder mehrere natürliche Personen oder Verwaltungsorgane, die 

nach Gesetz, Satzung oder Vertrag zur Führung der Geschäfte einer 

Einrichtung oder innerhalb der Einrichtung zur Überwachung der 

Geschäftsführung berufen sind“

 Einhaltung der Risikomanagementmaßnahmen sicherzustellen und zu 

beaufsichtigen

 Haften der Einrichtung für schuldhaft verursachten Schaden (auch für 

Strafen!)
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 Leitungsorgane müssen an für sie spezifisch gestalteten 

Cybersicherheitsschulungen teilnehmen.

 Einrichtungen haben allen Mitarbeitern regelmäßig 

entsprechende Schulungen anzubieten zur

▪ Erkennung und Bewertung von Risiken 

▪ Managementpraktiken im Bereich der Cybersicherheit 

▪ Auswirkungen auf die von der Einrichtung erbrachten 

Dienste

Schulungen = Teil der Compliance



Strafen
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Wesentliche Einrichtungen Wichtige Einrichtungen

  bis zu € 10 Mio.

    oder

  2% des gesamten weltweiten im 

vorangegangenen Geschäftsjahr getätigten 

Umsatzes des Unternehmens, dem die 

wesentliche Einrichtung angehört

  Je nachdem, welcher Betrag höher ist

  bis zu € 7 Mio.

    oder

 1,4% des gesamten weltweiten im 

vorangegangenen Geschäftsjahr getätigten 

Umsatzes des Unternehmens, dem die 

wesentliche Einrichtung angehört

 je nachdem, welcher Betrag höher ist



Umsetzungskomponente

Healthcheck, Training und Awareness
NIS2 Art. 20. (DORA Art. 5)

für Leitungsorgane und Mitarbeiter

Assessment und GAP-Analyse
NIS 2 | Gesetz | zB. ISO 27001 | NIST | ISA/IEC 62443

ISMS-Etablierung und Umsetzung
NIS 2 | Gesetz | z.B.. ISO 27001 | NIST | ISA/IEC 62443

Technische Umsetzung
Technologieauswahl | Durchführung

Rechtsberatung
Projektvorbereitend

 Projektbegleitend

 und bei Vorfällen

E2E Projekt Management 

und Resilienz
PM | SIAM | TOM

#NexusNow202418



Einfacher Start:  

Gesundheitscheck

Modularer  Aufbau

Vollständiges 

Komplettpaket

Flexible, optimale 

Kostenstruktur

Rechtzeitiger Abschluss

Persönliche 

Betreuung

Management 

Sensibilisierung

und Unterstützung

Erfüllung NIS2: Art. 20 Abs. 2 

(Dora: Art5. abs.4)

Unkompliziertes 

pragmatisches Vorgehen 

Erweiterbarkeit

Vorgehen - Projektanforderungen
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Vorgehen - Umsetzungsstrategien

Konformität

• Fokus: NIS 2
• Konformitätszentrisch
• Online Softwareunterstützung
• Lizenzen erwerbsfähig

D.I.Y:
einfaches Insourcing: 
leicht selbst fortzuführen

Konformität & Informationssicherheit

• Fokus: NIS 2 und Informationssicherheit 
• Technologiezentrisch
• IT-Anforderungen berücksichtigt
• Maßgeschnitten

Erweiterbarkeit:
zB. ISO 27k1 Zertifizierung, BCM
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Vorgehen - Projektplan

WOCHE 3 – 6*

Umfang dieses Angebots

WOCHE 7 – 27*

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

MANAGEMENT 

EINBINDUNG

READINESS 

BEWERTUNG

ERSTELLUNG 

DOKUMENTE

SECURITY 

CONTROLS

UMSETZUNG & 

EINFÜHRUNG

INTERNE 

AUDITS

BEWUSSTSEIN 

SCHAFFEN

AUDIT 

SUPPORT

Evtl. 

ZERTIFIZIERUNG

ISO27001

MANAGEMENT ETABLIERUNG UMSETZUNG

WOCHE 1 – 2*

MANAGEMENT- 

EINBINDUNG

MANAGEMENT 

TRAINING

WOCHE 28 – 52*

LEITUNGSORGANE TECHNISCHE UMSETZUNG 

TOOL, 

INFRASTRUCTURE,

 SOFTWARE

RECHTSBERATUNG | END-TO-END PROGRAM-MANAGEMENT

PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

Ein leichter Start Umsetzung 1 Umsetzung 2

Erstgespräch

Gesundheitscheck

M

1

M

2

M

3

M

4

Vorbereitung

+ + + + Individuelle Projektplanung notwendig

Relevanz
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Vorgehen - Fazit

Partner mit Bedacht wählen

Technik ist essenziell aber nicht alles 

Richtige Strategie wählen  

Mehrwert nicht vergessen

Gründlich informieren / beraten lassen, 

Rechtsberatung nicht vergessen

Managementunterstützung

Hilfe suchen, wenn notwendig

22 #NexusNow2024
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Blick in die Zukunft …

 AI Act (tritt voraussichtlich 2024 in Kraft; gilt 24 Monate später):

▪ Einteilung in 4 Risikokategorien

▪ Pflichten betreffen Hersteller, Bereitsteller und „Einsetzer “

 Digital Operational Resilience Act (DORA; gilt ab 17. Jänner 2025)

▪ IT-Sicherheit im Finanzsektor

▪ Betrifft auch IKT-Drittanbieter

 Cyber Resiliance Act (tritt voraussichtlich 2024 in Kraft; gilt wohl 24 

Monate später):

▪ Einheitliche Cybersecurity-Standards für Software und Produkte mit 

digitalen Elementen

▪ Pflichten betreffen Hersteller, Einführer und Händler

 Cyber Solidarity Act (erst am 18. April 2023 von der EU Kommission 

vorgeschlagen):

▪ „europäisches Cybersicherheitsschild“ zur Aufdeckung, Vorbereitung 

und Reaktion auf groß angelegte Cybersicherheitsbedrohungen



T/F +43 (2236) 32 8427 
M: +43 (664) 819 7070

office@ciobee.com 
www.ciobee.com

CIOBEE Experts GmbH.

Heinrich Bablikstraße 17A, OG, Top 2/2

A-2345 Brunn am Gebirge

Dipl. Päd. Balint Ladanyi

https://calendly.com/ciobee/1

T: +43 (1) 997 19 66

a.gered@mglp.eu
www.mglp.eu

Falkestraße 6

A-1010 Wien

MGLP Rechtsanwälte

Mag. Árpád Geréd, CIPP/E
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