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ige Angebote - einschlieflich der detaillierten Inhaltsdefinition und unserer Allgemeinen Geschaftsbedingungen - unterbreiten wir Ihnen gerne ei
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ErgebNIS? D

Programmumfang*

2E Projekt Management

und Resilienz
PM | SIAM | Digital TOM

| Training und Awareness
NIS2 Art. 20. | DORA Art. 5
fur Leitungsorgane und Mitarbeiter
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|1 Assessment und GAP -Analyse
NIS 2 | ISMS | DORA | ISO 27001

Rechtsberatung —
Projektvorbereitend * [N
Projektbegleitend = |

und bei Vorfalten - [*

AR R R

Technische Umsetzung
dgieauswahl | Durchfiihrung

ISMSEtablierung und Umsetzu
NIS 2 | ISMS | DORA | ISO 27001

mbH. 2024. *durch Partner © CIOBEE



Einfacher Start:

Gesundheitscheck Unkompliziertes
pragmatisches
Ubergreifendes - Vorgehen
. Paket Erflllung NIS2: Art. 20 Abs. 2
‘ Modularer (Dora: Art5. abs.4)
: LT Rechtzeitiger
Sensibilisierung der Abschluss

Fuhrungskrafte , | | :
grip ~ Flexible, optimale
Management Kostenstreiktur
Unterstiitzung

Erweiterbar

. 2024. © CIOBE



P Q2

Bildung Telekommunikation Call Marketing
Eventveranstallter Center

Gesundgheitswesen « Import & Immobilien Softwi
° » Transport Verwalltung  Developn

Fertigung Printing
Druckbranche

. » P . .. Q.
-. . - -. " 2 Y o . s 4 . ’
D & W 2 : ? "

Wir respektieren die Privatsphare und Anonymitat unserer Klienten. Daher verwenden wir die Identitat
unserer Kunden nicht fir Werbezwecke, es sei denn, es wurde ausdricklich anders vereinbart.

. 2024.



DAS STRATEGISCHE | ZWE OBEE

Ehemalige
ClOs

IT Security
Spezialisten

Kommunikat

Be _ \ p ‘

Personalberater

Hosting und
Sales- und EES Anlqieter
Business

Konsultanten
Development
Consultants ‘




CIOBEE Partner Netzwerk

AlineaPartners
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it (Sllell Bevono © EporTa

| =43as¢ g s m: mtu orey & Hozcorj\éonzu allte
A nsu
W OFFIZIELLER
“ eraneos - SEOIS P pro Seed L3 PARTNER

CIOBEE st ein strateglsches Netzwerk  von

mehrsprachigen Business, I und Kommunikations -

Experten mit bemerkenswerten rfolgsbilanzen auf

‘dem Osterreichischen und auf" dem internationalen

Markt, . -und  bietet- -effektive Mbg"lichkeiten zur | -
Stelgerung der Geschéftseffizienz durch ~Methoden, e
die  heute fast  ausschlief3lich von  grof3en

internationalen Unternehmen verwendet werden .

© CIOBEE



ERTS G

Anforderungen und MalRnahmen . B ISO 27001 | NIST CSF | ISAIIEC 62443

A Auszusetzen ‘von 'féligkeiten und Absetzen der Geschéftsfiihrung

W.NISBERATUNG.com WWW.NIS2BERATUNG

ZUSAMMENFASSUNG: WAS IIST? @

Umfang

EURIchtlinie fur Aufrechterhaltung der Versorgungsketten, Resiliente Bewaltigung
von EU-weiten Cybersicherheitsvorfallen

Gultigkeit
A Am 16. Janner 2023 in Kraft getreten , Umsetzung bis 17. Oktober 2024
A Alle mittleren und groRen Unternehmen, die in den betreffenden Sektoren tatig sind (+ Ausnahmen!)

Mitglieder der Leitungsorgane haften personlich

Geschaftsfihrer und Vorstand missen an Schulungen teilnehmen
Unternehmen mussen Risikomanagement Mindestmal3nahmen treffen
Melde - und Berichtspflichten

To o o I

Kontrolle und Sanktionen
A BuRgeldrahmen 7 -10 Mio. Euro oder 1,4 -2 Prozent des Umsatzes.

Umsetzungschritte

A Schulung: Management -Training, QMS- und ISMS-Schulungen
A Etablierung der MindestmaRnahmen: Vervollstandigung durch Einfiihrung von SIAM und

Digital -TOM. ITSM, ITSCM, BCM, DRM (Inzident Management, Notfallplan), Vendor Management.
A Etablierung der NIS2 Mindestinfrastruktur: ~ Security Assessment, Penetration Tests, SIEM,
Sicherheitsarchitektur und Technologieauswabhl

GmbH. 2024.
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: RisikomanagementMindestmalnahmen @

RISikomanagementmalinahmen im Bereich der Cybersicherheit

‘3‘ Risikoanalyse

€ Inzident Management .

' Geschaftskontinuitat

L., Sicherheit der Lieferkettq\n

, Lieferanten -Management
Cybersicherhéit" '_ . v

Cyberhygiené 1-

=

&

G Kryptografie und Verschlisselung
I} Personalwesen

v

MFA



CIOB RisikomanagementZiele
SO 27001 2022

BRIsikomanagement

- Das Managementsystem fur Informationssicherheit
schutzt die Vertraulichkeit, Integritat und
- Verflugbarkeit (VIV/CIA) von Informationen durch
ein Risikomanagementverfahren, das den
Beteiligten die Gewissheit gibt, dass die Risiken
ordnungsgemaB behandelt werden.

mbH. 2024. © CIOBEE



r;, EE Risikomanagement/erfahren @
150 31000

RISk Management Prozess

A

Festlegung des Kontexts (5.3)

Risiko Assessment (5.4 )

Risiko Identifizierung (5.4.2)

Kommunikation Monitoring

und und
Konsultation Riskikoanalyse (5.4.3)

Review
(5.2) I (5.6)
Risikobewertung (5.4.4)

Risikobehandlung (5.5)

GmbH. 2024. © CIOBEE Cons



Risikomanagementverfahren @
O 31000

ISk Management Prozess

a. Definition eines Risikobewertungsansatzes
b. Identifizierung der Risiken
c. Analyse und Bewertung _ der Risiken

|}

d. Ideﬁ.tifizierung und Bewertung", “ von Optionen fur die Behandlung von Risiken .

e. Auswahl von'Kont'.rc_S'lIiielen unt_l Kontrollen fur die Behandlung von Risiken
.. : . » & 8 - LF ' Ve
f.  Einholung-der Zustimmung zu den vorgeschlagenen Restrisiken

. Genehmigung des Eigentimers zur Implementierung und zum Betrieb des ISMS
. Vorbereitung einer Erklarung zur Anwendbarkeit (SOA)

bH. 2024. © CIOBE



Risikomanagement & Assessment @ 1

PASSets |dentifizieren
PASsets / Vermogenswerte Identifizieren und Priorisieren

- Kontrolle 5.9'in ISO/IEC 27002:2022:

"ein Inventar von Informationen und anderen zugehorlgen Vermogenswerte
einschliel3lich der Eigentimer, entwickelt und gepflegt werden sollte ... um die der
Organisation zu identifizieren, um ihre Informationssicherheit zu gewéhrleisten und
die Sicherheit zu gewéahrleisten und angemessene Eigentumsrechte zuzuweisen".

1975

2020

9 \‘

In1975: In 2020:
17%immateriellen und 83% 85% immateriellen und
materiellen Vermogenswerte 15% materiellen Vermdgenswerte

mbH. 2024. *Quelle IsecT Ltd. © CIOBEE



Kaoru Ishikawa

d Assessment

Factors contributing to defect XXX

Measurements Materials Personnel
"'\,I ll"'-. '.
Y \ Y
\ Calibration \Alloys \ Shifts
\ \ Y
"'-.,IIMJ'croscopes "'-.\Lubrfcants Il""u, Training
\ \ \
\Inspectors \ Suppiiers \ Operators
I'&II I"III '||III
\ \
|IIFII
.'I|ll
/
[ Angle ;
. / /
I.-"'Hum:'cﬁt_y' I.-"Engager I.-"'Brade wear
/ ! |
.-'FI / /
[ Temperature /Brake [ Speed
/ / /
Environment Methods Machines

© CIOBEE Consultin

= Defect XXX


//upload.wikimedia.org/wikipedia/commons/a/af/Cause_and_effect_diagram_for_defect_XXX.svg

Risikomanagement & Assessment

ermogenswerte ldentifizieren

Reine Informations -Vermdgenswerte (Inhalte) / Bespiele

Tlpp Beginnen Sie damit, ein Inventar der wertvollsten Informationsbestande des
‘Unternehmens zu erstellen(die "Kronjuwelen"). Wenn Sie die Kronjuwelen unter

. Kontrolle haben, sind die Ubrigen Werte von geringerer Prioritat.

[ Digitale Daten
A" Der Dateninhalt von digitalen Speichermedien - Immaterielle Informationsguter
A Persoénliche, finanzielle, rechtliche, Forschungs - und Entwicklungs -, A Marken
strategische und kommerzielle Daten p A Kenntnisse, Fahigkeiten, Fertigkeiten der Arbeitnehmer
- A E-Mails, Sprachnachrichten und andere 2W|schenmenschl|che Ié Geschaftsgeheimnisse
Nachrichten : . . Geistiges Eigentum
A Datenbanken Geschaftsbeziehungen
A Digitale Datensicherungen ’ Kommer2|elle Standardpakete
A Kryptographische Schltssel, Hash Cddes, Algonthmen ‘Cloud und mobile Anwendungen
A Daten im Transit Client -Server-Software
Selbst geschriebene oder mafligeschneiderte Anwendungen
Materielle Informationswerte ERP, MIS, CRM, ISMS
A Persénliche, finanzielle, rechtliche, Forschungs - und Entwicklungs -, Middleware, Shareware, Freeware, = AbandonwareSoftware  fur
strategische und kommerzielle Dokumente Betriebssysteme
Vertrage und Vereinbarungen (insbesondere die endgultigen, A Betriebssysteme
nterzeichneten/ausgefiihrten Fassungen) A BIOS, Firmware, Bootloader
olitiken, Verfahren, Leitlinien, Checklisten
enspeichermedien

* .

Too To Joo To Too To I

mbH. 2024. © CIOBEEC



Risikomanagement o Assessment

ermogenswerte ldentifizieren
Relne Informations -Vermogenswerte (Inhalte) / Bespiele

. o

Anwendungssoftware
=
Kommerzielle Standardpakete
Cloud - und mobile Anwendung
Client -Server-Software 6\7
Selbst geschriebene oder maf3geschneiderte Anwendungen

ERP, MIS, CRM, ISMS ‘e |
Middleware, Shareware, Freeware, Aba'/are

o T To T Do Io

Software fiir Betriebssysteme *
A Betriebssysteme
A BIOS, Firmware, Bootloader

. 2024.



Risikomanagement o Assessment

ermogenswerte ldentifizieren
‘Physische IT-Anlagen / Bespiele

' 2
IT-Unterstutzungsinfrastruktur IT-Umgebungskontrollen
. ~ A Feuermelder/Unterdriickungs -/Feuerléschanlagen
A ITGeb&ude, Rechenzentren, Server -/Computerraume, A Unterbrechungsfreie Stromversorgungen (USVs)
o LANNe?kabeIungsschranke A Klimaanlagen/Kaltwassersatze
A Biiroraume \
A Medienlagerraume, Bibliotheken, Archive . IT-Hardware
. A Geréate und Token zur Personalidentifizierung und o A Computer und Speichergeréate
Authent|f|2|erung/ZugangskontroIIe e . ' A Netzwerk und Kommunikationsgeréate
L 3 b .

pH. 2024.



Risikomanagement o Assessment

ermogenswerte ldentifizieren
Informationsdienst - & Menschliche - Vermogenswerte / Bespiele

' 2
Informationsdienst -Assets Menschliche Informationswerte
A Dlenste zur Benutzerauthentifizierung Mitarbeiter
A Benutzerverwaltungsprozesse und ddienste A Mitarbeiter und Manager (insbesondere solche mit Schliisselrollen
A Netzwerkdienste (verkabelt und drahtlos) \ im Wissensmanagement)
A Helpdesk/s ' . A Leitende Angestellte/Fiihrungskréafte

_ ' A Fachleute/Berufsangehorige

o
g™, “Nicht - Mitarbeiter

- 4 e A Externe Berater/Fachberater und Auftragnehmer

S i As Lelharbeltnehmer Praktikanten, abgeordnete Mitarbeiter -

pH. 2024. © CIOBEE



Risikomanagement o Assessment

2t

Dle generlsche Checkliste unterstutzt die Phase der R|S|k0|dent|f|2|erung Im Rahmen
eines ISO/IEC 27001 Information Security Management Systems Informationsrisiko
Managementprozesses. :

| #

Vertraulichkeitsrisiken : . . ‘

A Angrlffe durch Cyber Krlmlnelle Hacker oder Spione -~

A Umgehung oder Deaktmerung von Zugangskontrollen ‘ ' > 44
A Unerlaubte. Offenlegung Abfangen oder Diebstahl sensibler Informatlonen .
A Unangemessene/unethischel/illegale Verwertung von geistigem Eigentum

A Ungeeignete Uberwachung

A Weitergabe von sensiblen Informationen an Dritte

A Anderer unbefugter und unangemessener Zugang zu oder Freigabe von sensiblen Informationen

*
bH. 2024. Quelle IsecT Ltd.



ISiken Identifizieren
dintegritat / Bespiele

% 2t
’ Risiken fiir die Integritat

A Schlechte Beratung schlechte Entscheidungen

A Voreingenommenheit, Diskriminierung und Vorurteile

A Bestechung und Korruption, einschlieRlich Korruption von Im
Systemen/Daten

A Fehler
A Anderungsmanagement/Anderungs - u;nd.VersionskontrOUe
Probleme . _ N * o 3

A Kommunikationsfehler ;
A Fehler bei der Einhaltung oder Konformltat -
A Cyberangriffe s N : ’

A Wahnvorstellungen, Halluzinationen, tibermaRige Kreativitat,

logische Fehler, Irrtimer
Design -Fehler

bH. 2024.

Risikomanagement

. Fehlubersetzung

S ULTING el

d Assessment

A Ethisches Versagen

A Falschung, Verfalschung, Nachahmung und Piraterie

A Fragilitat

A Betrug

A Falsche Zuordnung, falsche Klassifizierung, Irrefiihrung, Des -
/Fehlinformation, Fehlinterpretation, Missverstandnis, Irrefihrung,

Ungenaue, unvollstandige oder veraltete Informationen -
Ausdehnung der Wahrheit, Verbiegen der Regeln .

A Unerlaubte Anderung, Zerstérung oder Ersetzung von
Informationen ¥ e

A Zero-Day -Exploits gegen bisher unerkannte und 'noch nicht zu
behebende Fehler oder Schwachstellen

A Andere Ursachen fiir unzureichende Genauigkeit, Vollstandigkeit,
Relevanz und Aktualitat von Informationen



2ot

Verngbarkeitsrisiken

- A Besch%ldlgung oder Verlust von wertvollen/lebenswichti gen

Geschaftsinformationen

A Cybertage “ p

A Sabotage von IT -Geraten, Medien oder Daten o

A Abwanderung von Wissensarbeitern zur Konkurrenz *

A Verzoégerungen und Unterbrechungen von Informationsdiensten

A Denial -of-Service -Angriffe und ungewollte Unterbrechungen

A Zerstorerische Cyberangrlffe und andere schwerwiegende
Storereignisse

A Allmahlicher oder plétzlicher Verlust von Informationen

bH. 2024.

Risikomanagement

- A Unerkannte, unbemerkte oder nicht gewurdlgte Vorfélle

d Assessment @

A Hardware -, Software -, System- oder Dienstausfélle

A Gesundheits - und Sicherheitsfragen/Unfélle

A Menschliche Fehler und Irrtiimer

A Unzureichende Kapazit4t und Leistung

A Naturereignisse und Unflle

A Physische Angriffe mit zerstérerischen Waffen gegen Menschen
und Einrichtungen

A Stromausfélle, Spannungsabfélle, Uberspannungen
" Spannungsspitzen usw.

A Abhanglgkelten sowie Unzuverlassigkeit und Unvorhersehbarkeit im
Allgemeinen



ISiken Identifizieren
pinformationssicherheit / Bespiele

.

Andere Risikén-fUr die Informationssicherheit

A Fortgeschrittene persistente Bedrohungen, Spione und Spione

A Kollisionen; Konflikte und Verzégerungen in iiberlasteten Netzen
oder Systemen

A Verdeckte Hintertiiren oder Schlupflécher 1

A Krypto -Ransomware ‘ 7

A Ausnutzbare Architektur - oder Designfehler

Systemen, Daten, Einrichtungen, Personen usw.

A Inkompetenz und Fahrlassigkeit -

A Unwirksame Kontrollen - . 3

A Ungeschicktes oder inkompetentes
Informationssicherheitsmanagement und Versagen der
Unternehmensfihrung

A Uberlastung mit InformationenISO27k

bH. 2024.

Risikomanagement

A Unmdoglichkeit des Zugriffs.und der Nutzung/VerwaItung Von “

A Toxische Kulturen, dysfunktionale Be2|ehun§en

S ULTING el

d Assessment

A Verlust oder Diebstahl von Slcherheltstokens und Passwortern

A Fehlkonfiguration, falsche Identifizierung und Missbrauch von
Informationen

A Personliche Probleme, die die kognitiven Fahigkeiten, das
Erinnerungsvermaogen, die Leistung und das Urteilsvermodgen
beeintrachtigen

A Schurken

A Versagen der Sicherheitskontrolle

A Social Engineering, soziale Faktoren, soziale Medien und 502|ale-
Interaktionen

A Uberlastung Stress, Burnout : .-

A Unzuverlassige Partner
A Krieg, Terrorismus und Extremismus



Andere Informationsrisiken .

gebrochene Versprechen ‘
A Unachtsamkeit, Fahrlassigkeit, GedankenI05|gke|t
*A Veranderungen der Risikolandschaft, der Technologien, der
Wirtschaft usw. r‘
A Unzureichendes Risikomanagement, z. B. iberméaRige
Risikoaversion, nicht vorhandene. R|S|ken .
A Insider-Bedrohungen . 5 L
A Wissensliicken - .

A Begrenzte Kreativitat, mangelnde Innovation
*

bH. 2024.

A VerstoRe gegen Vertrage, Vereinbarungen und Absprachen,

A Nlcht umsetzbare Regeln, Anforderungen oder Erwartungen

Risikomanagement o Assessment @

A Nichteinhaltung und Nichtkonformitat

A Paranoia, irrationale Angste und Befiirchtungen

A Perfektionismus und Prokrastination

A Probleme in der Versorgungskette, VerstéRe, Zwischenfalle,
Unterbrechungen

A Unterinvestition

A Unvorhergesehene/unerwartete Ereignisse und schwierige
Situationen

A Unverniinftiger Widerstand gegen Veranderungen

A Unbestlmmthelt und Unsicherheit im AIIgemgmen



d Assessment

: Cost of -
Risk Factor Impact ARO Cantvels Overall Risk

Legacy
Windows
Clients

Untrained
Staff

No Antivirus

Software
.

Traffic light impact grid.

Quelle th&knowledgacademy



Risikomanagement & Assessment @S!,

RISIkobewertung
Quantitative Analyse




. .
Risikomanagement o0 Assessment (*RE«E

RISIikobehandlung
SARA/Tara

TARA: (0r*SARA)

Strategien zum Risikomanagement konnen wie
TARA (or SARA) erklart werden:

¥

ransfer (Share) ;

Avoid i il ‘_
Reduce

mbH. 2024. © CIOBEE Co



dBehandlung o1/ BEE

~

Inherent to residual risk assessment
How much reliance do you place on
controls to mitigate this risk?

Likely

~,

Control effectiveness
Is the residual risk position good
enough? Do we need to do morefless
to mitigate this risk?

Likelihood
Possible

= ”~
5 ”
‘/ Target Inherent risk assessment
Are you happy with the end result
o after introducing new controls and . .
a e Residual risk assessment
x mitigations?
Target is what is soughtto be
Insignificant Minor Moderate Major Severe achieved to manage risk
Manage risk
within its defined appetite.
Impact

key: [ towrisk [ |Mediumrie [ |tignrisk [ criticairisk

5 GmbH. 2024. © CIOBEE Consult



Risikomanagement o Beispiel

IRisikobehandlung

MalRnahmen und Rest-RIsIko

Treatment status
Treated probabili
Treated impact

Target risk rating
Current risk ratin

2
=
©
o
o
o
=
©
@

Asset owner
Raw impact
Raw risk rating
Treatment cost

Treatment

4
4
4
4
4
4

Risk Impact

An insider exploits their access to steal,

lmeTeter el modify or delete information

Oversight, logging, alarms and alerts

Global warming Extreme weather events Carbon tax

Identity theft, exfiltration/theft of sensitive
Malware information, data corruption, ICT service
outages

Antivirus, security awareness,
backups

*Quelle IsecT Ltd.



P E R

150 31000

Risikomanagement/erfahren

ger Risikomanagementprozess ist keine Einmalaktion:

er Ist ein standig laufender Prozess, und Teil der Unternehmensprozesse

mbH. 2024.

- o=
P . &
] ' ' [}
) ' » '
) . )] .
R N -

Ist-Analyse Anfangen + durchfiihren
Potenziale + Probleme erkennen Ausprobieren
Ziele formulieren Experimentieren
Umsetzung planen Erkenntnisse gewinnen

‘4 AKTION g CHECK ¢ 3

Verbesserungen umsetzen Fortschritt prifen
Erfolg protokollieren Erfahrungen studieren
Prozess reflektieren Zielvorgaben kontrollieren
Lésung implementieren Veranderungen evaluieren

(WBET U LTING el

© CIOBEE Co



Risikomanagemeiat CIC

5

Minimum Security Measures for Operators of «‘en;sa European Union Agency for
* = Netwerk and Information Security

Essentials Services

Security measure Description
Computer Security Incident Management Incident Report EDP I :rﬂz’;ﬂijg;‘; E:gf; :.-‘Plfjca::?rﬁ F:; ;npt;llor-g;;e_“and

Security domain Security sub-domain
Defence

Security standards

1S0O 27001 ISA/IEC 62443

Documented information
mented operating procedures
1 Responsibiliti nd procedur:
Reporting information s: i
3 Reporting information security weaknesses

urity measure Description
The operator impleme gervien that anables jt
to take note, without *
sent out by its natior
Computer Security Incident Management Communication with competent authorities concerning incident
relevant mapping
interconnections of €
ete ).

Security domain Security sub-domain

Defence

Security standards
1SO 27001

= 7.4 Communication

© CIOBEE Consulti




ErgebNIS?
Vorgehen

che Programme in Abstimmung der Geschaéftsziele, priorisiert und unterstitzt durch Technologie.
en Ihnen eine End -To-End LOsung flr Ihre Vorbereitung auf die EU 2022/2555 (N1S2), EU 2022/2554 (DORA)
tl. auf eine ISO 27001 Zertifizierung " Die Zeitleiste Ist ICCIRISu

und kann abhangig vom Umfal
END-TO-END PROGRAM-MANAGEMENT

Umfang dieses Angebots Optionale Folgeleistungen

|
|
|
' ~ wockEzer
|
: LEITUNGSORGANE - STRATEGI& PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG) TECHNISCHE
' emmmmms PROJEKTMANAGEMENT o PROJEKTMANAGEMENT PROJEKTMANAGEMENT PROJEKTMANAGEMENT
|
| |
I ! 4
I ! Y
I ! )
I ! 4
I ! :
V' Ausarbeiten d ' Ausarbeiten d : PR Pesion: gy Uberpriifen des
usarbeiten der usarbeiten der : -
| ; Reposito Einfihrung der . ; : -
! Management - | Management ) Anf%c: Qen?rqgen v 9 Verantwortungshe Nacharbeiten Security Assess
! Zielvorgaben * Zielvorgaben und * ot ! wusstseins von und korrektive * Penetration Test
g o gaben un |
| ) | A h | und bestimmen Kennzahlen und Mitarbeit MaRnahmen sicherheiea
Bestimmen der Abstimmung mit | des Tool Sets. e Cavid itarbeitern | icherheitsarchi
I interessierten I der . f e == DAyt . sowie die . Umsetzung, die Technologieaus
: I . . | Gerne:stellen wir . Implementierung .. : s im Pre-Audi
| Parteien und der Geschaftsstrategie * UTSETE interner Audits,  Ycrfugbarkeit und gegjejiing und ™ PreAU y
| Teilnehmer der I inenger & ¢ : B . i ' Effektivitat von  vorbereitung desdentifiziert
| Managementtrainings I Zusammenarbeit | Benchmarks vor ' ’ Validierung der SchulungsmafBnahy gt Py oses Wurden, sodass
9 9 R ) Formulieren des MaRnahmen und _° udit Prozesses - .
1 Vorbereitung mit der Leitung | Statement of ggf. Adaption der durch unsere Zertifizienung
| i ! Bewertung der Ist, Applicability(SoA relevanten Experten e
! Durchfithrung : Situation, I inklusive Prozesse Hindernisse
| it Identifikation von Begriindungen fiir vollzogen
! Management Schwachstellen, alle _ werden kann
Trainings Bewertung von Risiken Sicherheitskontroll
& Erstellen der mechanismen
Roadmap auf Basis der
empfohlenen
StandardPaket 1 MafRnahmen
[
StandardPaket 2 IndividuatProjekt Teil 1

nbH. 2024. © CIOBEE



> . o
BGezielte Konformitat

Fokus: NIS 2
Konformitatszentrisch

Online Softwareunterstitzung
Lizenzen erwerbsfahig

To T T Io

leicht selbst fortzufihren
(Tool-Lizenzen) |

pH. 2024.

ErgebNIS?

Die zwei Strategien

To Too T I

" Konformitat & Informationssiche

Fokus: NIS 2 und Informationssicher
Technologiezentrisch
IT-Anforderungen berlcksichtigt
Mal3geschnitten
leicht zu erweitern .
(1SO 27k1 Zettifizierung, BCM)

© CIOBEE



)IDEL | r_‘
ErgebNIS @

Die Module
Gezielte NIS 2 NIS 2 Konformitat'&
Konformitéat Informationssicherheit
LaGesundheitscheck Tool, NIS 2, 1ISO 27k1 Klassistisch, NIS 2, ISO 27k1, IT
- ool, , assistisch, ! T,
1'2.qu_Management Tralnlng Training inkl. 1.1 Ergebnisse
y ~ Scans, Opt : Angreifersicht
3.1 RisikomaRnahmen NIS 2 An%rderu;agen Tool, NIS 2, ISO 27k1 Klassisch, NIS 2, ISO 27k1, IT,
(ISMSAbbildung) , T & p. ISMS, BiA BEL
4.1 Technische Umsetzung ~© NIS2,1S0 27Kl 'NIS 2,1S0 27K1, IT, SOC, Phishing
.. ' y Standard Maflinahmen Segmentierung, IT/OT, Pen -Test
|
0.1 NIS 2 Management Workshop NIS 2, 1SO 27k1 NIS 2, ISO 27k1
Vertiefung des TOP - Vertiefung des TOP -
- ReChtSb.eratung Mgmt . Trainings, PM, Mgmt . Trainings, PM,
0.3 E2E PrOJe!(tmanagement Projektbegleitende Projektbegleitende
0.4 Cyberversicherungsberatung Rechtsberatung Rechtsberatung
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ErgebNIS?

Servicemodule M

Das Ende des Projektes ist erst der Anfang n
a Ma C n a h migssen unter Berlcksichtigung des _ 3
Stands der Technik und Normen gewahrleisten .0 €Z/€lle NIS 2 NIS 2 Konformitat &
(NIS2 2022/ 2555 Art. 21, Abs 1. Konformitat Informationssicherheit

| & :

5.1 Monatliches Security Committee " _ASRNIs S NIS 2 & Informationssicherheit
.S 2 Risk Reports und Ané’n as ‘ NIS 2 NIS 2 & Informationssicherheit
<7 3Schwachstellenmanagement, aa- AT NIS 2 NIS 2 & Informationssicherheit = *

S.4 Mor_]it,orin.g; Ef)dpo:int PrOtECtion aasr * .0 = o NIS 2 - NE%e Information%sicherhei{‘
S.5 Konformitatstiberwachung NIS 2 NIS 2 & Informationssicher
|1 Audit und ISMS Software Abo Lizenzvereinbarung
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