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Ultige Angebote - einschlieBlich der detaillierten Inhaltsdefinition und unserer Allgemeinen Geschaftsbedingungen - unterbreiten wir Innen gerne
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Anforderungen und MalRhahmen " . ISO 27001 | NISTCSF | ISA/IEC 62443

‘A Auszusetzen - von Tatigkeiten und Absetz

NISBERATUNG.com www.NIS2BERATUNG.cG

ZUSAMMENFASSUNG: WAS IS T? @

Umfang

EU-Richftlinie fUr Aufrechterhaltung der Versorgungsketten, Resiliente Bewaltigung
von EU-weiten Cybersicherheitsvorfdllen

Gultigkeit
A Am 16. Janner 2023 in Kraft getreten, Umsetzung bis 17. Oktober 2024
A Alle mittleren und groBen Unternehmen, die in den betreffenden Sektoren tatig sind (+ Ausnahmenl)

A Mitglieder der Leitungsorgane haften persénlich

A Geschaftsfohrer und Vorstand mUssen an Schulungen teilnehmen

A Unternehmen mussen Risikomanagement MindestmaBnahmen treffen
A Melde- und Berichtspflichten 4

Kontrolle und Sanktionen

A BuBgeldrahmen 7-10 Mio. Euro oder 1,4—2@P£zen’r des Umsatzes. -
er GeschdaftsfUhrung

Umsetzungschritte
A Schulung: Management-Training, QMS- und ISMS-Schulungen

A Etablierung der MindestmaBnahmen: Vervollstéindigung durch Einfohrung von SIAM und
Digital-TOM. ITSM, ITSCM, BCM, DRM (Inzident Management, Notfallplan), Vendor Management.

A Etablierung der NIS2 Mindestinfrastruktur: Security Assessment, Penetration Tests, SIEM,
Sicherheitsarchitektur und Technologieauswahl

mbH. 2024.
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o VORGEHEN

che Programme in Abstimmung der Geschdaftsziele, priorisiert und unterstUtzt durch Technologie.
en Ihnen eine End-To-End Losung fur lhre Vorbereitung auf die EU 2022/2555 (NIS2), EU 2022/2554 (DORA)
tl. auf eine ISO 27001 Zertifizierung

END-TO-END PROGRAM-MANAGEMENT

" Umfang dieses Angebots e . . ‘Optionale Folgeleistungen

LEITUNGSORGANE STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG) TECHNISCHE UMSETZ
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 Projektabwicklung - wichtige Fragen

1. Zielsetzung - Was soll nach dem Projekt anders sein

2. Prdjekttea'm - Welche Kompetenzen werden dafir benétigt

Intern vorhanden vs extern zukaufen

Welche Stakeholder gilt es abzuholen \
8. Abl'aufplanung d Welche Themen'v erden’wann behandelt
' - ' s S all ‘
4. Kommunikation - 3 Wie werden Management und Stakeholder |
informiert . s .

5. Priorisierung 0 Wie hoch steht das Projekt im Projektportfolio

6.7

bH. 2024. © CIOBEE



0
E 7 Vielleicht vor dem
-@- Umsetzungsprojekt
«ein kleilne
— Anal yse Pr {
setzen, in dem die
Umsetzungsthemen

: , : . - : ausgearbeitet
~ Zeig mir Deinen PrOJektstart und ich sﬁage Dir, - ~ werden?

O V)
N =

wie es enden wird.

-~

Scheitergriinde findet man meist vor d&) Proj;;ktstart.

l-
’

- Durchdenken/ Nachdénkén'- ) 6.‘Fragéﬁivstellé"

éund Abgrenzen! - ==

Zielekreuz und SMART Regel helfen bei der Formulierung

bH. 2024. © CIOBEE
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" Projektteam

Gute Mitarbeiter sind teuer d dann probieren Sie es mal mit

bil i gené

In Kompetenzen denken, nicht Personen

Passendes.Staffing ist ein mresentlichef Erfolgst‘or

fur ein Projekt.

Rollen im Projekt klar beschreiben und abgrenzen

mbH. 2024.

Externe

Fachexperten
bringen aktuelleres
Wissen ins Projekt
ein. Das erhdht die
Ergebnisqualitat.

© CIOBEE Cor



* Ablaufplanung

Warum nicht auch ein
paar agile Elemente
einbauen?

Es sind noch nicht
alle Details der
Verordnung
ausformuliert, daher

I st
sinnvoll.

éhier geschieht ein Wunder

Aagil e

Gemeinsam(!) im Projektteam ein big picture Uber Tatigkeiten und

~+— Hier

deren Abhangigkeiten zueinander entwickeln < F}[j:

Schatzung der Durchlaufdauqr trotz endem Zeitkorsett realistisch 0
danach Adaption ' -

Real i sti sche Meil ensteine setzen und

Sehr gute Arbeit!
Aber sollten wir hier nicht vielleicht
etwas detaillierter werden...?

mbH. 2024.
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'J‘J_‘H_JLJ'IN'G e,

Komplexe Themen
einfach darstellen i
hier hat auch
Kreativitat Platz.
Schon mal ein Thema
_ grafisch als Persona

- Tue Gutes und sprich dartiber dargestellt?

Kommunikation

Periodische (ehrliche) Kommunikation tber den Projektfortschritt

(Reparting) erhéht Vertrauen des Man&‘;emen/ts

Nur das I\/Ianagement? Né.in-, auch Pr‘oj.'ékttean‘l Stakeholder

Gute Kommunikation naé-h ag'uBen '(P -Marketing) fordert Vertrauen

der Stakeholder ins Projekt.



4 i - a Risikomgmt
A, eal IVegs anderve |st.v_pr|m r . N Eroibor
Das NIS2 Projekt sollte eine hohe Prioritat haben, da es ein
Sankti o

Priorisierung

S~ Wenn keine
- @ = eindeutige
’ ~ Priorisierung

— maoglich,
Eskalationswege
definieren und

#
ziehen kann. e T &

Klares Kommittment des-Managements erforderlich
. L : ‘

aZwangsprojekto i&t, dessen Nichterfg¢ll ung

bH. 2024.
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Lessons learned
Workshops gehoren
sauber aufgesetzt,
damit sich die
Beteiligten wohl
fuhlen und sich

- 6ffnen kann.

Lessons learned

- Wer immer tut, was er schon kann, bleibt ~ das was er schon ist.

Erfahrungen aus dem Projekt dokumentieren und im nachsten

Projekt anwenden ‘ p

Organisatorisches Lernen"’.errr_lbglicht'\Méiteren‘dung Ihres

Projektmanagements

Ein NIS2 Projekt bietet sich aufgrund seiner Komplexitat an, als PoC

fur kinftige Projekt herangezogen zu werden.

bH. 2024.



NIS 2 IDORAeratung Begleitung, Durchfiihrung @

Projekt Management

und Resilienz
PM | SIAM | Digital TOM

| Training und Awareness
NIS2 Art. 20. | DORA Art. 5
fUr Leitungsorgane und Mitarbeiter

yV N /C;V
/’\_

A )"

1 Assessment und GAP-Analyse

Rechtsberatung* [~ |
NIS 2 | ISMS | DORA | ISO 27001

Allgemein und bei Vorfdllen

AR R R

echnische Umsetzung*
ogieauswahl | DurchfGhrung

ISMS-Etablierung und Umsetz
NIS 2 | ISMS | DORA | ISO 27001

BBE FS2Aer © CIOBEE
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Sensibilisierung der
Flhrungskrafte

Schneller

... Erfullung Gesundheitscheck

NIS2: Art. 20 Abs. 2

Dora: Art5. abs.4 Modularer
Management Aufbau
Unterstltzung

Vollstandiges

- Projektprifung . Paket

- Flexible, optimale

¥

. - . r

Unkompliziertes Kostenstruktu

pragmatlscr;]es Rechtzeitiger
st Abschluss

OH. 2024. © CIOBE



LeiStungSpakEHIS 2 & Dora Teldgmt Training

Dauer:
1 Stunde

Zielgruppe:
Leitungsorgane, Geschaftsfiuhrung von NIS 2 Betroffenen
Einrichtungen _
TOP-Management von IT-Partner mit NIS 2 Betroffenen Einrichtungen
als Endkunden

Ziele:
Sensibilisierung der Leitungsorgane
Erstellung einer spezifischen Aufgabenliste tber die nachsten Schritte
NIS 2: Erflllung Artikel 20 Abs.2 der EU 2022/2555 Richtlinie
DORA: E‘rf'UI'Iung Artikel 5 Abs.4 der EU 2022/2554 Verordnung

Durchfiihrung:
Virtuell, Prasentation Handout und Checklist fiirs Management
Teilnamebestatigung nach Artikel 20 EU 2022/2555

Ihre Investition:
Bitte kontaktieren Sie uns fur Ihr persénliches Angebot

© CIOBEE Co



LeiStungSpakEEIS 2 & DORA Mgmt. Workshop

Dauer:
3 Stunden

Zielgruppe:
mittleres Management,
Optional: Leitungsorgane, Geschaftsflihrung

i

Ziele:
Vertiefung des Top-Management Trainings
Erwerb von Kenntnissen in NIS

Erwerb von Kenntnissen in Umsetzung der Anforderungen und
MaRnahmen b #

Durchfiihrung:

Virtuell, Prasentation Handout und Checklist firs Management

Ihre Investition:
Bitte kontaktieren Sie uns fir Ihr personliches Angebot




Leistungspaketis 2 & bora partner workshop

Dauer:
2 Stunden

Zielgruppe:
. mittleres Management,
Optional: Leitungsorgane, Geschaftsfuhrung =~ =

Ziele:
Vertiefung des Top-Management Trainings

Erwerb von Kenntnissen, zur B?ng von Endkunden
Erwerb von Kenntnissen zur Positionierung der eigenen

L('jsungeh'él§ Antwort auf die NIS 2 Herausforderungen
Durchfihrung:

Virtuell, Prasentation Handout, Best Practices,

Next steps and Checklist, List of additional information

lhre Investition:
Bitte kontaktieren Sie uns fur Ihr persénliches Angebot




LeiStungSpakEt‘iaining NIS 2 & DORA Assessment @ ST

Dauer:
’;4‘Stunden

Zielgruppe:
mittleres Management, Fachbereichsleiter, Business Development

vh

Ziele: ¥ . - :
- Erwerb von Grundkenntnissen zur internen Durchfiihrung eines
Assessments und einer GAP-Analyse nach NIS 2 Anforderungen

Durchfiihrung:
Vor-Ort oder Virtuell

© CIOBEE



Leistungspaketissessment & Gamalyse
NIS 2 | DORA | ISO 27001 Projaktlit, Begleitung & Durchfiihrung

Dauer:
2-4 Wochen
Zielgruppe: 39
Gesamteinrichtung
B e | 367 | I

Ziele: . -
- Ausarbeiten der Management Zielvorgaben und Abstimmung mit der
Geschaftsstrategie in enger Zusammenarbeit mit der Leitung
Bewertung der Ist-Situation, Identifikation von Schwachstellen,
Bewertung von Risiken & Erstellen der Roadmap auf Basis der

empfohlenen MalRhahmen (anhand ENISA NIS-ISO 27001)

Durchfiihrung:
Vor-Ort und Virtuell

© CIOBEE C



Leistungspaketis 2, bora & 1se@blierung
Projektbegleitung und Durchflihrung

Dauer:
__5-6 Monaten

Zielgruppe:
Gesamteinrichtung

Ziele: '
ENISA NIS-ISO 27001 MaRnahmen: Policy und Prozess Design,

Formulieren des Statement of Applicability (SoA) inklusive
Begriindungen fiur alle Sicherheitskontrollmechanismen, Kennzahlen
und PDCA-Zyklus, Audits, Validierung der Mal3nhahmen und ggf.
Adaption der relevanten Prozesse Uberpriifen des
Verantwortungsbewusstseins von Mitarbeitern,
Schulungsmal3inahmen, Nacharbeiten und Mallhahmen Umsetzung.

Durchfiihrung:
Vor-Ort und Virtuell




DAS STRATE HE NETZ
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CIOBEE Partner Netzwerk
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Mehr Uber Resilienz in der IT

4§tunden Online Semlnar

S F 9 8 . F
Anmeldung:
https://www.ciobee.com/service -page/resilienz -in-der-it-2
.. : .y 4 . inand

g . ,'»'-‘-" g
‘ ',,,% .

10 Gutschelne Je 200 *®
Gutschelin -Code: CBCROS01



Kostenfreie Ers’[bera’[ung; https://de.ciobee.com/book-online CIC
https://calendly.com/ciobee/1

Christian Stradal

¥ $@®® Projektmanagement bewegt

linkedin.com/in/bladanyi-
https://calendly.com/ciobee/1

Besuchen Sie uns unter: !
Bahnstralle 6E Stefan Milow Strasse 1
2345 Brunn am Gebirge, 2340 Modling
Aoy ] Osterreich W Osterreich
iy L AT . M: +43 (0) 664 819 7070 M: +43 (0) 664 610 4852
% .=;~....r= en  agmin NIS2BERATUNG.com
" office@ciobee.com ClOBEEcom christian@stradal.at
i.!- T- www.ciobee.com - www.stradal.at
iR M4 .
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