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CIOBEE_

EXPERTS GmbH.

Ultige Angebote - einschlieBlich der detaillierten Inhaltsdefinition und unserer Allgemeinen Geschdaftsbedingungen - unterbreiten wir lhnen gerne
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555

NIS 2 — KURZFASSUNG

Gultigkeit und Betroffenheit
17.Jan.2023, 17.0kt.2024
Leistung in EU, Sektor, Grol3e, Kritikalitat

Inhalt, Umfang, Organisation
EU, Cyber/Lieferkettensicherheit
Zusammenarbeit, Kommunikation

Mitgliedstaaten, Einrichtungen

Anforderungen und MalRnahmen
Proaktiv, Rea_ktiv, Bis zu 96,2% 1SO27001 3
Berichtserstattung (nis.gv.at)

A e
o 7

Umsetzungsschritte  * ¢ T & T
areness, Schulung, Umfeldanalyse, ‘ o =[- 0 -
R -

Risikomallnahmen, Infrastruktur

Kontrolle und Sanktionen
Haftbarkeit, Geldstrafe, Ab/Aussetzun
(Richtlinie vs. Gesetz)
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FrgebNIS? W

RECHTSANWALTE |
Programmumfang*

| Training und Awareness
NIS2 Art. 20. | DORA Art. 5
fUr Leitungsorgane und Mitarbeiter

Ny
/"\_

1 Assessment und GAP-Analyse

Rechtsberatung. .
9 NIS 2 | ISMS | DORA | 1SO 27001

Klassifizierung |
Projektvorbereitend |
Projektbegleitend | |
und bei Vorféllen |

AR R R

ISMS-Etablierung und Umsetz
NIS 2 | ISMS | DORA | ISO 27001

IeChnische Umse’rzung
ogieauswahl | DurchfGhrung
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Einfacher Start:
Gesundheitscheck

h 4

\/ ErfUllung NIS2: Art. 20 Abs. 2
(Dora: Art5. abs.4)

/. Unkompliziertes
<O) pragmatisches

Vorgehen

Modularer
" Aufbau

Vollstandiges

Komplettpaket Rechtzeitiger

Personliche Abschluss.

Betreuung'
. P Flexible, optimale

e
Manqgémé'ht : [e ] KOStenstruIQUf
Sensibilisierung :

und Unterstutzung Erweiterbarkeit
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DAS STRATE NETZW

Personalberater

IT Security
7 Spezialisten

‘ Business

. Development
Consultants

.
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Gesundgheitswesen « Import & Immobilien Neli™ Ferfigung Printing Bildung Telekommunikation Call Marketing
. . Transport Verwalltung Develop Druckbranch Eventveranstallter Center
!P
‘« B A
- » ’
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» » » b »
» - .

Wir respektieren die Privatsphdre und Anonymitat unserer Klienten. Daher verwenden wir die |dentitat

2024, | © Cl%ﬁg&)ﬁg&ﬁggeﬂ@@’b Lér Werbezwecke, es sei denn, es wurde ausdrucklich anders vereinbart. © MGL



EE CIOBEE Partner Netzwerk S

RECHTSANWALTE |

:::::::

l\ AlineaPariners [EEAYSNG r EYOND @ Clo-Office Austria
_\‘ o " 4 asc Christian Strada . | HOECOK\N)%E U a I Ite

WDTHL OFFIZIELLER
\/ “ eraneos : - SEOIS P pro Seed EGhP PARTNER

wh

CIOBEE ist ein strategisches Netzwerk wvon
mehrsprachigen Business-, IT- und Kommunikations-
Experfen mift bemerkenswertens Erfolgsbilanzen auf
‘dem Osterreichischen und auf dem internationalen
Markt,. -.und bietet -effektive Maéglichkeiten zur
Steigerung der Geschdftseffizienz durch Methoden,
die heute fast ausschlieBlich von  groBen
internationalen Unternehmen verwendet werden.

\
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NISG 2024 — Ohne NISV N

Ministerialentwurf 326/ME

Verdffentlicht 03.04.2024, Begutachtung bis 01.05.2024

.Errich.’rung eines nationalen Cybersicherheitszentrums (NCSZ)

- Benennung einer zentralen Anlaufstelle fur Cybersicherheit (SPOC)

- Benennung einer nationalen Behdrde fur das Management von
; Cyber5|cherhel’rsvorfollen groBen AusmalBes

Benennung von Compu’rer—No’rfoII’reeﬁ (CSIRTS) zur UnterstOtzung der Wesen’rllchen und
wichtigen Einrichtungen . - |

Vorschriften zum Austausch von Cybersicherhei’rsihforma’rionen
Pflicht zur Setzung geeigneter Aufsichts- und DurchsetzungsmaBnahmen
Pflicht zur Setzung geeigneter RisikkomanagementmaBnahmen und Berichtspflichten

Pflicht zur FUhrung eines Registers der wesentlichen und wichtigen Einrichtungen

miH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rec



Sektoren mit hoher Kritikalitat
(grundsatzlich nur grof3e Unternehmen)

=  Abwasser

¢ 2L

"

%
s

= Verwaltung von IKT-Diensten . -
(Business-to-Business), ~ -

» Wel’rrddm .

mbH. 2024. | © CIOBEE Consulting e.U. 2023.

Neues in NIS 2 — Neue Branchen 4 2

RECHTSANWALTE | A

Im Detail

= Unternehmen, fUr die Sammeln,
Entsorgen oder Behandeln von
kommunalem, hduslichem oder
industriellem Abwasser
wesentlicher Teil ihrer allgemeinen
Tatigkeit ist

= Managed Service Provider und
Managed Security Service
Provider -

= Beftreiber von Bodeninfrastrukturen,
die die Erbringung von
weltraumgestUtzten Diensten
unterstUtzen (auBer offentliche
Kommunikationsnetze



Neues in NIS 2 — Neue Branchen 4 2

Sonstige kritische Sektoren

= Post- und Kurierdienste

g L

= - Abfallbewirtschaftung

"
5

= . Produktion, Herstellung und H.g_ndel'l
mit chemischen Stoffen < -

>mbH. 2024. | © CIOBEE Consulfing e.U. 2023.

= Postdiensteanbieter gem § 37 3

- Anbieter von Kurierdiensten

- gem. Art. 3Z 3 REACH-Verordnung

RECHTSANWALTE | A

Im Detail

Postmarktgesetz (PMG) und

gemal § 37 4a PMG

Unternehmen gem. § 2 Abs. 6 Z 3
und 4 Abfallwirtschaftsgesetz

Unternehmen gem. Art. 3Z 9 und
14 REACH-Verordnung und
Unternehmen, die Erzeugnisse

produzieren, sofern diese in die
Kategorie 20 NACE fallen



Neues in NIS 2 — Neue Branchen 4 2

Sonstige kritische Sektoren

= Produktion, Verarbeitung und
Vertrieb von Lebensmittel

= Anbieter digitaler Dienste

h

= Forschung

mbH. 2024. | © CIOBEE Consulting e.U. 2023.

= Lebensmittelunternehmen iSd Art.
3 Z 2 der Verordnung (EG)

~ Einrichtungen mit prim.'d.rem Ziel

RECHTSANWALTE | A

Im Detail

178/2002, im GroBhandel oder in
der industriellen Produktion

Anbieter eines Online-Marktplatzes
gem.§ 1 Abs. 47 10 UWG oder
einer Online-Suchmaschine gem.
Art. 2 Z 5 Verordnung (EU)
2019/1150 oder eines Dienstes
sozialer Netzwerke '

der angewandten Forschung oder
experimentellen Entwicklung zur
Nutzung der Forschungsergebnisse
kommerzielle Zwecke, auBer
Bildungseinrichtungen



Neues in NIS 2 — Neue Branchen S

Sonstige kritische Sektoren (NIS 2)

= Verarbeitendes Gewerbe /
Herstellung von Waren

s

>mbH. 2024. | © CIOBEE Consulfing e.U. 2023.

gem Art. 2 Z 1 und In-vitro-

~ Maschinenbau (C 28 NACE)

RECHTSANWALTE | A

Im Detail

Herstellung von Medizinprodukten

Diagnostika gem. Art. 2 7 1
Verordnung (EU) 2017/745

Herstellung von
Datenverarbeitungsgerdaten,
elektronischen und optischen
Erzeugnissen (C 26 NACE)

Herstellung von elektrischen
Ausrustungen (C 27 NACE)

Herstellung von Kraftwagen und
Kraftwagenteilen (C 29 NACE)

Sonstiger Fahrzeugbau (C 30
NACE)



.- Verantwortung von Leitungsorganen ¥

RECHTSANWALTE | A

= ,eine oder mehrere natlrliche Personen oder Verwaltungsorgane, die nach Geselz,
SAfZUNg oder Vertrag zur Fuhrung der Geschdfte einer Einrichtung oder innerhalb der
- Einrichtung zur Ubérwachung ‘der Geschaftsfihrung berufensind”

= Haben die Einhaltung der RisikomanagementmaBnahmen sicherzusiellen und zu
« beaufsichfigen

= Haften der Einrichtung fur schuldhaft verursachten Schaden (auch fOr Strafenl)
= . MUssen an fOr sie speZ|f|sch gesfoITeTen Cybersicherheitsschulungen teilnehmen.

- Emnch’rungen hoben ollen M|’rorbel’rern regelmo&g entsprechende Schulungen
onzuble’ren Zur g S . ¢ i f

-» Erkennung und Bewertung von Risiken
» Managementpraktiken im Bereich der Cybersicherheit

= Auswirkungen auf die von der Einrichtung erbrachten Dienste

>mbH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rec



Wesentliche Einrichtung

= pis zu € 10 Mio)
oder
= 2% des gesamten
~weltweiten im
. vorangegangenen
- Geschdaftsjahr getatigten

-~ Umsatzes des
~Unternehmens, dem die

wesentliche Einrichtung

angehort
= je nachdem, welcher
Betrag hoher ist

mbH. 2024. | © CIOBEE Consulting e.U. 2023.

oh

Strafen

Wichtige Einrichtung
bis zu € 7 Mio)

oder

1,4% des gesamten
weltweiten im
vorangegangenen
Geschdaftsjahr getatigten
Umsatzes des
Un’reérmhmens, dem die
wesentliche Einrichtung

- angehort

je nachdem, welcher
Betrag hoher ist

= Unabhdngige Stelle:

= TLD-Namensregistern und

S

RECHTSANWALTE | A

Sonst

Be-/Verhinderung einer
Kontrolle

Domdanennamen-
Registrare:

VerstoBe gegen Pflichten
bzgl. Datenbank der
Domdnennamen-
Registrierungsdaten

bis zu € 50.000.-, im |
Wiederholungsfall bis zu
€ 100.000,-



RisikomanagementmaBnahmen S0

RECHTSANWALTE | A

§ 32

Geeignete und verhaltnismdaBige technische, operative und organisatorische
RisikkomanagementmalBnahmen

Dem bestehenden Risiko angemessenes Cybersic‘herﬁei’rsniv'eou zu gewdhrleisten, unter
BerUcksichtigung:

= Stand der Technik

= Einschlagige nationale, euro';)c'jische und internationale Normen und Best-Practices

- KosTeﬁ der -Umse’r.zung ‘a " :
GefohrenU-berg_r‘e_ifehder.An_sq’rz zum Schutz der Systeme und derer physisqher Umwelt
Sicherung der Liéfeike’r’ren durch BerUcksichtigung der ‘ ' ‘

= Sperzifischen Schwachstellen der Anbieter

»  Gesamtqualitdt der Produkte und der Cybersicherheitspraxis der Anbieter

= Ergebnisse der koordinierten Risikobewertungen in Bezug auf die Sicherheit kritischer Lieferketten
(Art. 22 Abs. T NIS-2-Richtlinie; durchgefUhrt von der NIS-Kooperationsgruppe)

miH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rec




RistkkomanagementmaBnahmen

Anlage 3

= Leitungsorgane

= Rollen und Verantwortlichkeiten der
Leitungsorgane

= Sicherheitsrichtlinien

B - Sicherheitsrichtlinien

wh

= Funktionen, Aufgaben und
Verantwortlichkeiten

- -
= Risikomanagement -
= Verwaltung von Vermogenswerten
= Personalwesen

= Grundlegende
CyberhygienemalBnahmen und
Cybersicherheitsschulungen

mbH. 2024. | © CIOBEE Consulting e.U. 2023.

4

Sicherheit von Lieferketten

- Lugangssteuerung .

Sicherheit bei Beschaffung,

Entwicklung, Betrieb und Wartung

Kryptographie

Umgang mit
Cybersicherheitsvorfdllen

Betriebskontinuitats- und

_ Krisenmanagement

Umgebungsbezogene und
physische Sicherheit

S

RECHTSANWALTE | A
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RECHTSANWALTE | ATTORN

3
3
o
<
<
&
N
S
O

Security

Availability

Quelle:
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https://securitymatters.utoronto.ca/resources/it-professionals/

Was gibt es sonst zu beachfene s

= Al Act (tritt voraussichtlich 2024 in Kraft; gilt 24 Monate spdter):
= Einteilung in 4 Risikokategorien
= Pflichten betreffen Hersteller, Bereitsteller und ,,Einsetzer*
- Digi’rol Operational Resilience Act (DORA; gilt ab 17. Janner 2025)
. = |T-Sicherheit im Finanzsektor
- = Betrifft ouch IKT- Dn’r’ronble’rer
- Cyber Resiliance AcCt (tritt voroussm:hﬂ] 2024 in Kraft; gilt wohl 24 Mono’re spo’rer)
- Emhel’rhche Cybersecurl’ry Standards for Sof’rwore und Produkte mit digitalen Elemen’ren
- Pfllch’ren be’rreffen Hersteller, EinfOhrer und Handler .

= Cyber Solidarity Act (erst am 18. April 2023 von der EU Kommission vorgeschlagen):

= europdisches Cybersicherheitsschild* zur Aufdeckung, Vorbereitung und Reaktion auf grof3
angelegte Cybersicherheitsbedrohungen

miH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rec



Vorgehen - Umsetzungsstrategien

[
Konformitat Konformitat & Informationssicherhei
Fokus: NIS 2° * Fokus: NIS 2 und Informationssicherheit

* Technologiezentrisch
* |T-Anforderungen bericksichtigt
*  Malgeschnitten

. Konformititszentrisch
* Online Softwareuntersttitzung
* Lizenzen erwerbsfahig
Erweiterbarkeit: .

D.LY: SR I
N zB. 15O 27k1 Zertifizierung, BCM

einfaches Insourcing:
leicht selbst fortzufihren

WoH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP



Vorgehen - Projektplan S

RECHTSANWALTE |

RECHTSBERATUNG | END-TO-END PROGRAM-MANAGEMENT

Umfang dieses Angebots Optionale Folgeleistungen

LEITUNGSORGANE STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

e PROJEKT-MANAGEMENT =~ messsssss  essssssss  PRO JEKT-MANAGEMENT . PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

- |
|
|
|
' |
: "
1
.

p

. - « *Die Zeitleiste ist ein

ve o ' '.0 4 Anhaltspunkt und Kann -
1 I w it sy e
Ein leichter Start . . Vorbereitung" - Umsetzung 1 : o
L 2

+ :::::_: + (=} + + :‘é Individuelle Projektplanung
notwendig
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Of, ~40]| calendly.com/ciobee/1

el I .

Kostenfreie Erstberatung: s

nisberatung.com/book-online

MGLP

linkedin.com/in/bladanyi
https://calendly.com/ciobee/]

Arpad Geréd, CIPP/E
linkedin.com/infarpadgered/

O . Besuchen Sie uns unter:
Heinrich Bablik-StraBe 17A

FalkestraBe 6
Brunn am Gebirge

Osterreich W 1010 Wien

Osterreich

M: +43 (0) 664 819 7070 T: +43 (1) 997 19 66
1/F +43 (0) 2236 32 8427 NIS2BERATUNG.com

office@ciobee.com CIOBEE.com a.gered@mglp.eu

WWW.Ciobee.com www.mglp.eu
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