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Für unsere endgültige Angebote - einschließlich der detaillierten Inhaltsdefinition und unserer Allgemeinen Geschäftsbedingungen - unterbreiten wir Ihnen gerne ein offizielles Offert.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555

ErgebNIS 2

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555
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NIS 2 – KURZFASSUNG

Inhalt, Umfang, Organisation
EU, Cyber/Lieferkettensicherheit 

Zusammenarbeit, Kommunikation
Mitgliedstaaten, Einrichtungen

Umsetzungsschritte
Awareness, Schulung, Umfeldanalyse, 

Risikomaßnahmen, Infrastruktur

Anforderungen und Maßnahmen
Proaktiv, Reaktiv, Bis zu 96,2% ISO27001
Berichtserstattung (nis.gv.at)

Kontrolle und Sanktionen
Haftbarkeit, Geldstrafe, Ab/Aussetzung
(Richtlinie vs. Gesetz)

Gültigkeit und Betroffenheit
17.Jan.2023, 17.Okt.2024
Leistung in EU, Sektor, Größe, Kritikalität
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ErgebNIS2

Programmumfang*

Training und Awareness
NIS2 Art. 20. | DORA Art. 5 

für Leitungsorgane und Mitarbeiter

Assessment und GAP-Analyse
NIS 2 | ISMS | DORA | ISO 27001

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | DORA | ISO 27001

Technische Umsetzung
Technologieauswahl | Durchführung

Rechtsberatung
Klassifizierung

Projektvorbereitend

Projektbegleitend

und bei Vorfällen

E2E Projekt Management 

und Resilienz
PM | SIAM | Digital TOM

*durch Partner



© MGLP Rechtsanwälte 2024© CIOBEE Experts GmbH. 2024. | © CIOBEE Consulting e.U. 2023. 

Einfacher Start:  

Gesundheitscheck

Modularer  

Aufbau

Vollständiges 

Komplettpaket

Flexible, optimale 

Kostenstruktur

Rechtzeitiger 

AbschlussPersönliche 

Betreuung

Management 

Sensibilisierung

und Unterstützung

Erfüllung NIS2: Art. 20 Abs. 2 

(Dora: Art5. abs.4)

Unkompliziertes 

pragmatisches 

Vorgehen 

Erweiterbarkeit

Vorgehen - Projektanforderungen
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Hosting und 
IaaS Anbieter

Qualitäts- und Compliance-
Berater und Auditoren

ISO 9001/27001 

ITSM
Specialisten

Atlassian 
Partner

Marketing
Berater

CRM/ERP
Konsultanten

IT Security
Spezialisten

Management
Consultants

Buchhalung
und Steuerberater

Personalberater

Sales- und 
Vertriebs-Spezialisten

IT-Support 
Spezialisten

DAS STRATEGISCHE NETZWERK VON CIOBEE

Geschäftsprozess- und 
Strategiespezialisten

Ehemalige
CIOs

Business 
Development

Consultants

Kommunikations-
Beraterin B
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Wir respektieren die Privatsphäre und Anonymität unserer Klienten. Daher verwenden wir die Identität 

unserer Kunden nicht für Werbezwecke, es sei denn, es wurde ausdrücklich anders vereinbart.

Gesundgheitswesen Import & 
Transport

Immobilien
Verwalltung

Software
Development

Cloud
MSP

Fertigung Printing
Druckbranche

TelekommunikationBildung
Eventveranstallter

Call
Center

MarketingBankwesen
Finanzsektor
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CIOBEE Partner Netzwerk

CIOBEE ist ein strategisches Netzwerk von
mehrsprachigen Business-, IT- und Kommunikations-
Experten mit bemerkenswerten Erfolgsbilanzen auf
dem Österreichischen und auf dem internationalen
Markt, und bietet effektive Möglichkeiten zur
Steigerung der Geschäftseffizienz durch Methoden,
die heute fast ausschließlich von großen
internationalen Unternehmen verwendet werden.
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NISG 2024 – Ohne NISV

 Ministerialentwurf 326/ME

 Veröffentlicht 03.04.2024, Begutachtung bis 01.05.2024

 Errichtung eines nationalen Cybersicherheitszentrums (NCSZ)

 Benennung einer zentralen Anlaufstelle für Cybersicherheit (SPOC)

 Benennung einer nationalen Behörde für das Management von 

Cybersicherheitsvorfällen großen Ausmaßes

 Benennung von Computer-Notfallteams (CSIRTs) zur Unterstützung der wesentlichen und 

wichtigen Einrichtungen

 Vorschriften zum Austausch von Cybersicherheitsinformationen

 Pflicht zur Setzung geeigneter Aufsichts- und Durchsetzungsmaßnahmen

 Pflicht zur Setzung geeigneter Risikomanagementmaßnahmen und Berichtspflichten

 Pflicht zur Führung eines Registers der wesentlichen und wichtigen Einrichtungen
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Neues in NIS 2 – Neue Branchen

 Abwasser

 Verwaltung von IKT-Diensten 

(Business-to-Business)

 Weltraum

Sektoren mit hoher Kritikalität 

(grundsätzlich nur große Unternehmen)

Im Detail

 Unternehmen, für die Sammeln, 

Entsorgen oder Behandeln von 

kommunalem, häuslichem oder 

industriellem Abwasser 

wesentlicher Teil ihrer allgemeinen 

Tätigkeit ist

 Managed Service Provider und 

Managed Security Service 

Provider

 Betreiber von Bodeninfrastrukturen, 

die die Erbringung von 

weltraumgestützten Diensten 

unterstützen (außer öffentliche 

Kommunikationsnetze
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Neues in NIS 2 – Neue Branchen

 Post- und Kurierdienste

 Abfallbewirtschaftung

 Produktion, Herstellung und Handel 

mit chemischen Stoffen

Sonstige kritische Sektoren Im Detail

 Postdiensteanbieter gem § 3 Z 3 

Postmarktgesetz (PMG) und 

Anbieter von Kurierdiensten 

gemäß § 3 Z 4a PMG

 Unternehmen gem. § 2 Abs. 6 Z 3 

und 4 Abfallwirtschaftsgesetz

 Unternehmen gem. Art. 3 Z 9 und 

14 REACH-Verordnung und 

Unternehmen, die Erzeugnisse 

gem. Art. 3 Z 3 REACH-Verordnung 

produzieren, sofern diese in die 

Kategorie 20 NACE fallen
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Neues in NIS 2 – Neue Branchen

 Produktion, Verarbeitung und 

Vertrieb von Lebensmittel

 Anbieter digitaler Dienste

 Forschung

Sonstige kritische Sektoren Im Detail

 Lebensmittelunternehmen iSd Art. 

3 Z 2 der Verordnung (EG) 

178/2002, im Großhandel oder in 

der industriellen Produktion

 Anbieter eines Online-Marktplatzes 

gem. § 1 Abs. 4 Z 10 UWG oder 

einer Online-Suchmaschine gem. 

Art. 2 Z 5 Verordnung (EU) 

2019/1150 oder eines Dienstes 

sozialer Netzwerke

 Einrichtungen mit primärem Ziel 

der angewandten Forschung oder 

experimentellen Entwicklung zur 

Nutzung der Forschungsergebnisse 

kommerzielle Zwecke, außer  

Bildungseinrichtungen
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Neues in NIS 2 – Neue Branchen

 Verarbeitendes Gewerbe / 

Herstellung von Waren

Sonstige kritische Sektoren (NIS 2 ) Im Detail

 Herstellung von Medizinprodukten 

gem Art. 2 Z 1 und In-vitro-

Diagnostika gem. Art. 2 Z 1 

Verordnung (EU) 2017/745 

 Herstellung von 

Datenverarbeitungsgeräten, 

elektronischen und optischen 

Erzeugnissen (C 26 NACE)

 Herstellung von elektrischen 

Ausrüstungen (C 27 NACE)

 Maschinenbau (C 28 NACE)

 Herstellung von Kraftwagen und 

Kraftwagenteilen (C 29 NACE)

 Sonstiger Fahrzeugbau (C 30 

NACE)
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Verantwortung von Leitungsorganen

 „eine oder mehrere natürliche Personen oder Verwaltungsorgane, die nach Gesetz, 

Satzung oder Vertrag zur Führung der Geschäfte einer Einrichtung oder innerhalb der 

Einrichtung zur Überwachung der Geschäftsführung berufen sind“

 Haben die Einhaltung der Risikomanagementmaßnahmen sicherzustellen und zu 

beaufsichtigen

 Haften der Einrichtung für schuldhaft verursachten Schaden (auch für Strafen!)

 Müssen an für sie spezifisch gestalteten Cybersicherheitsschulungen teilnehmen.

 Einrichtungen haben allen Mitarbeitern regelmäßig entsprechende Schulungen 

anzubieten zur

 Erkennung und Bewertung von Risiken

 Managementpraktiken im Bereich der Cybersicherheit 

 Auswirkungen auf die von der Einrichtung erbrachten Dienste
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Strafen

 bis zu € 10 Mio) 

oder

 2% des gesamten 

weltweiten im 

vorangegangenen 

Geschäftsjahr getätigten 

Umsatzes des 

Unternehmens, dem die 

wesentliche Einrichtung 

angehört

 je nachdem, welcher 

Betrag höher ist

Wesentliche Einrichtung SonstWichtige Einrichtung

 bis zu € 7 Mio) 

oder

 1,4% des gesamten 

weltweiten im 

vorangegangenen 

Geschäftsjahr getätigten 

Umsatzes des 

Unternehmens, dem die 

wesentliche Einrichtung 

angehört

 je nachdem, welcher 

Betrag höher ist

 Unabhängige Stelle: 

Be-/Verhinderung einer 

Kontrolle

 TLD-Namensregistern und 

Domänennamen-

Registrare:

Verstöße gegen Pflichten 

bzgl. Datenbank der 

Domänennamen-

Registrierungsdaten

 bis zu € 50.000.-, im 

Wiederholungsfall bis zu 

€ 100.000,-
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Risikomanagementmaßnahmen

§ 32

 Geeignete und verhältnismäßige technische, operative und organisatorische 

Risikomanagementmaßnahmen 

 Dem bestehenden Risiko angemessenes Cybersicherheitsniveau zu gewährleisten, unter 

Berücksichtigung:

 Stand der Technik

 Einschlägige nationale, europäische und internationale Normen und Best-Practices

 Kosten der Umsetzung

 Gefahrenübergreifender Ansatz zum Schutz der Systeme und derer physischer Umwelt

 Sicherung der Lieferketten durch Berücksichtigung der

 Spezifischen Schwachstellen der Anbieter

 Gesamtqualität der Produkte und der Cybersicherheitspraxis der Anbieter 

 Ergebnisse der koordinierten Risikobewertungen in Bezug auf die Sicherheit kritischer Lieferketten 
(Art. 22 Abs. 1 NIS-2-Richtlinie; durchgeführt von der NIS-Kooperationsgruppe)
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Risikomanagementmaßnahmen

Anlage 3

 Leitungsorgane

 Rollen und Verantwortlichkeiten der 
Leitungsorgane

 Sicherheitsrichtlinien

 Sicherheitsrichtlinien

 Funktionen, Aufgaben und 
Verantwortlichkeiten

 Risikomanagement

 Verwaltung von Vermögenswerten

 Personalwesen

 Grundlegende 

Cyberhygienemaßnahmen und 

Cybersicherheitsschulungen

 Sicherheit von Lieferketten

 Zugangssteuerung

 Sicherheit bei Beschaffung, 

Entwicklung, Betrieb und Wartung

 Kryptographie

 Umgang mit 

Cybersicherheitsvorfällen

 Betriebskontinuitäts- und 

Krisenmanagement

 Umgebungsbezogene und 

physische Sicherheit
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Quelle: https://securitymatters.utoronto.ca/resources/it-professionals/

https://securitymatters.utoronto.ca/resources/it-professionals/
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Was gibt es sonst zu beachten?

 AI Act (tritt voraussichtlich 2024 in Kraft; gilt 24 Monate später):

 Einteilung in 4 Risikokategorien

 Pflichten betreffen Hersteller, Bereitsteller und „Einsetzer“

 Digital Operational Resilience Act (DORA; gilt ab 17. Jänner 2025)

 IT-Sicherheit im Finanzsektor

 Betrifft auch IKT-Drittanbieter

 Cyber Resiliance Act (tritt voraussichtlich 2024 in Kraft; gilt wohl 24 Monate später):

 Einheitliche Cybersecurity-Standards für Software und Produkte mit digitalen Elementen

 Pflichten betreffen Hersteller, Einführer und Händler

 Cyber Solidarity Act (erst am 18. April 2023 von der EU Kommission vorgeschlagen):

 „europäisches Cybersicherheitsschild“ zur Aufdeckung, Vorbereitung und Reaktion auf groß 
angelegte Cybersicherheitsbedrohungen
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Vorgehen - Umsetzungsstrategien

Konformität

• Fokus: NIS 2
• Konformitätszentrisch
• Online Softwareunterstützung
• Lizenzen erwerbsfähig

D.I.Y:
einfaches Insourcing: 
leicht selbst fortzuführen

Konformität & Informationssicherheit

• Fokus: NIS 2 und Informationssicherheit 
• Technologiezentrisch
• IT-Anforderungen berücksichtigt
• Maßgeschnitten

Erweiterbarkeit:
zB. ISO 27k1 Zertifizierung, BCM
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Vorgehen - Projektplan

WOCHE 3 – 6*

Umfang dieses Angebots

WOCHE 7 – 27*

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

MANAGEMENT 

EINBINDUNG

READINESS 

BEWERTUNG

ERSTELLUNG 

DOKUMENTE

SECURITY 

CONTROLS

UMSETZUNG & 

EINFÜHRUNG

INTERNE 

AUDITS

BEWUSSTSEIN 

SCHAFFEN

AUDIT 

SUPPORT

Evtl. 

ZERTIFIZIERUNG

ISO27001

* Die Zeitleiste ist ein 
Anhaltspunkt und kann 
abhängig vom Umfang 

abweichen 

MANAGEMENT ETABLIERUNG UMSETZUNG

WOCHE 1 – 2*

MANAGEMENT-

EINBINDUNG

MANAGEMENT 

TRAINING

WOCHE 28 – 52*

LEITUNGSORGANE TECHNISCHE UMSETZUNG 

TOOL, 

INFRASTRUCTURE,

SOFTWARE

RECHTSBERATUNG | END-TO-END PROGRAM-MANAGEMENT

PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

Ein leichter Start Umsetzung 1 Umsetzung 2

Erstgespräch

Gesundheitscheck

M

1
M

2

M

3

M

4

Vorbereitung

+ + + + Individuelle Projektplanung 
notwendig

Relevanz
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nisberatung.com/book-online
Kostenfreie Erstberatung:

T: +43 (1) 997 19 66

a.gered@mglp.eu
www.mglp.eu

Falkestraße 6
1010 Wien
Österreich

MGLP Rechtsanwälte

T/F +43 (0) 2236 32 8427 
M: +43 (0) 664 819 7070

office@ciobee.com 
www.ciobee.com

CIOBEE Experts GmbH.

Heinrich Bablik-Straße 17A
Brunn am Gebirge
Österreich

linkedin.com/in/bladanyi

https://calendly.com/ciobee/1

Besuchen Sie uns unter:

NISBERATUNG.com
NIS2BERATUNG.com

CIOBEE.com

calendly.com/ciobee/1

Mag. Árpád Geréd, CIPP/E

https://www.linkedin.com/in/arpadgered/

https://nisberatung.com/book-online
mailto:a.gered@mglp.eu
http://www.stradal.at/
mailto:office@ciobee.com?subject=Portfolio%20CIOBEE
http://www.ciobee.com/
http://www.linkedin.com/in/bladanyi
https://calendly.com/ciobee/1
http://www.nisberatung.com/
http://www.nis2beratung.com/
https://www.ciobee.com/
https://calendly.com/ciobee/1
https://www.linkedin.com/in/arpadgered/
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