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ZUSAMMENFASSUNG: NIS 2 AUF EINER SEITE

Umfang
EU-Richtlinie für Aufrechterhaltung der Versorgungsketten, Resiliente Bewältigung 

von EU-weiten Cybersicherheitsvorfällen

Gültigkeit
• Am 16. Jänner 2023 in Kraft getreten, Umsetzung bis 17. Oktober 2024 

• Alle mittleren und großen Unternehmen, die in den betreffenden Sektoren tätig sind (+ Ausnahmen!)

Kontrolle und Sanktionen
• Bußgeldrahmen 7-10 Mio. Euro oder 1,4-2 Prozent des Umsatzes. 

• Auszusetzen  von Tätigkeiten und Absetzen der Geschäftsführung

Umsetzungschritte
• Schulung: Management-Training, QMS- und ISMS-Schulungen

• Etablierung der Mindestmaßnahmen: Vervollständigung durch Einführung von SIAM und 

Digital-TOM. ITSM, ITSCM, BCM, DRM (Inzident Management, Notfallplan), Vendor Management.

• Etablierung der NIS2 Mindestinfrastruktur: Security Assessment, Penetration Tests, SIEM, 

Sicherheitsarchitektur und Technologieauswahl

Anforderungen und Maßnahmen
• Mitglieder der Leitungsorgane haften persönlich

• Geschäftsführer und Vorstand müssen an Schulungen teilnehmen

• Unternehmen müssen Risikomanagement Mindestmaßnahmen treffen

• Melde- und Berichtspflichten

www.NIS2BERATUNG.comwww.NISBERATUNG.com

http://www.nis2beratung.com/
http://www.nisberatung.com/
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Was ist ISO 27001

 ISO 27001: Geschichte und Entwicklung der Norm

 ISO 27001: Schlüsselkomponenten

 ISO 27001: Typische Implementierung

 ISO 27001 Zertifizierungsprozess

 NIS-2: Fokus der Richtlinie

 NIS 2: Zusammenspiel mit ISO 27001

 NIS 2: Einsatz anderer Normen und Ansätze

 Beispiel für NIS-2 → ISO 27001 Mapping

 Integration und Zusammenwirken von NIS 2 und ISO 27001

NIS 2 GEGEN ISO 27001 ?

Sicherheit, Vertrauen und Compliance im digitalen Zeitalter
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 Informationssicherheits-Managementsystem
 Ursprung aus der britischen Norm BS 7799

 Erste Version veröffentlicht im Jahr 2005

Wesentliche Aktualisierung in 2013 und 2022

Weltweite Anerkennung als führender Standard

Zentraler Bestandteil vieler Compliance- und 
Sicherheitsanforderungen

Detaillierter Rahmen für die Umsetzung von 
Sicherheitskontrollen in den Anhängen

ISO 27001: ÜBERBLICK
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STRUKTUR DER ISO 27001 (2013/2020)

Kapitel

4. Kontext der Organisation Verständnis der Organisation und ihres Kontextes; 
Verständnis der Anforderungen interessierter Parteien; 
Festlegung des Anwendungsbereichs der 
Informationssicherheits-Managementsysteme (ISMS

5. Führung Führungsverpflichtung; Informationssicherheitspolitik 
(ISSP); Rollen, Verantwortlichkeiten und Befugnisse

6. Planung Risikomanagement; Ziele der Informationssicherheit

7. Unterstützung Ressourcen; Kompetenz; Bewusstsein; Kommunikation;
Dokumentierte Informationen

8. Betrieb Planung und Kontrolle; Bewertung von Risiken und 
Chancen;
Informationssicherheitsrisikobehandlung

9. Leistungsbewertung Überwachung, Messung, Analyse und
Bewertung; Internes Audit; Managementbewertung

10. Verbesserung Nichtkonformität und Korrekturmaßnahmen; 
Kontinuierliche Verbesserung

Anhang A Kontrollen strukturiert in Abschnitten und  Maßnahmen 
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IMPLEMENTIERUNG DER ISO 27001

Phase Inhalt

Planungsphase Festlegung des Anwendungsbereichs 
und der Sicherheitsziele

Umsetzung Einführung von Sicherheitskontrollen 
und Prozessen

Überwachung und Überprüfung Kontinuierliche Bewertung und 
Verbesserung

Optionale Zertifizierung Vorbereitung, interne Auditierung,
Auswahl eines Zertifizierers, 
Zertifizierung (2-stufig)

Wartung der Zertifizierung Regelmäßige Überprüfung
und Aktualisierung
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1. Erstzertifizierung: 
 Vorprüfung (Stufe 1) - Bewertung der ISMS-Dokumentation

 Hauptprüfung (Stufe 2) - Prüfung der Effektivität des ISMS

2. Überwachungsaudits: 
 Jährliche Überwachungsaudits in den folgenden zwei Jahren

3. Rezertifizierungsaudit:
 Umfassenderes Rezertifizierungsaudit (ähnlich Erstaudit)

 Zertifizierung wird für drei Jahre erneuert

ZERTIFIZIERUNG NACH ISO 27001
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Fokus: Stärkung der Sicherheit von Netz-
und Informationssystemen in kritischen 
Infrastrukturen.

Zielgruppe: Betreiber wesentlicher und 
wichtiger Dienste und Anbieter digitaler 
Dienste in der EU.

Schlüsselaspekte: 
Risikomanagement, Meldung von 
Sicherheitsvorfällen, Kooperation auf 
nationaler und EU-Ebene.

Fokus: Etablierung eines 
Informationssicherheits-
Managementsystems (ISMS) für 
Organisationen aller Art. 

Zielgruppe: Alle Organisationen, die 
ihre Informationssicherheit systematisch 
managen wollen.

Schlüsselaspekte: Risikobewertung 
und -behandlung, Sicherheitskontrollen, 
kontinuierliche Verbesserung.

FOKUS NIS-2 RICHTLINIE & ISO 27001
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Starke Betonung von Governance und Schulung in Artikel 20

Wesentliche Themen der NIS-2 in Artikel 21, Absatz 2
 Risikomanagement; Bewältigung von Sicherheitsvorfällen; Aufrechterhaltung des 

Betriebs; Sicherheit der Lieferkette; Sicherheitsmaßnahmen für Netz- und 
Informationssystemen; Wirksamkeit von Risikomanagementmaßnahmen; Schulungen zu 
Cybersicherheit; Kryptografie; Sicherheit des Personals; Zugriffskontrolle; Multi-Faktor-
Authentifizierung

ENISA Mapping der NIS-2 zu ISO 27001
 Minimum Security Measures for 

Operators of Essentials Services

NIS-2 erlaubt auch Nutzung andere Normen
 NIST CSF und ISA/IEC 62443 im ENISA Mapping

ZUSAMMENSPIEL NIS-2 UND ISO 27001
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1. Defence

 Incident Report

Communication with competent 

authorities 

2. Governance and Ecosystem

Human resource security

Ecosystem mapping

3. Protection

Authentication and identification

Physical and environmental 

security

4. Resilience

Crisis management Organisation

Business continuity management

10

NIS-2 BEREICHE UND THEMEN – Beispiele

SECURITY MEASURES QUESTIONS

Incident Report 1. Is there a register of past security incidents in place?

2. Is the policy and procedures related to incident response reviewed regularly and updated accordingly?

3. Are reviews performed to the incident detection policy and to related procedures and systems?

4. Does the organization perform cyber exercises in a regular basis?
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NIS 2 - Defence
Communication with competent authorities

Der Betreiber richtet einen Dienst ein, der es ihm ermöglicht, die von seiner zuständigen nationalen Behörde 
übermittelten Informationen über Vorfälle, Schwachstellen, Bedrohungen und relevante Zuordnungen 
(aktuelles Inventar des Critical Information Systems (CIS), Verbindungen des CIS mit Netzen Dritter usw.) 
unverzüglich zur Kenntnis zu nehmen.

ISO 27001 - Mapping
7.4 Communication
7.5 Documented information
A.6.1.3 Contact with authorities
A.6.1.4 Contact with special interest groups
A.8.2.2 Labelling of information

BEISPIEL NIS-2 / ISO 27001 MAPPING
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BEISPIEL GAP-ANALYSE - ÜBERBLICK
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1. Gemeinsame Grundlage in 

Risikomanagement

 Risikomanagement in allen Ansätzen von 

Bedeutung

 Detaillierten Prozess zur Risikobewertung 

und -behandlung in ISO 27001

2. Ergänzende Ziele und 

Anwendungsbereiche 

 ISO 27001 ist breit gefasste Frameworks für 

definierten Kontext

 NIS-2 zielt umfassend auf kritische 

Infrastrukturen und Dienste in der EU

3. Kontinuierliche Verbesserung und 

Compliance:

• Kontinuierliche Verbesserung des ISMS ist 

zentral in ISO 27001

4. Ganzheitlicher Ansatz für 

Cybersicherheit:

• Ganzheitlichen Ansatz für Cybersicherheit 

mit organisatorischen, technischen

und operativen Aspekten

13

INTEGRATION UND ZUSAMMENWIRKEN
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RUND UM NIS 2 Beratung, Begleitung, Durchführung

Training und Awareness
NIS2 Art. 20. für Leitungsorgane und Mitarbeiter

Assessment und GAP-Analyse
NIS 2 | ISMS | ISO 27001

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | ISO 27001

Technische Umsetzung*
Technologieauswahl | Durchführung

Rechtsberatung*
Allgemein und bei Vorfällen

Projekt Management 

und Resilienz
PM | SIAM | Digital TOM

*durch einen CIOBEE Partner
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LEISTUNGSPAKETE NIS 2 EU-RICHTLINIE
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Erfolgreiche Programme in Abstimmung der Geschäftsziele, priorisiert und unterstützt durch Technologie. Wir bieten Ihnen 

eine End-To-End Lösung für Ihre Vorbereitung auf die EU 2022/2555 (NIS2) und auf evtl. eine ISO 27001 Zertifizierung

VORGEHEN

WOCHE 3 – 6*

Umfang dieses Angebots

WOCHE 7 – 27*

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

MANAGEMENT 

EINBINDUNG

READINESS 

BEWERTUNG

ERSTELLUNG 

DOKUMENTE

SECURITY 

CONTROLS

UMSETZUNG & 

EINFÜHRUNG

INTERNE 

AUDITS

BEWUSSTSEIN 

SCHAFFEN

AUDIT 

SUPPORT

Evtl. 

ZERTIFIZIERUNG

ISO27001

Ausarbeiten der 
Management 
Zielvorgaben und 
Abstimmung mit 
der 
Geschäftsstrategie 
in enger 
Zusammenarbeit 
mit der Leitung

Bewertung der Ist-
Situation, 
Identifikation von 
Schwachstellen, 
Bewertung von Risiken 
&  Erstellen der 
Roadmap auf Basis der 
empfohlenen 
Maßnahmen

Prozess Design, 
Repository 
Anforderungen 
und bestimmen 
des Tool Sets. 
Gerne stellen wir 
unsere 
Benchmarks vor

Formulieren des 
Statement of 
Applicability (SoA) 
inklusive 
Begründungen für 
alle  
Sicherheitskontroll
mechanismen

Einführung der 
Prozesse, 
Kennzahlen und 
eines PDCA-Zyklus

Implementierung 
interner Audits, 
Validierung der 
Maßnahmen und 
ggf. Adaption der 
relevanten 
Prozesse

Überprüfen des 
Verantwortungsbe
wusstseins von 
Mitarbeitern 
sowie die  
Verfügbarkeit und 
Effektivität von 
Schulungsmaßnah
men

Begleitung und 
Vorbereitung  des 
Audit Prozesses 
durch unsere 
Experten

Nacharbeiten 
und korrektive 
Maßnahmen 
Umsetzung, die 
im Pre-Audit 
identifiziert 
wurden, sodass 
die 
Zertifizierung 
ohne 
Hindernisse 
vollzogen 
werden kann

* Die Zeitleiste ist lediglich ein Anhaltspunkt und kann abhängig vom Umfang abweichen 

MANAGEMENT ETABLIERUNG UMSETZUNG

WOCHE 1 – 2*

MANAGEMENT-

EINBINDUNG

MANAGEMENT 

TRAINING

Ausarbeiten der 
Management 
Zielvorgaben 
Bestimmen der 
interessierten 
Parteien und der 
Teilnehmer der 
Managementtrainings

Vorbereitung 
und 
Durchführung 
der 
Management 
Trainings

WOCHE 28 – 52*

LEITUNGSORGANE TECHNISCHE UMSETZUNG 

TOOL, 

INFRASTRUCTURE,

SOFTWARE

END-TO-END PROGRAM-MANAGEMENT

Security Assessment, 
Penetration Tests, SIEM,
Sicherheitsarchitektur und 
Technologieauswahl

PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

WEBINAR

E-Learning

AWARENESS 

und Pre-

Sales

Free Webinar 20 
Minuten, Mitte 
September (11.09)
Low-Cost E-
Learning über die 
Grundlagen.
Werbung und 
Sichtbarkeit, 
Marketanalyse

Standard-Paket 1

Standard-Paket 2 Individual-Projekt Teil 1 Individual-Projekt Teil 2
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https://de.ciobee.com/book-onlineKostenfreie Erstberatung:

M: +43 (0) 650 66 09 092

office@howiconsulting.com 
www.howiconsulting.com

Franz-Liszt-Gasse 2
2353 Guntramsdorf, 
Österreich

HOWI Consulting e.U.

T/F +43 (0) 2236 32 8427 
M: +43 (0) 664 819 7070

office@ciobee.com 
www.ciobee.com

Bahnstraße 6E
2345 Brunn am Gebirge, 
Österreich

CIOBEE Consulting e.U.

linkedin.com/in/klaus-hoffmann-wissenwasser
linkedin.com/in/bladanyi

https://calendly.com/ciobee/1

M: +43 (0) 664 111 41 92

office@hoeckner.com
www.hoeckner.com 

Friedhofstraße 18
1100 Wien, 
Österreich

Hoeckner e.U.

linkedin.com/in/josefhoeckner
https://calendly.com/jhoeckner/nis2  

Oder besuchen Sie uns unter:                    NISBERATUNG.com   |   NIS2BERATUNG.com   |  CIOBEE.com

https://de.ciobee.com/book-online
mailto:office@ciobee.com?subject=Portfolio%20CIOBEE
http://www.ciobee.com/
mailto:office@ciobee.com?subject=Portfolio%20CIOBEE
http://www.ciobee.com/
https://www.linkedin.com/in/klaus-hoffmann-wissenwasser/
http://www.linkedin.com/in/bladanyi
https://calendly.com/ciobee/1
mailto:office@hoeckner.com
http://www.hoeckner.com/
https://www.linkedin.com/in/josefhoeckner/
https://calendly.com/jhoeckner/nis2
http://www.nisberatung.com/
http://www.nis2beratung.com/
https://www.ciobee.com/
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Mehr über Resilienz in der IT

4-Stunden Online-Seminar

Anmeldung: 

https://www.ciobee.com/service-page/resilienz-in-der-it-2 

10 Gutscheine, je -20%

Gutschein-Code: CBCROS01  
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