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Weitere Statistiken
• CSO-Online: https://www.csoonline.com/de/a/diese-

unternehmen-hat-s-schon-erwischt,3674038

• KON-Briefing: https://konbriefing.com/de-topics/cyber-

angriffe.html 

• Statista:
https://de.statista.com/themen/4253/internetkriminalitaet-in-

oesterreich/#topicOverview 

BSI

BSI: Anzahl der Cyberangriffe 2023 erneut gestiegen

BSI: 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lageberic

ht2023-Doppelseite.html?nn=129410 

Statistics, Statistics, Statistics

STATISTA

Im Jahr 2023 waren alle befragten österreichischen Unternehmen 

in den letzten 12 Monaten Opfer mind. einer Cyberattacke 

geworden. Damit ist der Anteil im Vergleich zum Vorjahr von 67 

auf 100 Prozent gestiegen. 

TN: 923 Unternehmen
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Definition der Resilienz

Resilienz (von lateinisch resilire: zurückspringen, abprallen, nicht anhaften), 
auch Anpassungsfähigkeit, ist der Prozess, in dem Personen auf Probleme und 

Veränderungen mit Anpassung ihres Verhaltens reagieren.1

1) https://de.wikipedia.org/wiki/Resilienz_(Psychologie)

Resiliente Unternehmen können:

Risiken & Chancen frühzeitig erkennen,

Sich bei Risiken/Unsicherheiten rechtzeitig anpassen,

Ohne sich anhaltenden negativen Konsequenzen auszusetzen!

https://de.wikipedia.org/wiki/Latein
https://de.wikipedia.org/wiki/Resilienz_(Psychologie)


Resilienz & Überlebensrate

Bain 

Resilience

Index Resiliente 

Unternehmen 

überleben 

langfristig!

Quelle: Bain & Company



Resilienzstudie McKinsey

Quelle: McKinsey

Resiliente 
Unternehmen 
erholen sich 

schneller von einer 
Krise!

Resiliente 
Unternehmen 

können Krisen auch 
als Chance nutzen!



Auswahl an Krisen der letzten Jahre

Corona-Pandemie

Ukrainekonflikt
(& Russland Sanktionen)

Energiekrise 

Krisen forcieren

eine Änderung in 

Unternehmen!
Fachkraftkrise 



• Erste Modelle aus den 1970ern

• Resilienzmodelle von vielen 
Beratungsunternehmen & 
Organisationen verfügbar

• Seit 2017 gibt es auch eine ISO-
Norm für Resilienz im Unternehmen 
(ISO 22316/2017)

NIS2
1) https://www.weforum.org/agenda/2022/07/how-organizations-accelerate-resilience-journey/

Resilienzmodelle



Resilienz durch NIS 2 (1/4)

IT/Cybersecurity ist Chefsache!

Nationale & EU-Cybersecurity Strategie

Pläne für den Krisenfall

Strategie für den Krisenfall 

(Opportunities)

Transparenz Drittdienstleister

Unternehmensweites Risiko- & 

Resilienzmanagmenet

Transparenz 

Bedrohungslage

Digitalisierung & 

Automation



Resilienz durch NIS 2 (2/4)

Business / Service Continuity

Physical Security, Cloud Security, Datenschutz, All-Hazards Approach, etc

Cyber Security Incident

Management

modernste IT Security

Transparenz 

Drittdienstleister

Effiziente & agile Prozesse

Regelmäßiges Testen 

Ihrer Resilienz

Schutz von 

Geschäftsgeheimnissen!

Kontinuierliches 

RM



Resilienz durch NIS 2 (3/4)

In der Unternehmenskultur wird Sicherheit verankert

Nationale & EU Maßnahmen

Best Practice Groups

Geschulte Mitarbeiter in CS

Cyberhygiene

Teilen von Informationen

Peer Reviews



Resilienz durch NIS 2 (4/4)

Unternehmensweites Resilienz Management

Nationale & EU Maßnahmen

Agile & transparente Organisation
Kompetenz-Team für IT-

Sicherheit

Kooperationsnetzwerk

Defensive & Offensive 

Einheiten

Proaktives Management



Key Takeaways

• Resiliente Unternehmen 
• Kommen schneller aus Krisen

• Können Krisen als Chancen nutzen

• Überleben langfristig

• NIS 2 fördert die Resilienz!

• Aktuelle EU Regulatorien forcieren die Resilienz in 
Unternehmen (NIS 2, DORA, CSRD, etc.)

• Starten sie Initiativen für Resilienzen rechtzeitig!



Resilienz in 8 Schritten

NIS 2-Readiness 

Bewertung

NIS 2–Readiness 

Programm

etablieren

Requirements Engineering & 

Process Redesign

Gemeinsame Definition der 

(Cyber) Resilienz-Strategie

(Cyber) Resilienz

Management Training

Statement of 

Applicability inkl. 

Begründung

Interne Audits aufsetzen & 

Awareness schaffen

Strategische, 

operationale, soziale & 

organisatorische

Umsetzung

ISO 27001 

Zertifizierung

NIS 2 

Ready



Förderung Cybersecurity

Cyber Security Schecks 2023
Cyber Security Schecks unterstützen österreichische KMU, die zur Anwendung der Cybersicherheits-Richtlinie NIS2 

verpflichtet sind, bei der Umsetzung von Cyber Security Maßnahmen zu NIS2 und sind eine Maßnahme des Nationalen 

Koordinierungszentrums für Cybersicherheit (NCC-AT), das das BKA in Kooperation mit der FFG leitet. 

Wie hoch ist die Förderung?
Die Förderung erfolgt in Form von nicht rückzahlbaren Zuschüssen und beträgt pro Cyber Security Scheck max. 10.000 €. 

Die Förderquote beträgt maximal 40 % der förderbaren Gesamtkosten des Projekts. Die Förderung wird aus Mitteln des 

Fonds Zukunft Österreich und des Programms DIGITAL Europe der Europäischen Kommission finanziert.

https://www.ffg.at/ausschreibung/CyberSecuritySchecks2023 

https://www.ffg.at/ausschreibung/CyberSecuritySchecks2023
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Klickbarer Link: https://www.ciobee.com/service-page/resilienz-in-der-it-2

https://www.ciobee.com/service-page/resilienz-in-der-it-2
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