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CONSU

Zusammenfassung NIS 2 Webinar Teil 1 auf einer Seite CIO

-..'l'l Umfan . -
- - EU-Richftlinie fOr Aufrechterhalfung der Versorgungsketten, Resiliente Bewaltigung
von EU-weiten Cybersicherheitsvorfdlien

= Giultigkeit
EEmaE « Am 16. Janner 2023 in Kraft getreten, Umsetzung bis 17. Oktober 2024
» Alle mittleren und groBen Unternehmen, die in den betreffenden Sektoren tatig sind (+ Ausnahmen!)

Anforderungen und MaBnahmen

» Mitglieder der Leitungsorgane haften persdnlich e
«  GeschdftsfUhrer und Vorstand missen an Schulungen teilnehmen ISO * NiS2 *

« Unternehmen muUssen MindestmaBnahmen treffen K * x

* Melde- und Berichtspflichten * ‘*,

Kontrolle und Sanktionen
&

- — » BuBgeldrahmen 7-10 Mio. Euro oder 1,4-2 Pﬁ)zem‘ des Umsatzes. * ' ' " *
- [E » Auszusetzen von Tatigkeiten und Absetzen der GeschaftsfUhrung 3
Umsetzungschritte * *

.ﬂ o * Schulung: Management-Training, QMS- und ISMS-Schulungen
.‘ ‘/ » FEtablierung der MindestmaBnahmen: Vervolisténdigung durch Einfihrung von SIAM und
Digital-TOM. ITSM, ITSCM, BCM, DRM (Inzident Management, Notfallplan), Vendor Management.

' » Etablierung der NIS2 Mindestinfrastruktur: Security Assessment, Penetration Tests, SIEM,
(@ [0]:{: Sicherheitsarchitektur und Technologieauswanhl
g

CONSULTING el

WWW.NISBERATUNG.com www.NIS2BERATUNG.com




Statistics, Statistics, Statistics & | e

BSI: Anzahl der Cyberangriffe 2023 erneut gestiegen

B S I Ransomware-Angriffe auf erfolgreiche

Kommunalverwaltungen Ransomware-Angriffe
oder kommunale Betriebe auf Unternechmen y . .
wurden durchschnittlich wurden bekannt. Im Jahr 2023 waren alle befragten 6sterreichischen Unternehmen

M beks ; q q .
ety in den letzten 12 Monaten Opfer mind. einer Cyberattacke

X m— geworden. Damit ist der Anteil im Vergleich zum Vorjahr von 67
i ; ; ; auf 100 Prozent gestiegen.
davonrichteten | 1717 |

sich gegen | \ TN: 923 Unternehmen /
IT-Dienstleister. |

Weitere Statistiken
’ T =1 21 OOO CSO-Online: https://www.csoonline.com/de/a/diese-
ma | G§ ) FRud e W unternehmen-hat-s-schon-erwischt,3674038
X = \ taglich im Berichtszeitraum erkannt und vom BSI an .
% die deutschen Provider gemeldet « KON-Briefing: https://konbriefing.com/de-topics/cyber-
angriffe.html

BSI: . ot
\https://www.bsi.bund.de/SharedDocs/DownIoads/DE/BSI/PubIikationen/Laqeberichte/Laqeberic Statista:

ht2023-Doppelseite.html?nn=129410 https://d(_a.statistq.com/tr_lemen/4253/internetkriminalitaet-in-
\ oesterreich/#topicOverview /
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Definition der Resilienz & | e

Resilienz (von lateinisch resilire: zurtickspringen, abprallen, nicht anhaften),
auch Anpassungsfahigkeit, ist der Prozess, in dem Personen auf Probleme und
Veranderungen mit Anpassung ihres Verhaltens reagieren.!

/ Resiliente Unternenmen kdnnen: \
Risiken & Chancen frihzeitig erkennen,

Sich bei Risiken/Unsicherheiten rechtzeitig anpassen,

\ Ohne sich anhaltenden negativen Konseguenzen auszusetzen! /

1) https://de.wikipedia.org/wiki/Resilienz_(Psychologie



https://de.wikipedia.org/wiki/Latein
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Resilienz & Uberlebensrate N

Survival rate for larger US nonfinancial companies 2000-19

Bain
Resilience
Index

o 0 d Resiliente R
Unternehmen
O /0 35 /0 uberleben
. langfristig!

Bain Resilience Index above 70 Bain Resilience Index below 70

Notes: Survival rate based on nonfinancial companies listed in 2000 and still listed in 2019; excludes firms with less than $1 billion in annual revenue; the Bain
Resilience Index is based on the statistical relationship between share price performance during a crisis and variables including scale, growth, margin, leverage,
liquidity, capital intensity, and geographic and product concentration.

Sources: Refinitiv, Bain analysis

Organizational resilience nearly doubles the survival rate. Source: Bain & Company.

Quelle: Bain & Company




Resilienzstudie McKinsey @ | E%umno

Resilient companies did better at the outset 4 - )
— Resilients?  — S&P 500 Resiliente

of the downturn and after e ok isaNaills ) ———

TRS performance during Financial Crisis' TRS performance during COVID-19 Crisis? erhOIen SiCh

350 ~Downturn Recovery 200, Downturn Recovery \ Krise!

300

150
250

200 /’/

100
I P _ & Resiliente R
100 \é = ol ~ Unternehmen
o konnen Krisen auch
als Chance nutzen!

\_

0 0
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2019YE 2020 Q1 2020 Q2 2020 Q3 2020 Q4 2021 Q1 2021 Q2 2021 Q3 2021 Q4

Note: This analysis excludes financal companies

1 Total returns to shareholder; calculated as average of sub-sector medians performance of resilents and non-resilients. Includes 1140 companies (excludes
FIG & REITs)

2 Calculated as average of sub-sector medians performance of Resllients and Non-Reslients. Includes 1,796 companses (excludes FIC & REITs)

3 Resllent companies defined as top geometne mean TRS quantie by sactor

Source: CPAnalytics; McKinsey analysis McKinsey & Company 1

Quelle: McKinsey




Auswahl an Krisen der letzten Jahre | e

s ndireke’
Ukrainekonflikt puslose”
(& Russland Sanktionen) NIS c demi .
9 ) orona-Pandemie | .,
pigital®
M?gerung
. Gitgll .
[ Energiekrise Dig. stomat”
e K_rise_r_l fo rciere_n
[ Fachkraftkrise D‘g,‘iﬁ't'sﬁaﬂon > ©ine Anderung in
&

Unternehmen!




Resilienzmodelle & | €

* Erste Modelle aus den 1970ern Risk Proof: A Framework for Building WORLD
Organizational Resilience in an Uncertain Future ECONOMIC

* Resilienzmodelle von vielen . . - FORUM
The five pillars of resilience

Beratungsunternehmen &
Organisationen verfugbar

» Seit 2017 gibt es auch eine ISO-
Norm fur Resilienz im Unternehmen
(1ISO 22316/2017) Resilience

L

Operational Strategic Financial

1) https://www.weforum.org/agenda/2022/07/how-organizations-accelerate-resilience-journey/



Resilienz durch NIS 2 (1/4) & | EQNumne

[ IT/Cybersecurity ist Chefsache! J

Plane fur den Krisenfall Transparenz Drittdienstleister NIS 2
rch ie
pureh en S
Transparenz Strategie fur den Krisenfall
Bedrohungslage (Opportunities)
Digitalisierung &
Automation /

[ Nationale & EU-Cybersecurity Strategie ]

Unternehmensweites Risiko- &
Resilienzmanagmenet

Strategic




Resilienz durch NIS 2 (2/4) & | EoNumne

[ Business / Service Continuity ]

Cyber Security Incident Transparenz Kontinuierliches \
Management Drittdienstleister Y
. : Schutz von
Effiziente & agile Prozesse Geschaftsgeheimnissen!

&

Operational

\ Reglilrrgfglggﬁe'l;]ezsten modernste IT Security

[ Physical Security, Cloud Security, Datenschutz, All-Hazards Approach, etc ]




Resilienz durch NIS 2 (3/4) & | CoNsurrie

[ In der Unternehmenskultur wird Sicherheit verankert J

NIS \
DO e s Best Practice Groups
pekom™
Geschulte Mitarbeiter in CS

\ Cyberhygiene

Teilen von Informationen

[ Nationale & EU Mallhahmen




Resilienz durch NIS 2 (4/4) & | EoNumne

[ Unternehmensweites Resilienz Management ]

Kompetenz-Team fir IT-
Sicherheit Agile & transparente Organisation

Defensive & Offensive
Einheiten NIS 2

DurC on Si€
pekor™

Kooperationsnetzwerk
\ Proaktives Management

[ Nationale & EU MalRhahmen ]




Key Takeaways & | Couumo

Resiliente Unternehmen
« Kommen schneller aus Krisen
« Konnen Krisen als Chancen nutzen
« Uberleben langfristig

CRISIS

wéi i
NIS 2 fordert die Resilienz! }2 #}L

danger opportunity

Aktuelle EU Regulatorien forcieren die Resilienz in
Unternehmen (NIS 2, DORA, CSRD, etc.)

SUTANTO

Starten sie Initiativen fir Resilienzen rechtzeitig!




Resilienz in 8 Schritten & | e

(Cyber) Resilienz :> Gemeinsame Definition der :> NIS 2-Readiness
Management Training (Cyber) Resilienz-Strategie Bewertung
Statement of Requirements Enaineering & NIS 2—Readiness
Applicability inkl. Y — g giheering & - 1— Programm
. Process Redesign :
Begrindung etablieren

4

4 _ )
Strategische,
operationale, soziale & Interne Audits aufsetzen & .
— = S

organisatorische Awareness schaffen NIS 2
Umsetzung

o / Ready




Forderung Cybersecurity & | Couumo

Cyber Security Schecks 2023
Cyber Security Schecks unterstltzen 6sterreichische KMU, die zur Anwendung der Cybersicherheits-Richtlinie NIS2
verpflichtet sind, bei der Umsetzung von Cyber Security Malinahmen zu NIS2 und sind eine Malihahme des Nationalen

Koordinierungszentrums fur Cybersicherheit (NCC-AT), das das BKA in Kooperation mit der FFG leitet.

Wie hoch ist die Forderung?

Die Forderung erfolgt in Form von nicht rlickzahlbaren Zuschtissen und betragt pro Cyber Security Scheck max. 10.000 €.
Die Forderquote betragt maximal 40 % der forderbaren Gesamtkosten des Projekts. Die Férderung wird aus Mitteln des
Fonds Zukunft Osterreich und des Programms DIGITAL Europe der Europaischen Kommission finanziert.

Forschung wirkt

FT3 FORSCHUNG TECHNOLOGIE | ENTWICKLUNG n
Europaische
Kommission

= NCC-AT

https://www.ffg.at/ausschreibung/CyberSecuritySchecks2023



https://www.ffg.at/ausschreibung/CyberSecuritySchecks2023

Rund um NIS 2 Beratung, Begleitung, Durchfiihrung

Projekt Management |Troining und Awareness

und Resilienz
PM | SIAM | Digital TOM

NIS2 Art. 20. fUr Leitungsorgane und Mitarbeiter

| O /*v
/’\.

. - ~
o
- . Ny
_"\\
/
4

1 Assessment und GAP-Analyse

Rechisberatung [~
’ NIS 2 | ISMS | 1SO 27001

Allgemein und bei Vorfallen

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | ISO 27001

Technische Umsefzung
Technologieauswahl | DurchfUhrung
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BahnstraBe 4E Altdorfer Str. 11 Franz-Liszt-Gasse 2
2345 Brunn am Gebirge, 88276 Berg / Ravensburg Hagenholzstrasse 83b 2353 Guntramsdorf,
Osterreich Germany 8050 Zurich Osterreich

M: +43 (0) 664 819 7070 Switzerland M: +43 (0) 650 66 09 092
T/F +43 (0) 2236 32 8427 Phone +49 751185 2750
office@ciobee.com Phone +41 56 485 8070

www.ciobee.com www.howiconsulting.com

office@howiconsulting.com




Mehr uber Resilienz in der IT

4éiunden Onlme-Semmar
v . A o -

Anmeldung:
https: //www ciobee. com/servuce page/resullenz -in-der-it-2

e Te.. D=

. "'l':1'5.¢'t}t.s'cheihe',-je 20% *
Gutschein-Code: CBCROSO1

7 9

Klickbarer Link: https://www.ciobee.com/service-page/resilienz-in-der-it-2
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