Freg Webi“ﬁ“éi"

HOWI
CONSULTING



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555

Dieses Webinar soll helfen, um NIS 2 zu verstehen und umzusetzen. Es nimmft
einem jedoch nicht die rechtliche Verantwortung ab, die Rechtsvorschriften
selbst zu studieren und zu kennen und entsprechend zu handeln.

(Network and Information Security) Sicherheit der Netz- und Informationssysteme

U) 2022/2555 https://eur-lex.europa.eu/eli/dir/2022/2555/0j2locale=de


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555
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A 2023/10: Air Europa, Hacker erlangen Zugriff auf Zahlungssystem und
Kundendaten inklusive Kreditkartendaten

A 2023/09: Motel One, Hacker Erlangen Zugriff auf Millionen von Kundendaten

A 2023/01: Admiral Sportwettern/Novomatic. Ausfall des On-Line-Webangebot
for 10 Tage. ..

A 25.05.2022: Land K&rnten. Daten des Landes wurden tlw. verschlUsselt,
potentieller Datenverlust (Regierungsburos, Mitarbeiterdaten, Daten aus dem
Fremdenwesen), Auswirkung: IT-Anwendungen des Landes mussten fur einige

Leit stillgelegt werden,

A 2022: Med-Uni Innsbruck. VerschlUsselung von Daten, Verlust von Daten

- (Verwaltungsdaten, medizinische Unferlagen, Vertrage, Reisepdsse,

Finanzdokumente, Vertradge mit Lieferanten und Lektoren, Auswirkungen:

Ausfall der IT-Infrastruktur fUr einige Tage, Webseite der medUni war offline,

Erpressungsversuch

A Toyota,: Cyberangriff auf Zulieferer ,,Kojima Press Industries” [ Lieferkette!

Auswirkungen: Produktion in sdmtlichen japanischen Werken musste stillgelegt

werden



Bedeutung und Ziele der NIS2 Richtlinie

Sicherheit der Netz- und Informationssysteme (Network and Information Security)

Resiliente Cybersicherheit

usammenarbeit

_Ausbildung
Liefeyke’r’rg;msicherhei’r

Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 tber MaBnahmen
fOr ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014
und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richflinie (EU) 2016/1148 (NIS-2-Richtlinie)




Die Entwicklung von NIS2

Ein komplexer und langwieriger Prozess zur Verbesserung der Cybersicherheit in der EU
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NIS2: Gilt fUr...

alle mittleren und groRen Unternehmen
die in den betreffenden Sektoren  tatig sind oder

unter die NIS 2 fallende Dienstleistungen erbringen.

Kleine Unternehmen fallen grundsdatzlich nicht unter NIS2, vorausgesetzt die fallen nicht unter die
Ausnahmeregelungen (Anbieter digitaler Infrastruktur), oder sie sind kein alleiniger Anbieter eines Service in einem
Mitgliedstaat, das essenziell fUr die Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Akfivitaten ist
(Dienstleister und Lieferanten von betroffenen Unternehmen mussen Sicherheitsvorkehrungen einhalten).




NIS 2 Sektoren: Wesentliche Einrichtungen
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NIS 2 Sektoren: Wichtige Einrichtungen
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NIS 2: Anforderungen an FUhrungsebene und Leitfungsorgane
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} = ] Nachweisliche Teilnahme an Schulungen
"'} zu Cybersicherheit und NIS2
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Anbieten von regelmaBigen Schulungen
zu Cybersicherheit fUr alle Mitarbeiten




Risikomanagement MindestmaBnahmen
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NIS2: Zusammenarbeit und Meldepflichten

- mit den Behdrden im Falle eines Cybervorfalls zusammenzuarbeiten

'Zero:qu-: Cybervorfc’jlle'gen.:Behc'jrden zu melden (24h, 72h, 1M)




Nelal<ilelal=1a

Leitungsorgane haften fUr VerstoBe

VorUbergehende Aussetzung von Diensten oder Tatigkeiten

N

Vorubergehendes Untersagen der GeschaftsftUhrung
Leitungsaufgaben in der Einrichtung auszutben




BuBgeldrahmen

Wesentliche Einrichtungen betroffen
10 Mio. Euro oder 2 Prozent des weltweiten Umsatzes

Wichtige Einrichtungen betroffen
- 7 Mio. Euro oder 1,4 Prozent des weltweiten Umsatzes




DORA: Lex Specialis fir den Finanzsektor
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* 4 * Act
pORA I
als - Prozesse, Governance & Richtlinien missen hohe
ia“s Cyber-Resilienz foérdern, unterstitzen, entwickeln und

latspec 2 kontrollieren!
DO RA vs N ISZ Zu le - Die Risikomanagementstrategie muss CS als
¥ integralen Bestandteil vorweisen.
DORA trifft alle Finanzinstitute

der EU »  IT-Architektur, Infrastruktur & Software muss ebenso
resilient sein und in jedem Fall mit ausreichend
Kapazitaten versorgt sein

* NIS2 und DORA Uberschneiden sich in - Datensicherheit, -integritat, -authentizitat,
vielen Belangen Fehlererkennung

» Auch in DORA wird Cybersecurity zur
Chefsache! GF haftet!

« Jahrliche verpflichtende interne Audits, welche auf
« EU-weite Harmonisierung von Anfrage unverzuglich vorgelegt werden mussen.
Sicherheitsvorschriften in Kooperation - Harmonisierte Meldepflichten bei Vorfallen

mit EBA, ECB, ESMA, EIOPA

* DORA Level 2 Verordnung wird noch in
2023 erwartet

Mindestens jahrliches TLPT (Red Team Testing) durch
ein externes zertifiziertes Unternehmen.







VORGEHEN

Erfolgreiche Programme in Abstimmung der Geschdaftsziele, priorisiert und unterstutzt

Blow Zozh\J

durch Technologie. Wir bieten Ihnen eine End-To-End Losung fur Ihre Vorbereitung auf
die EU 2022/2555 (NIS2) und auf evil. eine ISO 27001 Zertifizierung

“Umfang dieses Angebots

LEITUNGSORGANE

e PROJEKT-MANAGEMENT

STRATEGIE- & PROGRAMMENTWICKLUNG

PROJEKT-MANAGEMENT

END-TO-END PROGRAM-MANAGEMENT

PROJEKT-MANAGEMENT

CQ

CIOE

CONSULT

OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

‘Optionale Folgeleistungen

TECHNISCHE UMSETZUNG

PROJEKT-MANAGEMENT
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Free Webinar 20 usarbeiten der | ASEloelEdEr . Repository. Einfiihrung der itel .
Minuten, Mitte Management . I Management  « 2 | An?ordertjyhgen T 4 Verant\/\(ortungsbe Nacharbelte_n | Security Assessment,
September (11.09) Zielvorgaben Zielvorgaben und ) . ; J wusstseins von _und korrektive I Penetration Tests, SIEM,
p A 0 ¢ : 1 und bestimmen Kennzahlen und : ; MaRnah q i f
Low-Cost E- Bestimmen der : Abstimmung mit « - | desTodl Seté eines PDC Azydus Mitarbeitern - ‘Ua n;a mend' I Sicherheitsarchitektur und
i ) ; ; g ie di : msetzung, die o i '
Learning tiber die interessierten der \ . | Gerne stellen wir h “ implementierung sowie die b e 9, | Technologieauswahl
Grundlagen. Parteien und der I Geschftsstrategie * - unsere interner Audits Verfugbarkeitund gegleitungund '™ Pr_e?A_udlt 3
Werbung und Teilnehmer der I “in enger : : BT TR Ve Vel dor Effektivitit von  vorhereitung des ldenénﬂznertd : .
i i ini i . Schulungsmafinah i wurden, sodass
Sichtbarkeit, Managementtrainings : Zqizmnleptarbelt I Formulieren des Magnahmen und - g PUEDLPIOIESSES |
Marketanalyse S ——— mit der Leitung : Statement of ggf. Adaption der durch unsere Zertifizierung |
und : Bewertung der Ist- | _Applic_ability (SoA) relevanten Experten ohne :
Durchfiihrung Situation, I inklusive } Prozesse Hindernisse I
der ! Identifikation von | Begruindungen fiir vollzogen I
Management ' Schwachstellen, alle werden kann
Trainings Bewertung von Risiken Sicherheitskontroll

Standard-Paket 1

& Erstellen der

mechanismen

Roadmap auf Basis der

empfohlenen
Maflnahmen

* Die Zeitleiste ist lediglich ein Anhaltspunkt und kann abh&ngig vom Umfang abweichen

| [ [
Standard-Paket 2 Individual-Projekt Teil 1

Individual-Projekt Teil 2




Rund um NIS 2 Beratung, Begleitung, Durfuihrung

AR iTroining und Awareness

y ~\/ > NIS2 Art. 20. fOr Leitungsorgane und Mitarbeiter

e ot

Projekt Management

und Resilienz
PM | SIAM | Digital TOM

1 Assessment und GAP-Analyse

Rechisberatung [
NIS 2 | ISMS | ISO 27001

Allgemein und bei Vorfallen

Technische Umsefzung
Technologieauswahl | DurchfGhrung

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | ISO 27001




Leistungspakete NIS 2 EU -Richtlinie

"NIS20" 20' Free Webinare

Partner Workshop Paket

Standard Paket
(mit Teilnahmebestatigung nach Art. 20)

NIS2/ISMS Assessment und GAP-Analyse

CONSUI

Partner Workshop Paket

Beratungspaket

Projekt Begleitung und Durchfihrung
(T&M)

Management Training (Art.20)

Exclusivpaket

(mit Teilnahmebestatigung nach Art. 20) Beratungspaket

ISMS
Individualberatung (T&M) Projekt Begleitung und Durchfihrung
(mit Teilnahmebestatigung nach Art. 20) (T&M)
) »

Erganzungsprodukt zu den Management Beratungspaket inkl. Technologieauswahl

Training Pakete nach Art. 20
E-Learning Technologische Umsetzung

- Projekt Begleitung und Durchfihrung

Selbsstandiges Produkt (ohne (T&M)

Teilnahmeberstatigung nach Art.20)

NIS 2 Grundlagen Aligemeine Beratung
Mitarbeiterschulung Rechtsberatung

Themenworkshops und Seminare

Beratung bei Sicherheitsvorfallen




NIS 2 Highlights auf einer Seite

Die neue Cybersicherheits-Richtlinie der EU: NIS 2 (2022/2555

Umfang
EU-Richtlinie fUr Aufrechterhaltung der

Versorgungsketten, Bewdaltigung von EU-
weiten , Cybersicherheitsvorfallen,
Etablierung Resilienz und die Reaktion auf
Sicherheitsvorfdlle, Ausweitungen der IT-
Sicherheitspflichten, Erweiterung der
betroffenen Sektoren, Regelung der
Cybersicherheitsstrategien der
Mitgliedsstaaten, Verpflichtung zur Meldung
und zum Informationsaustausch, Definition
Kritischer und wichtiger Infrastrukturen

Gultigkeit

Am 16. J&nner 2023 in Kraft getreten, gilt ab
17. Oktober 2024 fur alle mittleren und

groBen Unternehmen (>50 Ma. bzw. >10 M€
Umsatz), die in den betreffenden Sektoren
tatig sind: Energie, Transport, Bankwesen,
Finanzmarkt Infrastruktur, Gesundheit,
Trinkwasser, Abwasser, Verwaltung von IKT -
Diensten, Weltraum , Post und Kurier, Abfall,
Chemie, Lebensmittel, Digitale Dienste,
Forschung , und alle alleinigen Anbieter von
Leistungen die essenziell fUr die
Aufrechterhaltung kritischer Akftivitéaten sind.

Anforderungen

1. Mitglieder der Leitungsorgane  (GeschdaftsfOhrer
und Vorstand) der Einrichtungen missen an
Schulungen teilnehmen , und allen Mitarbeitern

regelmdaBig entsprechende Schulungen anbieten.

2. Unternehmen mussen Mindestmal3nahmen

treffen in Bereichen wie: Risikkoanalyse, Inzident
Management, Geschdaftskontinuitdt, Sicherheit
der Lieferketten, Lieferanten-Management,
Cybersicherheit, Cyberhygiene, Kryptografie und
VerschlUsselung, Personalwesen, MFA, und

3. Melde - und Berichtspflichten von Vorfdllen und
Drohungen an die Behérden und Kunden.

Kontrolle und Sanktionen

Wesentliche Einrichtungen werden regelmdaBig
und gezielt gepruft. BuRgeldrahmen 10 Mio. Euro
oder 2 Prozent des weltweiten Umsatzes. Wichtige
Einrichtungen nur bei Verdacht. BuRgeldrahmen 7
Mio. Euro oder bei 1,4 Prozent des weltweiten
Umsatzes. Geschaftsfiihrer und Vorstand haften far
Verstolie .

Die Genehmigung der Tatigkeiten kbnnen
vorUbergehend auszusetzen werden und die
GeschdaftsfUhrung- bzw. Vorstand vorUbergehend
untersagen, Leitungsaufgaben im Unternehmen
wahrzunehmen.

) % NlSZ ﬁ CoNS

CIC

Iso 5022301  * NIS2 %
NI NIS2 * n o
1. Schulung

Management-Training und Schulung des mittleren
Managements (Teilnahmebestatigung)

QMS- und ISMS-Schulungen: Prozessmanagement,
Risikommanagement, Geschdftskontinuitat, ISO27k1,
9k1, 22301, 31000, ITSM, ITSCM anhand SIAM und
Digital-TOM.

2. Etablierung der MindestmalRnahmen

- Vorbereitung, Programmanagement, Organisational
Change-Management, Sicherung der Lieferketten und
E2E Prozesse durch Erhebung der Ist-Prozesse, Risk-
Assessment, GAP-Analyse, Soll-Prozesserarbeitung.

- Etablierung der MaBnahmen Risikommanagement,
Business Impact Analyse, Entwicklung eine QMS und
ISMS anhand ISO27k1 und ISO%9k1 samt Politiken und
Prozessen, Kommunikationsplan zu ErfUllung der Melde-
und Berichtspflichten

- Vervollstdndigung durch EinfUhrung von SIAM und
Digital-TOM. ITSM, ITSCM, BCM, DRM (Inzident
Management, Noftfallplan), Vendor Management.

3. Etablierung der NIS2 Mindestinfrastruktur
Security Assessment, Penetration Tests, SIEM,
Sicherheitsarchitektur und Technologieauswahl
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