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(Network and Information Security) Sicherheit der Netz- und Informationssysteme

https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=de(EU) 2022/2555

Dieses Webinar soll helfen, um NIS 2 zu verstehen und umzusetzen. Es nimmt 
einem jedoch nicht die rechtliche Verantwortung ab, die Rechtsvorschriften 
selbst zu studieren und zu kennen und entsprechend zu handeln. 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555
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Vorfallbeispiele
Å 2023/10:  Air Europa, Hacker erlangen Zugriff auf Zahlungssystem und 

Kundendaten inklusive Kreditkartendaten

Å 2023/09: Motel One, Hacker Erlangen Zugriff auf Millionen von Kundendaten 

Å 2023/01: Admiral Sportwettern/Novomatic. Ausfall des On-Line-Webangebot 

für 10 Tage. 

Å 25.05.2022: Land Kärnten. Daten des Landes wurden tlw. verschlüsselt, 

potentieller Datenverlust (Regierungsbüros, Mitarbeiterdaten, Daten aus dem 

Fremdenwesen), Auswirkung:  IT-Anwendungen des Landes mussten für einige 

Zeit stillgelegt werden, 

Å 2022: Med-Uni Innsbruck. Verschlüsselung von Daten, Verlust von Daten 

(Verwaltungsdaten, medizinische Unterlagen, Verträge, Reisepässe, 

Finanzdokumente, Verträge mit Lieferanten und Lektoren, Auswirkungen: 

Ausfall der IT-Infrastruktur für einige Tage, Webseite der medUni war offline, 

Erpressungsversuch

Å Toyota,: Cyberangriff auf Zulieferer „Kojima Press Industries“ Lieferkette! 

Auswirkungen: Produktion in sämtlichen japanischen Werken musste stillgelegt 

werden
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Sicherheit der Netz- und Informationssysteme (Network and Information Security) 

Bedeutung und Ziele der NIS2 Richtlinie

Resiliente Cybersicherheit

Zusammenarbeit

Ausbildung

Lieferkettensicherheit

Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates vom 14. Dezember 2022 über Maßnahmen

für ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Änderung der Verordnung (EU) Nr. 910/2014

und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)
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Ein komplexer und langwieriger Prozess zur Verbesserung der Cybersicherheit in der EU

Die Entwicklung von NIS2

Die Budapester 

Konvention über 

Computerkriminalität

Vorschlag für 

eine NIS-Richtlinie

Die NIS-Richtlinie 

(EU 2016/1148)

16. Januar:

die NIS2 tritt in Kraft

17. Oktober: 

Umsetzungsfrist für NIS2
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NIS2: Gilt für…

Kleine Unternehmen fallen grundsätzlich nicht unter NIS2, vorausgesetzt die fallen nicht unter die 
Ausnahmeregelungen (Anbieter digitaler Infrastruktur), oder sie sind kein alleiniger Anbieter eines Service in einem 
Mitgliedstaat, das essenziell für die Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Aktivitäten ist 
(Dienstleister und Lieferanten von betroffenen Unternehmen müssen Sicherheitsvorkehrungen einhalten).

alle mittleren und großen Unternehmen 

die in den betreffenden Sektoren tätig sind oder 

unter die NIS 2 fallende Dienstleistungen erbringen. 
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Energie

Transport

Bankwesen

Finanzmarkt Infrastruktur

Gesundheit

Trinkwasser

Abwasser

Verwaltung von IKT-Diensten (B2B: MSP, MSSP)

Weltraum

NIS 2 Sektoren: Wesentliche Einrichtungen 
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NIS 2 Sektoren: Wichtige Einrichtungen

Post und Kurier

Abfall

Chemie
(Herstellung, Handel)

Lebensmittel
(Industrielle Produktion, Verwaltung, Vertrieb)

Digitale Dienste
(Suchmaschinen, Online-Marktplätze, Soziale Netzwerke)

Forschung 



© CIOBEE Consulting e.U. 2023 – DO NOT REDISTRIBUTE

Nachweisliche Teilnahme an Schulungen 

zu Cybersicherheit und NIS2

Anbieten von regelmäßigen Schulungen 

zu Cybersicherheit für alle Mitarbeiten

NIS 2: Anforderungen an Führungsebene und Leitungsorgane  



© CIOBEE Consulting e.U. 2023 – DO NOT REDISTRIBUTE

Risikomanagement Mindestmaßnahmen

Risikoanalyse 

Incident Management

Geschäftskontinuität 

Sicherheit der Lieferketten 

Lieferanten-Management

Cybersicherheit 

Cyberhygiene

Kryptografie und Verschlüsselung

Personalwesen (HR)

MFA 
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NIS2: Zusammenarbeit und Meldepflichten

mit den Behörden im Falle eines Cybervorfalls zusammenzuarbeiten

Zero-Day: Cybervorfälle den Behörden zu melden (24h, 72h, 1M)
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Leitungsorgane haften für Verstöße

Vorübergehende Aussetzung von Diensten oder Tätigkeiten

Vorübergehendes Untersagen der Geschäftsführung 

Leitungsaufgaben in der Einrichtung auszuüben

Sanktionen 
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Wesentliche Einrichtungen betroffen
10 Mio. Euro oder 2 Prozent des weltweiten Umsatzes

Wichtige Einrichtungen betroffen
7 Mio. Euro oder 1,4 Prozent des weltweiten Umsatzes 

Bußgeldrahmen
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DORA: Lex Specialis für den  Finanzsektor
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Erfolgreiche Programme in Abstimmung der Geschäftsziele, priorisiert und unterstützt 

durch Technologie. Wir bieten Ihnen eine End-To-End Lösung für Ihre Vorbereitung auf 

die EU 2022/2555 (NIS2) und auf evtl. eine ISO 27001 Zertifizierung

VORGEHEN

WOCHE 3 ς6*

Umfang dieses Angebots

WOCHE 7 ς27*

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

MANAGEMENT 

EINBINDUNG

READINESS 

BEWERTUNG

ERSTELLUNG 

DOKUMENTE

SECURITY 

CONTROLS

UMSETZUNG & 

EINFÜHRUNG

INTERNE 

AUDITS

BEWUSSTSEIN 

SCHAFFEN

AUDIT 

SUPPORT

Evtl. 

ZERTIFIZIERUNG

ISO27001

Ausarbeiten der 
Management 
Zielvorgaben und 
Abstimmung mit 
der 
Geschäftsstrategie 
in enger 
Zusammenarbeit 
mit der Leitung

Bewertung der Ist-
Situation, 
Identifikation von 
Schwachstellen, 
Bewertung von Risiken 
&  Erstellen der 
Roadmap auf Basis der 
empfohlenen 
Maßnahmen

Prozess Design, 
Repository 
Anforderungen 
und bestimmen 
des Tool Sets. 
Gerne stellen wir 
unsere 
Benchmarks vor

Formulieren des 
Statement of 
Applicability (SoA) 
inklusive 
Begründungen für 
alle  
Sicherheitskontroll
mechanismen

Einführung der 
Prozesse, 
Kennzahlen und 
eines PDCA-Zyklus

Implementierung 
interner Audits, 
Validierung der 
Maßnahmen und 
ggf. Adaption der 
relevanten 
Prozesse

Überprüfen des 
Verantwortungsbe
wusstseins von 
Mitarbeitern 
sowie die  
Verfügbarkeit und 
Effektivität von 
Schulungsmaßnah
men

Begleitung und 
Vorbereitung  des 
Audit Prozesses 
durch unsere 
Experten

Nacharbeiten 
und korrektive 
Maßnahmen 
Umsetzung, die 
im Pre-Audit 
identifiziert 
wurden, sodass 
die 
Zertifizierung 
ohne 
Hindernisse 
vollzogen 
werden kann

* Die Zeitleiste ist lediglich ein Anhaltspunkt und kann abhängig vom Umfang abweichen 

MANAGEMENT ETABLIERUNG UMSETZUNG

WOCHE 1 ς2*

MANAGEMENT-

EINBINDUNG

MANAGEMENT 

TRAINING

Ausarbeiten der 
Management 
Zielvorgaben 
Bestimmen der 
interessierten 
Parteien und der 
Teilnehmer der 
Managementtrainings

Vorbereitung 
und 
Durchführung 
der 
Management 
Trainings

WOCHE 28 ς52*

LEITUNGSORGANE TECHNISCHE UMSETZUNG 

TOOL, 

INFRASTRUCTURE,

SOFTWARE

END-TO-END PROGRAM-MANAGEMENT

Security Assessment, 
Penetration Tests, SIEM,
Sicherheitsarchitektur und 
Technologieauswahl

PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

WEBINAR

E-Learning

AWARENESS 

und Pre-

Sales

Free Webinar 20 
Minuten, Mitte 
September (11.09)
Low-Cost E-
Learning über die 
Grundlagen.
Werbung und 
Sichtbarkeit, 
Marketanalyse

Standard-Paket 1

Standard-Paket 2 Individual-Projekt Teil 1 Individual-Projekt Teil 2
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Rund um NIS 2 Beratung, Begleitung, Durführung

Training und Awareness
NIS2 Art. 20. für Leitungsorgane und Mitarbeiter

Assessment und GAP-Analyse
NIS 2 | ISMS | ISO 27001

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | ISO 27001

Technische Umsetzung
Technologieauswahl | Durchführung

Rechtsberatung
Allgemein und bei Vorfällen

Projekt Management 

und Resilienz
PM | SIAM | Digital TOM
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Leistungspakete NIS 2 EU -Richtlinie
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NIS 2 Highlights auf einer Seite

Umfang
EU-Richtlinie für Aufrechterhaltung der 

Versorgungsketten, Bewältigung von EU-

weiten , Cybersicherheitsvorfällen, 

Etablierung Resilienz und die Reaktion auf 

Sicherheitsvorfälle, Ausweitungen der IT-

Sicherheitspflichten, Erweiterung der 

betroffenen Sektoren, Regelung der 

Cybersicherheitsstrategien der 

Mitgliedsstaaten, Verpflichtung zur Meldung 

und zum Informationsaustausch, Definition 

Kritischer und wichtiger Infrastrukturen

Die neue Cybersicherheits-Richtlinie der EU: NIS 2 (2022/2555) 

Gültigkeit
Am 16. Jänner 2023 in Kraft getreten, gilt ab 

17. Oktober 2024 für alle mittleren und 

großen Unternehmen (>50 Ma. bzw.  >10 M€ 

Umsatz), die in den betreffenden Sektoren 

tätig sind: Energie, Transport, Bankwesen, 

Finanzmarkt Infrastruktur, Gesundheit, 

Trinkwasser, Abwasser, Verwaltung von IKT -

Diensten, Weltraum , Post und Kurier, Abfall, 

Chemie, Lebensmittel, Digitale Dienste, 

Forschung , und alle alleinigen Anbieter von 

Leistungen die essenziell für die 

Aufrechterhaltung kritischer Aktivitäten sind.  

Kontrolle und Sanktionen
Wesentliche Einrichtungen werden regelmäßig 

und gezielt geprüft. Bußgeldrahmen 10 Mio. Euro 

oder 2 Prozent des weltweiten Umsatzes. Wichtige 

Einrichtungen nur bei Verdacht. Bußgeldrahmen 7 

Mio. Euro oder bei 1,4 Prozent des weltweiten 

Umsatzes. Geschäftsführer und Vorstand haften für 

Verstöße . 

Die Genehmigung der Tätigkeiten können 

vorübergehend auszusetzen werden und die 

Geschäftsführung- bzw. Vorstand vorübergehend 

untersagen, Leitungsaufgaben im Unternehmen 

wahrzunehmen.

Umsetzungschritte

1. Schulung
Management-Training und Schulung des mittleren 

Managements (Teilnahmebestätigung)

QMS- und ISMS-Schulungen: Prozessmanagement, 

Risikomanagement, Geschäftskontinuität, ISO27k1, 

9k1, 22301, 31000, ITSM, ITSCM anhand SIAM und 

Digital-TOM.

2. Etablierung der Mindestmaßnahmen
- Vorbereitung, Programmanagement, Organisational 

Change-Management, Sicherung der Lieferketten und 

E2E Prozesse durch Erhebung der Ist-Prozesse, Risk-

Assessment, GAP-Analyse, Soll-Prozesserarbeitung.

- Etablierung der Maßnahmen Risikomanagement, 

Business Impact Analyse, Entwicklung eine QMS und 

ISMS anhand ISO27k1 und ISO9k1 samt Politiken und 

Prozessen, Kommunikationsplan zu Erfüllung der Melde-

und Berichtspflichten

- Vervollständigung durch Einführung von SIAM und 

Digital-TOM. ITSM, ITSCM, BCM, DRM (Inzident 

Management, Notfallplan), Vendor Management.

3. Etablierung der NIS2 Mindestinfrastruktur
Security Assessment, Penetration Tests, SIEM,

Sicherheitsarchitektur und Technologieauswahl

ISO 9001
ISO 27001
ISO 22301
NIS2

Anforderungen
1. Mitglieder der Leitungsorgane (Geschäftsführer 

und Vorstand) der Einrichtungen müssen an 

Schulungen teilnehmen , und allen Mitarbeitern 

regelmäßig entsprechende Schulungen anbieten.

2. Unternehmen müssen Mindestmaßnahmen

treffen in Bereichen wie: Risikoanalyse, Inzident 

Management, Geschäftskontinuität, Sicherheit 

der Lieferketten, Lieferanten-Management, 

Cybersicherheit, Cyberhygiene, Kryptografie und 

Verschlüsselung, Personalwesen, MFA, und 

3. Melde - und Berichtspflichten von Vorfällen und 

Drohungen an die Behörden und Kunden. 
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T/F +43 (0) 2236 32 8427 
M: +43 (0) 664 819 7070

office@ciobee.com 
www.ciobee.com

Bahnstraße 6E
2345 Brunn am Gebirge, 
Österreich

CIOBEE Consulting e.U.

www.NISBERATUNG.com
www.NIS2BERATUNG.com

linkedin.com/in/bladanyi
linkedin.com/in/klaus-hoffmann-wissenwasser

linkedin.com/company/ciobee-consulting

Kostenfreie 

Erstberatung

buchen:

mailto:office@ciobee.com?subject=Portfolio%20CIOBEE
http://www.ciobee.com/
http://www.nisberatung.com/
http://www.nis2beratung.com/
http://www.linkedin.com/in/bladanyi
https://www.linkedin.com/in/klaus-hoffmann-wissenwasser/
http://www.linkedin.com/company/ciobee-consulting
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