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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

Haftungsausschluss

Dieses Dokument soll ein hilfreicher Leitfaden flr das Verstandnis und die Einhaltung der NIS-
2-Richtlinie sein. Die bereitgestellten Informationen beruhen auf unserer Auslegung der
Richtlinie zum Zeitpunkt der Veréffentlichung.

Es ist kein Ersatz flr eine rechtliche oder fachliche Beratung. Die spezifischen Anforderungen
fir Ihr Unternehmen kdnnen je nach Branche, GrofSe, Risikoprofil und der spezifischen Um-
setzung der NIS 2 in Ihrem Mitgliedstaat variieren.

Die NIS-2-Richtlinie muss in jedem Mitgliedstaat der Europdischen Union in nationales Recht
umgesetzt werden. Das bedeutet, dass einzelne Mitgliedstaaten leichte Abweichungen von
den endgtltigen rechtlichen Anforderungen fiir die Einhaltung der Richtlinie einfihren kon-
nen. Es kann einige Zeit dauern, bis diese Abweichungen vollstandig definiert und umgesetzt
sind.

Wir empfehlen dringend, sich mit qualifizierten Rechtsberatern und Cybersicherheitsexperten
zu beraten, die mit der spezifischen Umsetzung der NIS 2 in Ihrem Mitgliedstaat vertraut sind.
So kénnen Sie sicherstellen, dass die Compliance-Strategie Ihrer Organisation mit ihren be-
sonderen Bedirfnissen und der sich entwickelnden regulatorischen Landschaft in Einklang
steht.

Die Autoren und der Herausgeber Ubernehmen keine Gewdahr fir die Vollstandigkeit und
Richtigkeit des Inhalts. Wir behalten uns das Recht vor, die Informationen in diesem Doku-
ment jederzeit zu aktualisieren. Obwohl alle Anstrengungen unternommen wurden, um die
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Richtigkeit der dargestellten Informationen zu gewahrleisten, Ubernimmt der Leser die volle
Verantwortung fir etwaige Fehler oder Auslassungen, die hier enthalten sein kénnten.

Hintergrund

Unsere Welt ist zunehmend digital. Vom Laden an der Ecke, der Ihre Kreditkarte bearbeitet,
bis zum Krankenhaus, das Ihre medizinischen Daten speichert, flieRen lebenswichtige Infor-
mationen durch ein riesiges Netz von Computern und Systemen. Doch diese digitale Revoluti-
on hat auch eine dunkle Seite: die Internetkriminalitat.

In dieser sich standig weiterentwickelnden Bedrohungslandschaft ist eine solide Verteidigung
von entscheidender Bedeutung. Hier kommt die NIS-2-Richtlinie LEX 2022/2555 (NIS 2) ins
Spiel, eine leistungsstarke neue Verordnung der Europdischen Union, die die Cybersicherheit
in allen wichtigen Sektoren starken soll.

Bei NIS 2 geht es nicht nur um Verteidigung. Sie fordert einen proaktiven Ansatz fir die Cy-
bersicherheit, der von den Unternehmen verlangt, Schwachstellen zu erkennen und solide
Risikomanagementstrategien umzusetzen.

Dieses Dokument richtet sich nicht nur an Fachleute, sondern erfordert auch einige Kenntnis-
se und Erfahrungen in einigen Bereichen des Risikomanagements und des Informationssi-
cherheitsmanagements. Es richtet sich an alle, die auf den reibungslosen Betrieb wesentlicher
Dienste angewiesen sind und Uber Grundkenntnisse im Risiko- und Qualitatsmanagement
verfligen. Es richtet sich an alle, die verstehen wollen, wie die NIS-2-Bereitschaft schnell be-
wertet werden kann und wie sie mit anderen Standards und deren Anforderungen zusam-
menhangt.

Es ist wichtig, daran zu denken, dass dieses Dokument nicht als Ersatz flir eine professionelle
Anleitung und Beratung dient. Wahrend des Prozesses der NIS-2-Konformitat kann es zu
Komplikationen kommen, und es wird empfohlen, sich von erfahrenen Beratern oder dem
internen IT-Sicherheitsteam beraten zu lassen.

Die ENISA-Mindestsicherheitsmalnahmen bieten eine Reihe von bewahrten Praktiken, auf
denen die Organisationen aufbauen konnen. Die NIS-2-Richtlinie hingegen legt rechtsverbind-
liche Anforderungen fest, die von kritischen Stellen eingehalten werden mussen. Im Wesentli-
chen kdénnen die ENISA-MindestsicherheitsmaBnahmen als ein Sprungbrett betrachtet wer-
den, das zu den in der NIS-2-Richtlinie beschriebenen obligatorischen Sicherheitsmalinahmen
flhrt bzw. in den breiteren Rahmen dieser MalRnahmen fallt.
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Der ganzheitliche Ansatz
zur Einhaltung der NIS 2

Auch wenn die Einhaltung von NIS 2 als technische Hirde erscheinen mag, sollten Sie sich
nicht von Firewalls und Verschllsselungssoftware tauschen lassen.

Das Erreichen der Konformitat ist eine gemeinschaftliche Anstrengung. Das NIS-2-Projekt er-
fordert einen umfassenden Ansatz, der Uber die technischen Konfigurationen hinausgeht;
unser Hauptaugenmerk liegt jedoch weiterhin auf der Einhaltung der Vorschriften.

Wir werden einige einfache und klare Checklisten zur Verfligung stellen, um die spezifischen
Anforderungen der NIS-2-Richtlinie mit den Kapiteln und Kontrollen der beiden neuesten Ver-
sionen der ISO 27001-Norm zu verbinden.

Der duale Ansatz:
ENISA und ISO 27001 fur
die Einhaltung von NIS 2

Das Navigieren durch die Feinheiten der NIS-2-Konformitat kann entmutigend wirken, insbe-
sondere bei der Umsetzung der Richtlinie in das Recht der einzelnen EU-Mitgliedstaaten. Um
diese Licke zu schlieSen und einen standardisierten Ansatz zu bieten, haben wir eine Samm-
lung von detaillierten Checklisten zusammengestellt. Diese stiitzen sich auf die von der Agen-
tur der Europdischen Union flr Cybersicherheit (ENISA) veréffentlichten Mindestsicherheits-
malnahmen fir kritische Einrichtungen. Die umfassende Ressource der ENISA dient als
Grundstein fir die Einhaltung der NIS 2 in der gesamten EU.

Wir haben diese grundlegenden Elemente erweitert, indem wir relevante Verweise auf die
ISO 27001-Norm flr Informationssicherheit aufgenommen haben. Dieser duale Ansatz stellt
sicher, dass lhre Checklisten nicht nur den Kernanforderungen der NIS 2 entsprechen, son-
dern auch einen weltweit anerkannten Rahmen fir die Informationssicherheit nutzen. Unsere
Checklisten sind nach denselben Themenbereichen gegliedert wie das ENISA-Dokument und
helfen Ihnen dabei, die spezifischen Anforderungen und die Art der Nachweise zu ermitteln,
die Sie wahrscheinlich benotigen, um die Einhaltung der verschiedenen Abschnitte der NIS-2-
Richtlinie nachzuweisen.

Die Agentur der Europaischen Union fir Cybersicherheit (ENISA) verfolgte bei der Festlegung
der Mindestsicherheitsmalnahmen fir kritische Einrichtungen einen klaren und strukturier-
ten Ansatz. Sie wandte eine Top-Down-Methode an, bei der die Sicherheitsanforderungen in
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eine Hierarchie eingeteilt wurden. Sie beginnt mit den allgemeinen Sicherheitsbereichen,
geht dann tiefer in die Unterbereiche und gelangt schlieRlich zu den spezifischen Sicher-
heitsmalnahmen, die umgesetzt werden missen. Diese hierarchische Struktur macht die
Anforderungen leichter verstandlich und Uberschaubar.

ENISA NIS 2 Sicher-
heitsbereich fur

kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicher-
heitsmalnahme fir
kritische Einrichtungen

ENISA NIS 2 Beschreibung
der Sicherheitsmanahmen
far kritische Einrichtungen

Verteidigung

Management von
Computersicherheits-
vorfallen

Bericht Gber einen Vor-
fall

Der Betreiber schafft Verfahren
fir die Meldung von Zwischenfal-
len und halt diese auf dem neu-
esten Stand.

Verteidigung

Management von
Computersicherheits-
vorfallen

Kommunikation mit den
zustandigen Behorden

Der Betreiber richtet einen
Dienst ein, der es ihm ermoglicht,
die von seiner zustandigen natio-
nalen Behorde Gbermittelten
Informationen Uber Vorfille,
Schwachstellen, Bedrohungen
und relevante Zuordnungen (ak-
tuelles Inventar des ZIS, Verbin-
dungen des ZIS mit Netzen Drit-
ter usw.) unverziglich zur Kennt-
nis zu nehmen.

Verteidigung

Erkennung

Protokollierung

Der Betreiber richtet in jedem ZIS
ein Protokollierungssystem ein,
um zumindest die Ereignisse im
Zusammenhang mit der Benut-
zerauthentifizierung, der Verwal-
tung der Konten und Zugangs-
rechte, der Anderung der Sicher-
heitsregeln und dem Betrieb des
ZIS aufzuzeichnen.

Verteidigung

Erkennung

Korrelation und Analyse
der Protokolle

Der Betreiber erstellt ein System
zur Korrelation und Analyse von
Protokollen, das die von dem auf
jedem ZIS installierten Protokol-
lierungssystem aufgezeichneten
Ereignisse auswertet, um Ereig-
nisse zu erkennen, die die Sicher-
heit des ZIS beeintrachtigen.
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ENISA NIS 2 Sicher-

heitsbereich fur

kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicher-
heitsmalnahme fir
kritische Einrichtungen

ENISA NIS 2 Beschreibung
der Sicherheitsmanahmen
far kritische Einrichtungen

Verteidigung

Erkennung

Erkennung

Der Betreiber richtet ein System
zur Erkennung von Sicherheits-
vorfallen vom Typ "Analysesonde
flr Dateien und Protokolle" ein.
Die Analysesonden flr Dateien
und Protokolle analysieren die
Datenstrome, die durch diese
Sonden flieRen, um Ereignisse zu
ermitteln, die die Sicherheit des
ZIS beeintrachtigen konnten.

Verteidigung

Management von
Computersicherheits-
vorfallen

Reaktion auf Sicher-
heitsvorfalle in Informa-
tionssystemen

Der Betreiber erstellt ein Verfah-
ren fir den Umgang mit, die
Reaktion auf und die Analyse von
Vorfallen, die das Funktionieren
oder die Sicherheit seines ZIS
beeintrachtigen, und halt es
gemal seinem ISSP auf dem
neuesten Stand.

Governance und
Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Informa-
tionssystemen

Sicherheit der Human-
ressourcen

Die festgelegten Richtlinien fur
die Sicherheit von Informations-
systemen sehen ein Programm
zur Sensibilisierung aller Mitar-
beiter fur die CIS-Sicherheit und
ein Sicherheitsschulungspro-
gramm flr Mitarbeiter mit CIS-
bezogenen Aufgaben vor.

Governance und
Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Informa-
tionssystemen

Indikatoren fur die Si-
cherheit von Informati-
onssystemen

Flr jedes ZIS und anhand einer
Reihe von Indikatoren und Be-
wertungsmethoden bewertet der
Betreiber die Einhaltung seines
ISSP. Die Indikatoren kénnen sich
auf die Leistung der Risikoma-
nagement-Organisation, die Auf-
rechterhaltung von Ressourcen
unter sicheren Bedingungen, die
Zugangsrechte der Nutzer, die
Authentifizierung des Zugangs zu
Ressourcen und die Ressourcen-
verwaltung beziehen.
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ENISA NIS 2 Sicher-
heitsbereich fur

kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicher-
heitsmalnahme fir
kritische Einrichtungen

ENISA NIS 2 Beschreibung
der Sicherheitsmanahmen
far kritische Einrichtungen

Governance und

Der Betreiber fuhrt eine Risiko-

Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Informa-
tionssystemen

Analyse der Sicherheits-
risiken von Informati-
onssystemen

analyse durch und aktualisiert
diese regelmaRig, in der er seine
kritischen Informationssysteme
(CIS), die die Erbringung der we-
sentlichen Dienste von OES un-
terstlitzen, identifiziert und die
Hauptrisiken fur diese CIS ermit-
telt.

Governance und
Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Informa-
tionssystemen

Audit der Sicherheit von
Informationssystemen

Der Betreiber erstellt und aktuali-
siert eine Strategie und Verfah-
ren fur die Durchfihrung von
Bewertungen der Sicherheit von
Informationssystemen und Audits
von kritischen Anlagen und ZIS,
wobei er die regelmaRig aktuali-
sierte Risikoanalyse beriicksich-
tigt.

Governance und
Okosystem

Okosystem-
Management

Kartierung von Okosys-
temen

Der Betreiber erstellt eine Be-
standsaufnahme seines Okosys-
tems, einschliefSlich interner und
externer Beteiligter, einschlief3-
lich, aber nicht beschrankt auf
Lieferanten, insbesondere derje-
nigen, die Zugang zu den kriti-
schen Anlagen des Betreibers
haben oder diese verwalten.

Governance und
Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Informa-
tionssystemen

Akkreditierung der Si-
cherheit von Informati-
onssystemen

Auf der Grundlage der Risikoana-
lyse und nach einem im ISSP
genannten Akkreditierungsver-
fahren akkreditiert der Betreiber
das in seiner Informationssystem-
Risikoanalyse ermittelte ZIS, ein-
schlieflich u. a. des Inventars und
der Architektur der Verwaltungs-
komponenten des ZIS.

Governance und
Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Informa-
tionssystemen

Sicherheitspolitik fr
Informationssysteme

Auf der Grundlage der Risikoana-
lyse erstellt der Betreiber eine
von der Geschaftsleitung geneh-
migte Sicherheitspolitik fur In-
formationssysteme (ISSP), die er
auf dem neuesten Stand halt und
umsetzt, so dass eine hohe Ak-
zeptanz der Politik gewahrleistet
ist.

Seite 6/127




Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicher-
heitsbereich fur

kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicher-
heitsmalnahme fir
kritische Einrichtungen

ENISA NIS 2 Beschreibung
der Sicherheitsmanahmen
far kritische Einrichtungen

Governance und
Okosystem

Okosystem-
Management

Beziehungen zwischen
den Okosystemen

Der Betreiber legt eine Politik fir
seine Beziehungen zu seinem
Okosystem fest, um die ermittel-
ten potenziellen Risiken zu min-
dern. Dies gilt insbesondere, aber
nicht ausschlieflich, fir die
Schnittstellen zwischen dem ZIS
und Dritten.

Schutz

Identitats- und Zu-
gangsmanagement

Authentifizierung und
Identifizierung

Zur ldentifizierung richtet der
Betreiber eindeutige Konten fir
Benutzer oder fir automatisierte
Prozesse ein, die auf Ressourcen
seines ZIS zugreifen mussen.
Nicht genutzte oder nicht mehr
benotigte Konten sind zu deakti-
vieren. Es sollte ein regelmaRiger
Uberpriifungsprozess eingerich-
tet werden.

Schutz

Wartung der IT-
Sicherheit

Verfahren zur Wartung
der IT-Sicherheit

Der Betreiber entwickelt und
implementiert ein Verfahren zur
Aufrechterhaltung der Sicherheit
gemadl seinem ISSP. Zu diesem
Zweck werden in dem Verfahren
die Bedingungen festgelegt, die
die Aufrechterhaltung der Min-
destsicherheitsstufe fiir ZIS-
Ressourcen ermoglichen.

Schutz

IT-
Sicherheitsarchitektur

Systemtrennung

Der Betreiber trennt seine Sys-
teme ab, um die Ausbreitung von
IT-Sicherheitsvorfallen innerhalb
seiner Systeme oder Teilsysteme
zu begrenzen.

Schutz

IT-
Sicherheitsarchitektur

Kryptographie

In seinem ISSP legt der Betreiber
eine Strategie und Verfahren fir
die Kryptografie fest und setzt
diese um, um einen angemesse-
nen und wirksamen Einsatz der
Kryptografie zum Schutz der
Vertraulichkeit, Authentizitat
und/oder Integritat der Informa-
tionen in seinem ZIS zu gewahr-
leisten.

Schutz

Wartung der IT-

Industrielle Kontrollsys-
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ENISA NIS 2 Sicher-
heitsbereich fur

kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicher-
heitsmalnahme fir
kritische Einrichtungen

ENISA NIS 2 Beschreibung
der Sicherheitsmanahmen
far kritische Einrichtungen

Sicherheit

teme

Schutz

IT-
Sicherheitsverwaltung

Verwaltungskonten

Der Betreiber richtet spezielle
Konten fir die Verwaltung ein,
die nur fur Administratoren ver-
wendet werden dirfen, die Ver-
waltungsvorgange (Installation,
Konfiguration, Verwaltung, War-
tung usw.) an seinem ZIS durch-
fihren. Diese Konten werden in
einer aktuellen Liste gefuhrt.

Schutz

Physische und 6kologi-
sche Sicherheit

Physische und 6kologi-
sche Sicherheit

Der Betreiber verhindert den
unbefugten physischen Zugang,
die Beschadigung und den Ein-
griff in die Informationen und
Informationsverarbeitungsein-
richtungen der Organisation.

Schutz

Identitats- und Zu-
gangsmanagement

Zugangsrechte

Zu den in seiner Systemsicher-
heitspolitik festgelegten Regeln
gehort, dass der Betreiber einem
Benutzer oder einem automati-
sierten Prozess nur dann Zugriffs-
rechte gewahrt, wenn dieser
Zugriff fur den Benutzer zur Erfal-
lung seines Auftrags oder fiir den
automatisierten Prozess zur
Durchfihrung seiner technischen
Operationen unbedingt erforder-
lich ist.

Schutz

IT-
Sicherheitsarchitektur

Verkehrsfilterung

Der Betreiber filtert die Verkehrs-
strome, die in seinen kritischen
Informationssystemen (CIS) zirku-
lieren. Der Betreiber verbietet
daher Verkehrsstrome, die fur
das Funktionieren seiner Systeme
nicht erforderlich sind und die
einen Angriff erleichtern konn-
ten.
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ENISA NIS 2 Sicher-
heitsbereich fur

kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicher-
heitsmalnahme fir
kritische Einrichtungen

ENISA NIS 2 Beschreibung
der Sicherheitsmanahmen
far kritische Einrichtungen

Schutz

IT-
Sicherheitsverwaltung

Verwaltungsinformati-
onssysteme

Die fur die Verwaltung verwende-
ten Hardware- und Softwareres-
sourcen werden vom Betreiber
oder gegebenenfalls von dem
vom Betreiber mit der Verwal-
tung beauftragten Diensteanbie-
ter verwaltet und konfiguriert.

Schutz

IT-
Sicherheitsarchitektur

Konfiguration der Sys-
teme

Der Betreiber installiert nur
Dienste und Funktionalitaten
oder schlieRt Gerate an, die fur
das Funktionieren und die Si-
cherheit seines ZIS unerlasslich
sind.

Widerstandsfahigkeit

Kontinuitat der MaR-
nahmen

Management der Wie-
derherstellung im Kata-
strophenfall

Im Einklang mit seinem ISSP defi-
niert der Betreiber Ziele und
strategische Leitlinien fir das
Disaster Recovery Management
im Falle eines schweren IT-
Sicherheitsvorfalls.

Widerstandsfahigkeit

Krisenmanagement

Organisation des Kri-
senmanagements

Der Betreiber legt in seinem ISSP
die Organisation fir das Krisen-
management im Falle von IT-
Sicherheitsvorfallen und die Kon-
tinuitat der Unternehmensaktivi-
taten fest.

Widerstandsfahigkeit

Kontinuitat der Mal3-
nahmen

Management der Be-
triebskontinuitat

Im Einklang mit seinem ISSP legt
der Betreiber Ziele und strategi-
sche Leitlinien fur das Business
Continuity Management im Falle
eines IT-Sicherheitsvorfalls fest.

Widerstandsfahigkeit

Krisenmanagement

Prozess des Krisenmana-
gements

Der Betreiber legt in seinem ISSP
die Prozesse fir das Krisenma-
nagement fest, die die Krisenma-
nagement-Organisation im Falle
von IT-Sicherheitsvorfallen und
der Kontinuitat der Aktivitaten
einer Organisation durchfiihren
wird.

Die ENISA-Mindestsicherheitsmallnahmen bieten zwar einen
wichtig zu verstehen, dass sie nur die Mindestanforderung fir die Einhaltung der Vorschriften
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darstellen. ENISA geht noch einen Schritt weiter, indem sie flr jede Sicherheitsmallnahme
eine Reihe wertvoller Fragen anbietet. Diese Fragen dienen als Anhaltspunkte fir die Bewer-
tung des aktuellen Zustands lhrer Organisation und die Ermittlung von Bereichen, in denen
Verbesserungen moglich sind. Dartber hinaus schlagt die ENISA potenzielle Nachweise vor,
die die Einhaltung der einzelnen MalBnahmen belegen konnten. Diese Fragen und Vorschlage
fir Nachweise sind jedoch nur die Spitze des Eisbergs. Organisationen sollten sich nicht aus-
schlieSlich auf sie verlassen, um eine umfassende Konformitat zu erreichen. Die wahre Tiefe
der NIS-2-Konformitat erfordert einen risikobasierten Ansatz, der die spezifischen Bedirfnisse
und Schwachstellen Ihrer Organisation bertcksichtigt.
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ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Bericht Giber einen Vorfall

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Gibt es ein Register Uber frihere Sicher-
heitsvorfalle?

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Vorhandensein von Berichten
Uber die Aufdeckung und Eska-
lation von Sicherheitsvorfallen
in der Vergangenheit.

Werden die Grundsadtze und Verfahren fur
die Reaktion auf Zwischenfélle regelmaRig
Uberprift und entsprechend aktualisiert?

Aktuelle Dokumentation der
Politik zur Aufdeckung von
Zwischenfillen und der damit
verbundenen Verfahren und
Systeme

Wird die Politik zur Aufdeckung von Vor-
fallen sowie die damit verbundenen Ver-
fahren und Systeme Uberpruft?

Nachweise fiir die Uberpriifung
der Politik zur Aufdeckung von
Zwischenfdllen und der damit
verbundenen Verfahren und
Systeme.

Flhrt die Organisation regelmaRig Cyber-
Ubungen durch?

Belege fur frihere Cyber-
Ubungen, einschlieRlich der
Daten, an denen sie durchge-
fahrt wurden.

Kommunikation mit den zu-
standigen Behdrden

Verfligt der Betreiber (iber einen Dienst,
der es ihm ermoglicht, die von seiner
zustandigen nationalen Behdérde Gbermit-
telten Informationen Uber Vorfille,
Schwachstellen, Bedrohungen und rele-
vante Zuordnungen ohne unnotige Verzo-
gerung zur Kenntnis zu nehmen?

Nachweis von Kommunikati-
onsprotokollen mit NCA
und/oder CSIRTSs.

Protokollierung

Gibt es einen Mechanismus fir die Verfol-
gung und Dokumentation von Informati-
onssicherheitsvorfallen durch einen Pro-
zess zur Uberwachung von Vorfillen?

Bestandsaufnahme der wich-
tigsten in der Vergangenheit
festgestellten und eskalierten
Vorfalle, einschlieRlich aller
zugehorigen Informationen
(Ursache, Auswirkungen, Rei-
henfolge der ergriffenen MaR-
nahmen).

Wurden die Systeme so konfiguriert, dass
die automatische Registrierung und Eska-
lation von Vorféllen an die zustandigen
Personen moglich ist?

Systeme, Werkzeuge und Ver-
fahren zur Erkennung und Ana-
lyse von Vorfallen.

Korrelation und Analyse der
Protokolle

Werden die Vorfalle im Bereich der In-
formationssicherheit untersucht und die
entsprechenden Berichte an die Unter-
nehmensleitung erstellt?

Aktuelle Dokumentation der
Politik zur Aufdeckung von
Zwischenfallen und der damit
verbundenen Verfahren und
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ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Systeme

Wird die Politik zusammen mit den Ver-
fahren zur Erkennung von Zwischenfallen
regelmalig aktualisiert?

Nachweise fiir die Uberpriifung
der Politik zur Aufdeckung von
Zwischenfallen und der damit
verbundenen Verfahren und
Systeme.

Fiihren Sie Ubungen zur Informationssi-
cherheit durch?

Belege fur frihere Cyber-
Ubungen, einschlieRlich der
Daten, an denen sie durchge-
fahrt wurden.

Erkennung

Gibt es eine Richtlinie und entsprechende
Verfahren fir die Erkennung und Analyse
von Zwischenfallen?

Dokumentierte Richtlinien fur
die Erkennung und Analyse von
Vorfallen, die den Zweck, den
Umfang, die Aufgaben und
Zustandigkeiten sowie die Ko-
ordinierung zwischen allen
beteiligten Stellen, einschliel3-
lich der Kunden, regeln.

Gibt es einen Mechanismus, der sicher-
stellt, dass das Personal verfiighar und
entsprechend geschult ist, um einen Si-
cherheitsvorfall zu erkennen, zu verstehen
und zu melden?

Berichte Uber entsprechende
Sensibilisierungs- und Schu-
lungsmaRnahmen.

Reaktion auf Sicherheitsvorfalle
in Informationssystemen

Gibt es eine Richtlinie sowie entsprechen-
de Verfahren oder Systeme fir die Reakti-
on auf Vorfalle?

Dokumentierte Richtlinien fr
die Erkennung und Analyse von
Zwischenfallen, die Zweck,
Umfang, Aufgaben und Zustan-
digkeiten sowie die Koordinie-
rung zwischen allen beteiligten
Stellen, einschlieRlich der Kun-
den, regeln.

Gibt es einen Mechanismus, der sicher-
stellt, dass das Personal fir die Reaktion
auf Zwischenfalle zur Verfiigung steht und
entsprechend geschult ist, um Zwischen-
falle zu bewaltigen und zu bearbeiten?

Aufzeichnungen Uber Schulun-
gen zur Reaktion auf Zwischen-
falle fur das zustandige Perso-
nal

Werden die Grundsatze und Verfahren zur
Reaktion auf Zwischenfalle nach einem
Zwischenfall Gberprift?

Systeme, Werkzeuge und Ver-
fahren zur Erkennung und Ana-
lyse von Vorfallen.
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Gibt es Verfahren zur Behandlung von
Zwischenfallen, die den Industriestan-
dards und bewahrten Verfahren entspre-
chen?

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Verpflichtung des Manage-
ments zur Einhaltung der Poli-
tik, Richtlinien und Verfahren
zur Reaktion auf Vorfalle.

Sicherheit der Humanressour-
cen

Sind die beruflichen Referenzen des
Schlusselpersonals (Systemadministrato-
ren, Sicherheitsbeauftragte, Wachperso-
nal usw.) validiert?

Dokumentation der Uberprii-
fung der beruflichen Referen-
zen von Schlisselpersonal.

Wird dem Schltsselpersonal Schulungs-
material zu Sicherheitsfragen zur Verfu-
gung gestellt?

Nachweis der Teilnahme des
Personals an der Schulung (z. B.
akzeptierte Einladung, Datum
und Tagesordnung der Schu-
lung, unterschriebene Teilneh-
merliste wahrend des Sensibili-
sierungsworkshops usw.)

Ist das Personal in Schlisselpositionen
formlich in die erforderlichen Sicherheits-
funktionen berufen worden?

Liste der Ernennungen (CISO,
DSB usw.) und Beschreibung
der Zustandigkeiten und Aufga-
ben fir Sicherheitsfunktionen.
Vorhandenes Organigramm
der Organisation, von den wich-
tigsten Mitarbeitern unter-
zeichnete Stellenbeschreibun-
gen, Teilnahme an relevanten
Schulungen fir die jeweilige
Rolle.

Werden die Strategien/Verfahren fur die
Sicherheit der Humanressourcen regel-
maRig Uberprift und aktualisiert, wobei
mogliche Anderungen beriicksichtigt wer-
den?

Kommentare oder Anderungs-
protokolle zu den Richtli-
nien/Verfahren.

Uberpriifung der Zeitplanver-
sionen der Richtli-
nien/Verfahren mit Angabe der
vorgenommenen Anderungen

Indikatoren fur die Sicherheit
von Informationssystemen

Sind in den Systemen, die die wesentli-
chen Dienste unterstitzen, KPIs imple-
mentiert, um ihre Wirksamkeit jederzeit
bewerten zu kénnen?

Sind in den Systemen, die die
wesentlichen Dienste unter-
stltzen, KPls implementiert,
um ihre Wirksambkeit jederzeit
bewerten zu kénnen?

Gibt es Strategien/Verfahren fur die An-
wendung von Sicherheitsindikatoren zur
Prifung der Systeme, die wesentliche
Dienste unterstltzen?

Richtlinien/Verfahren fur das
Testen kritischer Informations-
systeme, einschlieRlich der
Zeitpunkte, zu denen Tests
durchgefihrt werden missen,
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Testplane, Testfélle, Vorlagen

far Testberichte, gewiinschte
KPI-Werte.

Wurde die Wirksamkeit der Poli-
tik/Verfahren fur Sicherheitstests evalu-
jert?

Liste der Berichte tber Sicher-
heitsbewertungen und Sicher-
heitstests.

Analyse der Sicherheitsrisiken
von Informationssystemen

Ist das Schlusselpersonal mit den wichtigs-
ten Informationssicherheitsrisiken und
den entsprechenden AbhilfemaRnahmen
vertraut?

Nachweis der Teilnahme des
Personals an der Schulung (z. B.
angenommene Einladung,
Datum und Tagesordnung der
Schulung, unterzeichnete Teil-
nehmerliste wahrend des Sen-
sibilisierungsworkshops usw.).

Gibt es einen Mechanismus, der sicher-
stellt, dass das gesamte Sicherheitsperso-
nal die Risikomanagement-Methodik und -
Instrumente anwendet?

Leitfaden fir das Personal zur
Risikobewertung und Liste der
Risiken sowie Nachweise fur
Aktualisierun-
gen/Uberpriifungen dokumen-
tiert.

Werden die Risikomanagement-
Methoden und/oder -Instrumente regel-
maRig iberpriift, wobei Anderungen und
frihere Vorfalle beriicksichtigt werden?

Dokumentation des Uberprii-
fungsprozesses und Aktualisie-
rungen der Risikomanagement-
Methodik und/oder -
Instrumente.

Zeitplan und Gesamtplan fur
den Uberprifungszyklus.

Audit der Sicherheit von Infor-
mationssystemen

Gibt es eine aktualisierte Strategie
und/oder ein aktualisiertes Verfahren fur
die Durchftihrung von Bewertungen der
Sicherheit von Informationssystemen und
Audits von Systemen und Anlagen, die
wesentliche Dienste unterstitzen?

Richtlinien und/oder Verfahren
flr die Prifung der Informati-
onssicherheit, die formlich
dokumentiert und regelmaRig
aktualisiert werden.

Kartierung von Okosystemen

Sind die Vertragsbeziehungen mit Dritten
ordnungsgemal dokumentiert und aufge-
fihrt?

Verzeichnisse aller Vertrage mit
Drittparteien

Akkreditierung der Sicherheit
von Informationssystemen

Wurden die Systeme, die wesentliche
Dienste unterstltzen, regelmaRig einer
Sicherheitstberprifung unterzogen und in
das Risikomanagement der Organisation
integriert?

Berichte Uber friihere Sicher-
heitsscans und Sicherheitstests.
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Gibt es Richtlinien/Verfahren fur die
Durchfthrung von Sicherheitsbewertun-
gen und Sicherheitstests?

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Dokumentierte Grundsat-
ze/Verfahren fur Sicherheits-
bewertungen und -tests, die
zumindest Folgendes umfassen:
welche Werte sollten bewertet
werden, unter welchen Um-
standen, die Art der Sicher-
heitsbewertungen und -tests,
Haufigkeit, zugelassene Partei-
en (intern oder extern), Ver-
traulichkeitsstufen fir Bewer-
tungs- und Testergebnisse und
die Ziele der Sicherheitsbewer-
tungen und -tests.

Wurde die Wirksamkeit der Poli-
tik/Verfahren fir Sicherheitstests evalu-
jert?

Wurde die Wirksamkeit der
Politik/Verfahren fur Sicher-
heitstests evaluiert?

Sicherheitspolitik fir Informati-
onssysteme

Gibt es eine Informationssicherheitspolitik
(ISSP) und ein Informationssicherheitsma-
nagementsystem (ISMS)?

Dokumentierte ISS-Politik vor-
handen (datiert und unter-
zeichnet).

Gibt es Zertifizierungen fur bestimmte
Standards des Sicherheitsrisikomanage-
ments?

Zertifizierung nach Normen fiir
das Risikomanagement der
Informationssicherheit (z. B.
ISO 27001), einschliellich einer
Erklarung zum Geltungsbereich.

Werden die Informationssicherheitspro-
zesse in regelmaRigen Abstanden lber-
pruft, wobei VerstoRe, Ausnahmen und
Vorfalle, die andere wichtige Betreiber/
DSP betreffen, bericksichtigt werden?

Dokumentation des Uberprii-
fungsprozesses unter Beriick-
sichtigung von Anderungen und
friheren Vorfallen.

Zeitplan und Gesamtplan fur
den Uberprifungszyklus.

Beziehungen zwischen den
Okosystemen

Sind die Sicherheitsanforderungen in den
Vertragen mit Drittparteien enthalten?

Explizite Sicherheitsanforde-
rungen in den Vertragen mit
Dritten, die IT-Produkte, IT-
Dienstleistungen, ausgelagerte
Geschaftsprozesse, Helpdesks
usw. liefern.

Gibt es eine Sicherheitsrichtlinie fur Drit-
te?

Dokumentierte Sicherheitspoli-
tik fir Vertrage mit Dritten.

Wird die Sicherheitspolitik fiir Dritte nach
Vorfillen oder Anderungen tiberpriift?

Dokumentierte Kommentare
oder Anderungsprotokolle der
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Richtlinie.

Gibt es Restrisiken im Zusammenhang mit
Dritten und deren Dienstleistungen, die
nicht behandelt/vermindert wurden?

Richtlinien/Verfahren zur Risi-
kobewertung/zum Risikoma-
nagement von Lieferanten sind
vorhanden und werden beibe-
halten.

Dokumentierte Anderung oder
Beendigung von Beziehungen
mit risikoreichen Dritten.

Wird die Sicherheitspolitik von Dritten
regelmalig Uberprift und aktualisiert,
wobei frithere Vorfille, Anderungen usw.
bericksichtigt werden?

Dokumentation des Uberprii-
fungsprozesses der Politik der
Okosystembeziehungen.

Authentifizierung und Identifi-
zierung

Gibt es Zugangskontrollmechanismen fir
Netzwerk- und Informationssysteme, die
nur eine autorisierte Nutzung erlauben?

Zugangskontrollpolitik ein-
schlieRlich der Beschreibung
von Rollen, Gruppen, Zugangs-
rechten, Verfahren zur Gewah-
rung und zum Entzug des
Rechts auf Zugang zu den In-
formationssystemen.

Werden ungenutzte oder nicht mehr
benotigte Konten deaktiviert?

Regeldefinition fir das Loschen
nicht mehr verwendeter Kon-
ten nach einer kurzen Zeit-
spanne.

Gibt es einen Mechanismus zur Uberwa-
chung des Zugangs zu Netz- und Informa-
tionssystemen sowie zur Genehmigung
von Ausnahmen und zur Registrierung von
Zugangsverletzungen?

Zugangskontrollmatrizen (z. B.
Kontrollmatrix fir die Aufga-
bentrennung, Fernzugriffskon-
trolle usw.)

Verfahren zur Wartung der IT-
Sicherheit

Waurde ein Verfahren fir die Sicherheits-
wartung in Ubereinstimmung mit dem
Sicherheitskonzept festgelegt?

Sicherheitsverfahren fur die
Instandhaltung ordnungsgemaf
dokumentiert und von der
Geschaftsleitung genehmigt.

Sind die Bedingungen fir die Ermogli-
chung des Mindestsicherheitsniveaus fir
Systeme, die Ressourcen fir wesentliche
Dienste unterstltzen, definiert?

Klar definierter Prozess zur
Aufrechterhaltung der Min-
destsicherheit.
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Werden die Software- und Hardware-
Ressourcen regelmaRig gewartet und
aktualisiert?

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Formell dokumentierte Soft-
ware- und Hardwareanforde-
rungen zur Gewahrleistung der
Kompatibilitat.

Formal dokumentiertes und
gepflegtes Software-
/Hardware-Asset-Management.

Systemtrennung

Sind die Informationssysteme ordnungs-
gemaR getrennt, um die moglichen Folgen
beim Auftreten von Risiken zu minimie-
ren?

Dokumentation darlber, wie
die Systemtrennung von CIS
und Daten umgesetzt wird.

Kryptographie

Gibt es kryptographische Mechanismen
zum Schutz der Vertraulichkeit und Integ-
ritat von Informationen, die innerhalb
oder aullerhalb der Unternehmensgren-
zen gespeichert werden (digitale Einrich-
tungen)?

Entsprechende kryptografische
Verfahren sind vorhanden.

Sind kryptographische Mechanismen wie
digitale Signaturen und Hashes implemen-
tiert, um unbefugte Anderungen an kriti-
schen Daten im Ruhezustand zu erken-
nen?

Die Geheimhaltung des/der
geheimen (privaten) Schlis-
sel(s) wird durch entsprechen-
de Vorkehrungen gewaéhrleis-
tet.

Industrielle Kontrollsysteme

BerUcksichtigt der Betreiber ggf. die be-
sonderen Sicherheitsanforderungen fur
ICS, da der ordnungsgemale Betrieb vie-
ler wesentlicher Dienste von funktionie-
renden und sicheren industriellen Kon-
trollsystemen (ICS) abhangt?

Formell dokumentierte IKS-
Anforderungen

Verwaltungskonten

Richtet der Betreiber spezielle Administra-
tionskonten ein, die nur fur Administrato-
ren verwendet werden, die bestimmte
Vorgange (z. B. Installation, Konfiguration,
Verwaltung, Wartung usw.) an den Sys-
temen, die wesentliche Dienste unterstit-
zen, durchfihren?

MaRgeschneiderte und doku-
mentierte Verwaltungskonten
mit spezifischen Zugriffsrechten
flr das zustdandige Personal.

Werden die Administratorkonten aus-
schlieRlich fiur die Verbindung zu Verwal-
tungsinformationssystemen verwendet?

Dokumentierter Prozess zur
Verwaltung von Administrator-
konten.

Protokolle der Aktivitaten von
Administratorkonten verfligbar.
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Physische und 6kologische Si-
cherheit

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Wird der unbefugte physische Zugang zu
Einrichtungen und Infrastrukturen verhin-
dert, und wurden Umweltkontrollen zum
Schutz vor unbefugtem Zugang (wie Ein-
bruch, Feuer, Uberschwemmung usw.)
durchgefihrt?

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Grundlegende Umsetzung von
physischen SicherheitsmaR-
nahmen und Umgebungskon-
trollen, wie Tir- und Schrank-
schlosser, Einbruchalarm, Feu-
eralarm, Feuerloscher, CCTV
USW.

Hat nur eine begrenzte Anzahl von autori-
siertem Personal mit autorisiertem Zu-
gang und entsprechenden Berechtigungs-
nachweisen Zugang zu Raumlichkeiten,
die Informationssysteme enthalten?

Liste der Personen mit Zu-
gangsberechtigung und Berech-
tigungsnachweisen

Gibt es eine Politik fur physische und
umweltbezogene SicherheitsmaRnah-
men?

Dokumentierte Politik fir phy-
sische Sicherheitsmafnahmen
und Umweltkontrollen, ein-
schlieRlich einer Beschreibung
der betroffenen Einrichtungen
und Systeme.

Zugangsrechte

Werden die Zugriffsrechte strukturiert
und kontrolliert vergeben? Werden sie
gegebenenfalls automatisch erteilt?

Abschnitt Gber die Zugriffsrech-
te in den Richtlinien/Verfahren
zur Zugriffskontrolle enthalten.

Legt der Betreiber die Zugriffsrechte auf
die verschiedenen Funktionalitaten der
Ressource fest?

Register fir die Zuordnung von
Zugriffsrechten zu relevanten
Ressourcen und/oder Prozes-
sen, die in der Zugriffskontroll-
politik enthalten sind.

Verkehrsfilterung

Gibt es einen Uberwachungsmechanismus
flr die Systeme, die die wesentlichen
Dienste unterstltzen?

Uberwachung von Berichten
Uber kritische Netz- und Infor-
mationssysteme.

Gibt es eine Politik der Verkehrsiberwa-
chung der Systeme, die wesentliche
Dienste unterstitzen?

Dokumentierte Politik flr
Uberwachungsverfahren, ein-
schlieRlich Mindestanforderun-
gen an die Uberwachung.

Gibt es Instrumente zur Unterstltzung der
Verkehrsiiberwachung der Systeme, die
wesentliche Dienste unterstiitzen?

Nachweis bestehender Instru-
mente zur Uberwachung von
Systemen.

Verwaltungsinformationssyste-
me

Werden Hardware- und Software-
Ressourcen flr Verwaltungszwecke ver-
wendet?

Detailliertes Verzeichnis der flr
die Verwaltung verwendeten
Hardware- und Software-
Ressourcen.
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Werden die Verwaltungsinformationssys-
teme ausschlielRlich fir Verwaltungszwe-
cke verwendet und nicht mit anderen
Vorgangen vermischt?

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

Isolierte und vom Rest der
Infrastruktur getrennte Infor-
mationssysteme der Verwal-
tung zur Erhéhung der Ausfall-
sicherheit.

Werden die vorgenannten Ressourcen
von einem autorisierten Betreiber verwal-
tet und konfiguriert?

Verantwortliches Fachpersonal
far die Verwaltung und Konfi-
guration der oben genannten
Ressourcen.

Konfiguration der Systeme

Sind die Netze und Systeme, die wichtige
Dienste unterstitzen, unter Bericksichti-
gung der Informationssicherheit konfigu-
riert?

Systemkonfigurationspolitik
und/oder -verfahren sind vor-
handen und werden gepflegt.
Systemkonfigurationstabellen.
Zeitplan und Plan fir die Uber-
prufungszyklen der Systemkon-
figuration.

Wird die Wirksamkeit der Sicherheitskon-
figurationen zum Schutz der Integritat der
Systeme bewertet und Uberprift?

Dokumentierte friihere Ubun-
gen/Tests der vorhandenen
kritischen Informationssyste-
me.

Zeitplan und Plan fir die Uber-
prifung der Sicherheitskonfigu-
ration.

Management der Wiederher-
stellung im Katastrophenfall

Ist die Organisation auf den Wiederaufbau
und die Wiederherstellung der von den
folgenden Katastrophen betroffenen
Dienste vorbereitet?

MaRnahmen zur Bewaltigung
von Katastrophen, z. B. Aus-
weichstandorte in anderen
Regionen, Sicherungen kriti-
scher Daten an entfernten
Standorten usw.

Gibt es eine Richtlinie und entsprechende
Verfahren fir den Einsatz von Disaster-
Recovery-Funktionen?

Formell dokumentierte Poli-
tik/Verfahren fur den Einsatz
von Disaster-Recovery-
Kapazitaten, einschlieflich
einer Liste von Naturkatastro-
phen und/oder Katastrophen
groReren Ausmalies, die die
Dienste beeintrachtigen kénn-
ten, und einer Liste von Disas-
ter-Recovery-Kapazitaten (ent-
weder intern verfligbar oder
von Dritten bereitgestellt).

Ist das gesamte Personal an den Wieder-

Aufzeichnungen tber individu-
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 SicherheitsmaR-
nahme fur kritische Einrichtun-
gen

Mogliche primére ENISA NIS 2 spezifische
Fragen, die zu stellen sind

Mogliche priméare ENISA NIS 2
spezifische Nachweise zur
Uberpriifung

herstellungsmaRnahmen beteiligt?

elle SchulungsmaRnahmen.

Organisation des Krisenmana-
gements

Gibt es eine Krisenmanagement-Richtlinie
far den Umgang mit und die Reaktion auf
[T-Sicherheitsvorfalle?

Formlich dokumentierte Kri-
senmanagementpolitik, die
zumindest kritische CIS, Infor-
mationswerte, Rollen und Ver-
antwortlichkeiten im Falle eines
IT-Sicherheitsvorfalls umfasst.

Management der Betriebskon-
tinuitat

Wurde eine Strategie zur Aufrechterhal-
tung des Geschaftsbetriebs fir die von der
Organisation angebotenen kritischen
Dienste umgesetzt?

Formell dokumentierte Strate-
gie fur die Kontinuitat der
Dienste, einschlielRlich der
Wiederherstellungszeitziele fir
wichtige Dienste und Prozesse.

Sind in der Organisation Notfallpléne fir
die Systeme, die wesentliche Dienste
unterstltzen, implementiert?

Notfallplane fur kritische Sys-
teme, einschlielRlich klarer
Schritte und Verfahren fir
gangige Bedrohungen, Ausldser
far die Aktivierung, Schritte und
Wiederherstellungszeitziele.

Sind alle an den KontinuitatsmaRnahmen
beteiligten Personen in ihren Aufgaben
und Verantwortlichkeiten in Bezug auf das
Informationssystem angemessen ge-
schult?

Aufzeichnungen Uber einzelne
Trainingsaktivitaten sowie Be-
richte nach dem Training.

Prozess des Krisenmanage-
ments

Legt der Betreiber in seiner Sicherheitspo-
litik die Prozesse flr das Krisenmanage-
ment fest, die das Unternehmen im Falle
von IT-Sicherheitsvorfallen anwenden
wird?

Formlich dokumentiertes Kri-
senmanagementverfahren

Stellen Sie sich zum Beispiel eine Anforderung vor, in der der Nachweis verlangt wird, dass
"Berichte Uber die Erkennung und Eskalation friherer Sicherheitsvorfalle vorhanden sind".
Diese scheinbar einfache Anforderung hangt von einer entscheidenden Voraussetzung ab:
einem gut etablierten Prozess zur Erkennung und Behebung von Sicherheitsvorfallen (ID&R).
Um das Vorhandensein solcher Berichte nachweisen zu kdnnen, bendtigen Sie eine Grundla-
ge - dokumentierte Verfahren zur Erkennung und Protokollierung von Sicherheitsvorféllen,
Eskalationsprotokolle zur Benachrichtigung der betroffenen Parteien und ein System zur Er-
stellung von Berichten, die diese Details erfassen.
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CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

An dieser Stelle ist die ENISA-Zuordnung zu ISO 27001:2013 besonders hilfreich. Diese Zuord-
nung identifiziert relevante Kontrollen aus der ISO-Norm, die implementiert werden kdénnen,
um eine solide Grundlage fir die Erflllung der NIS-2-Anforderungen zu schaffen. Indem Sie
Ihre Organisation an diesen Kontrollen ausrichten, starken Sie nicht nur Ihre allgemeine Cy-
bersicherheitslage, sondern schaffen auch einen Rahmen fir die Erbringung der Nachweise,
die erforderlich sind, um die Einhaltung spezifischer NIS-2-Anforderungen, wie z. B. die fir die
Meldung von Vorféallen, nachzuweisen.

ENISA NIS 2 Si-  ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- 1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fur kritische  heitsmaRnahme fir
flr kritische Stel-  Stellen kritische Stellen
len
Verteidigung =~ Management von Com- Bericht Gber einen Vor- 7.5 Dokumentierte Informationen
putersicherheitsvorfallen = fall A.12.1.1 Dokumentierte Betriebs-
verfahren
A.16.1.1 Verantwortlichkeiten und
Verfahren

A.16.1.2 Meldung von Informati-
onssicherheitsereignissen
A.16.1.3 Meldung von Informati-
onssicherheitsschwachen

Verteidigung =~ Management von Com- Kommunikation mit den = 7.4 Kommunikation
putersicherheitsvorfallen = zustandigen Behorden 7.5 Dokumentierte Informationen
A.6.1.3 Kontakt mit Behdrden
A.6.1.4 Kontakt mit besonderen
Interessengruppen
A.8.2.2 Kennzeichnung von Infor-
mationen

Verteidigung = Erkennung Protokollierung 9.1 Uberwachung, Messung, Analy-
se und Bewertung
A.12.4 Protokollierung und Uber-
wachung
A.14.1.2 Sicherung von Anwen-
dungsdiensten in 6ffentlichen Net-
zen
A.15.2.1 Uberwachung und Uber-
prifung von Anbieterdiensten
A.18.1.3 Schutz von Aufzeichnun-
gen
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ENISA NIS 2 Si-
cherheitsbereich
flr kritische Stel-
len

Verteidigung

Verteidigung

ENISA NIS 2 Sicherheits-
unterbereich fur kritische
Stellen

Erkennung

Erkennung

Verteidigung =~ Management von Com-

putersicherheitsvorfallen

ENISA NIS 2 Sicher-
heitsmallnahme flr
kritische Stellen

Korrelation und Analyse
der Protokolle

Erkennung

Reaktion auf Sicher-
heitsvorfalle in Informa-
tionssystemen
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9.1 Uberwachung, Messung, Analy-
se und Bewertung

9.3 Uberpriifung durch das Ma-
nagement

A.16.1.4 Bewertung von und Ent-
scheidung Uber Informationssicher-
heitsereignisse

A.16.1.7 Sammlung von Beweisen

9.1 Uberwachung, Messung, Analy-
se und Bewertung

A.12.2 Schutz vor Schadsoftware
A.12.4 Protokollierung und Uber-
wachung

A.12.6.1 Management von techni-
schen Schwachstellen

A.15.2.1 Uberwachung und Uber-
prifung von Anbieterleistungen

A.16.1.1 Zustandigkeiten und Ver-
fahren

A.16.1.4Bewertung von und Ent-
scheidung lGber Informationssicher-
heitsvorfalle

A.16.1.5 Reaktion auf Informations-
sicherheitsvorfalle

A.16.1.6 Lernen aus Informationssi-
cherheitsvorfillen

A.16.1.7 Sammlung von Beweisen
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ENISA NIS 2 Si-
cherheitsbereich
flr kritische Stel-
len

Governance und
Okosystem

Governance und
Okosystem

Governance und
Okosystem

ENISA NIS 2 Sicherheits-
unterbereich fur kritische
Stellen

Verwaltung und Risiko-
management der Sicher-
heit von Informationssys-
temen

Verwaltung und Risiko-
management der Sicher-
heit von Informationssys-
temen

Verwaltung und Risiko-
management der Sicher-
heit von Informationssys-
temen

ENISA NIS 2 Sicher-
heitsmallnahme flr
kritische Stellen

Sicherheit der Human-
ressourcen

Indikatoren fir die
Sicherheit von Informa-
tionssystemen

Analyse der Sicherheits-
risiken von Informati-
onssystemen
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4.1 Verstehen der Organisation und
ihres Umfelds

4.2 Verstehen der Bedirfnisse und
Erwartungen der interessierten
Parteien

5.3 Organisatorische Rollen, Ver-
antwortlichkeiten und Befugnisse
6.2 Ziele der Informationssicherheit
und Planung zu deren Erreichung

7 Unterstutzung

9.1 Uberwachung, Messung, Analy-
se und Bewertung

A.6.1.1 Rollen und Verantwortlich-
keiten im Bereich der Informations-
sicherheit

A.6.1.2 Aufgabentrennung

A.7 Sicherheit der Humanressour-
cen

A.9.3 Verantwortlichkeiten der
Benutzer

6.2 Ziele der Informationssicherheit
und Planung zu deren Erreichung
7.1 Ressourcen

7.2 Kompetenz

9 Leistungsbewertung
A.12.1.3.Kapazitatsmanagement

6 Planung

8 Betrieb

9.3 Uberpriifung durch das Ma-
nagement

10 Verbesserung

A.8.1.1 Bestandsaufnahme der
Vermogenswerte

A.12.6.1 Management technischer
Schwachstellen

A.18.2.1 Unabhingige Uberpriifung
der Informationssicherheit
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ENISA NIS 2 Si-
cherheitsbereich
flr kritische Stel-
len

Governance und
Okosystem

Governance und
Okosystem

Governance und
Okosystem

ENISA NIS 2 Sicherheits-
unterbereich fur kritische
Stellen

Verwaltung und Risiko-
management der Sicher-
heit von Informationssys-
temen

Okosystem-Management

Verwaltung und Risiko-
management der Sicher-
heit von Informationssys-
temen

ENISA NIS 2 Sicher-
heitsmallnahme flr
kritische Stellen

Audit der Sicherheit von
Informationssystemen

Kartierung von Okosys-
temen

Akkreditierung der
Sicherheit von Informa-
tionssystemen
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6 Planung

8 Durchfihrung

9.2 Internes Audit

9.3 Managementprifung

10 Verbesserung

A.5.1.2 Uberpriifung der Richtlinien
fur die Informationssicherheit
A.12.7.1 Auditkontrollen fur Infor-
mationssysteme

A.18.2 Uberpriifung der Informati-
onssicherheit

4.1 Verstehen der Organisation und
ihres Umfelds

4.2 Verstehen der Bedurfnisse und
Erwartungen der interessierten
Parteien

4.3 Bestimmen des Umfangs des
Informationssicherheits-
Managementsystems

5.2 Politik

8.1 Operative Planung und Kontrol-
le

6.1 MaRRnahmen zur Bewaltigung
von Risiken und Chancen

8 Betrieb

9.2 Interne Revision

10.1 Nichtkonformitat und Abhilfe-
maRknahmen

A.12.1.1 Dokumentierte Betriebs-
verfahren

A.12.7.1 Kontrollen der Prifung von
Informationssystemen
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ENISA NIS 2 Si-  ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- 1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fur kritische  heitsmaRnahme fiir
flir kritische Stel-  Stellen kritische Stellen
len
Governance und = Verwaltung und Risiko- Sicherheitspolitik fur 4.3 Festlegung des Umfangs des
Okosystem management der Sicher-  Informationssysteme Informationssicherheits-
heit von Informationssys- Managementsystems
temen 4.4 Informationssicherheits-
Managementsystem
5.1 Fihrung und Engagement
5.2 Politik

5.3 Organisatorische Rollen, Ver-
antwortlichkeiten und Befugnisse
6.2 Informationssicherheitsziele
und Planung zu ihrer Erreichung
9.3 Managementbewertung
A.5.1.1 Richtlinien fur die Informa-
tionssicherheit

A.5.1.2 Uberpriifung der Grundsat-
ze fur die Informationssicherheit
A.6.1.1 Aufgaben und Zustandigkei-
ten im Bereich der Informationssi-
cherheit

A.7.2.1 Zustandigkeiten des Mana-
gements

A.18.1.1 Ermittlung der geltenden
Rechtsvorschriften und vertragli-
chen Anforderungen

A.18.1.2 Rechte an geistigem Eigen-
tum

A.18.2.2 Einhaltung von Sicher-
heitsgrundsatzen und -standards

Seite 25/127



CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Si- ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- 1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fir kritische heitsmaRnahme fur
flir kritische Stel-  Stellen kritische Stellen
len

Governance und = Okosystem-Management = Beziehungen zwischen 4.2 Verstandnis der Bedirfnisse und
Okosystem den Okosystemen Erwartungen der interessierten

Parteien
5.2 Politik
7.4 Kommunikation
7.5 Dokumentierte Informationen
8.1 Operative Planung und Kontrol-
le
9.3 Uberpriifung durch das Ma-
nagement
A.5.1.1 Richtlinien fur die Informa-
tionssicherheit
A.7.1.2 Beschaftigungsbedingungen
A.7.2 Wahrend des Beschaftigungs-
verhaltnisses
A.7.3 Beendigung und Wechsel des
Beschaftigungsverhaltnisses
A.12.7 Uberlegungen zur Prifung
von Informationssystemen
A.13.2 Informationsweitergabe
A.14.2.7 Ausgelagerte Entwicklung
A.15 Beziehungen zu Lieferanten
A.18.1.1 Ermittlung der geltenden
Rechtsvorschriften und vertragli-
chen Anforderungen

Schutz = Identitats- und Zugangs-  Authentifizierung und A.9.1 Geschaftsanforderungen an
management Identifizierung die Zugangskontrolle
A.9.3 Benutzerverantwortlichkeiten
A.9.4.1 Beschrankung des Informa-
tionszugangs
A.9.4.2 Sichere Anmeldeverfahren
A.9.4.3 Passwortverwaltungssystem
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ENISA NIS 2 Si-  ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- I1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fur kritische  heitsmaRnahme fiir
flir kritische Stel-  Stellen kritische Stellen
len
Schutz = Wartung der IT- Verfahren zur Wartung  7.5.3 Kontrolle dokumentierter
Sicherheit der IT-Sicherheit Informationen

8.1 Betriebliche Planung und Kon-
trolle
10.1 Nichtkonformitat und Korrek-
turmalnahmen
A.11.2.4 Instandhaltung der Ausris-
tung

A.12.1.2 Anderungsmanagement
A.12.6.1 Management technischer
Schwachstellen

A.14.1.1 Analyse und Spezifikation
der Anforderungen an die Informa-
tionssicherheit

A 14.2 Sicherheit in Entwicklungs-
und Unterstitzungsprozessen
A.15.2.2 Management von Ande-
rungen an Lieferantenleistungen

Schutz = IT-Sicherheitsarchitektur ~ Systemtrennung A.12.1.4 Trennung von Entwick-
lungs-, Test- und Betriebsumgebung
A.13.1 Netzsicherheitsmanagement

Schutz = IT-Sicherheitsarchitektur = Kryptographie A.10.1 Kryptographische Kontrollen
A.18.1.5 Regelung der kryptogra-
phischen Kontrollen

Seite 27/127



CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Si-  ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- I1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fur kritische  heitsmaRnahme fiir
flir kritische Stel-  Stellen kritische Stellen
len
Schutz = Wartung der IT- Industrielle Kontrollsys- 4 Kontext der Organisation
Sicherheit teme 5.2 Politik

5.3 Organisatorische Aufgaben,
Zustandigkeiten und Befugnisse

7 Unterstutzung

8 Betrieb

9.1 Uberwachung, Messung, Analy-
se und Bewertung

A.6.1.1 Aufgaben und Zustandigkei-
ten im Bereich der Informationssi-
cherheit

A.8.1.1 Inventarisierung von Ver-
maogenswerten

A.8.2.3 Umgang mit Vermdgens-
werten

A.9 Zugangskontrolle

A.11 Physische und umgebungsbe-
zogene Sicherheit

A.12 Betriebssicherheit

A.14 Erwerb, Entwicklung und War-
tung von Systemen

A.15 Beziehungen zu Lieferanten
A.17 Aspekte der Informationssi-
cherheit im Rahmen des Business
Continuity Management

Schutz = IT-Sicherheitsverwaltung = Verwaltungskonten A.9.2.3 Verwaltung von privilegier-
ten Zugriffsrechten
A.9.2.5 Uberpriifung von Benutzer-
zugriffsrechten
A.9.2.6 Aufhebung oder Anpassung
von Zugriffsrechten
A.12.4.3 Administrator- und Bedie-
nerprotokolle

Schutz = Physische und dkologi- Physische und 6kologi- A.8.1 Verantwortung fir Vermo-
sche Sicherheit sche Sicherheit genswerte

A.11 Physische und 6kologische
Sicherheit
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ENISA NIS 2 Si-  ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- I1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fur kritische  heitsmaRnahme fiir
flir kritische Stel-  Stellen kritische Stellen
len
Schutz = Identitats- und Zugangs-  Zugangsrechte A.9.2 Verwaltung des Benutzerzu-
management griffs

A.9.4.4 Verwendung privilegierter
Hilfsprogramme

A.9.4.5 Zugriffskontrolle auf Pro-
grammgquellcode

Schutz = IT-Sicherheitsarchitektur  Verkehrsfilterung 8.1 Operative Planung und Kontrol-
le
A.13.1 Netzsicherheitsmanagement
A.13.2.1 Richtlinien und Verfahren
far die Informationstbertragung
A.13.2.2 Vereinbarungen Uber die
Informationstbertragung

Schutz = IT-Sicherheitsverwaltung = Verwaltungsinformati- A.9.3.1 Verwendung von geheimen

onssysteme Authentifizierungsinformationen
A.9.4 System- und Anwendungszu-
griffskontrolle
A.12.1.4 Trennung von Entwick-
lungs-, Test- und Betriebsumgebun-
gen
A.12.4.3 Administrator- und Bedie-
nerprotokolle
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ENISA NIS 2 Si-  ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- I1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fur kritische  heitsmaRnahme fiir
flir kritische Stel-  Stellen kritische Stellen
len
Schutz = IT-Sicherheitsarchitektur ~ Konfiguration der Sys- 4.3 Festlegung des Umfangs des
teme Informationssicherheitsmanage-
mentsystems

A.6.2.1 Politik fir mobile Gerate
A.8.3.1 Verwaltung von Wechsel-
medien

A.12.1 Betriebliche Verfahren und
Zustandigkeiten

A.12.5 Kontrolle von Betriebssoft-
ware

A.12.6.2 Einschrankungen bei der
Softwareinstallation

A.13.1.2 Sicherheit von Netzwerk-
diensten

A.14.1 Sicherheitsanforderungen an
Informationssysteme

A.14.2.1 Sichere Entwicklungspolitik
A.14.2.2 Verfahren zur Kontrolle
von Systemanderungen

A.14.2.3 Technische Uberpriifung
von Anwendungen nach Anderun-
gen an der Betriebsplattform
A.14.2.4 Beschrankungen fir Ande-
rungen an Softwarepaketen
A.14.2.5 Grundsatze der sicheren
Systemtechnik

A.14.2.6 Sichere Entwicklungsum-

gebung
Widerstandsféd- = Kontinuitat der MaR- Management der Wie- A.17.2 Redundanzen
higkeit = nahmen derherstellung im Kata-
strophenfall
Widerstandsfd- = Krisenmanagement Organisation des Kri- 5.3 Organisatorische Aufgaben,
higkeit senmanagements Zustandigkeiten und Befugnisse

A.6.1.1 Aufgaben und Zustandigkei-
ten fur die Informationssicherheit
A.11.2.4 Wartung der Ausristung
A.17.1 Kontinuitat der Informati-
onssicherheit

Seite 30/127



CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Si-  ENISA NIS 2 Sicherheits- ENISA NIS 2 Sicher- I1SO 27001:2013 Referenz
cherheitsbereich  unterbereich fur kritische  heitsmaRnahme fiir
flir kritische Stel-  Stellen kritische Stellen
len
Widerstandsfd-  Kontinuitat der MaR- Management der Ge- 9.3 Uberpriifung durch das Ma-
higkeit  nahmen schaftskontinuitat nagement

10.2 Kontinuierliche Verbesserung
A.5.1.2 Uberpriifung der Richtlinien
zur Informationssicherheit
A.11.2.4 Wartung der Ausristung
A.17.1 Kontinuitdt der Informati-
onssicherheit

A.17.2 Redundanzen

Widerstandsfd- =~ Krisenmanagement Prozess des Krisenma- 7.4 Kommunikation
higkeit nagements 9.3 Uberpriifung durch das Ma-
nagement

10.2 Kontinuierliche Verbesserung
A.5.1.2 Uberpriifung der Richtlinien
zur Informationssicherheit

A.6.1.3 Kontakt mit Behorden
A.11.2.4 Wartung der Ausristung
A.17.1 Kontinuitat der Informati-
onssicherheit

Fir diejenigen, die bereits Erfahrung mit der Norm ISO 27001:2013 haben, bietet der Ansatz
der ENISA eine zusatzliche Ebene der Vertrautheit. Da sie sich bei der Erstellung auf diesen
etablierten Rahmen fir die Informationssicherheit bezogen hat, gibt es eine natirliche Briicke
zwischen den beiden. Dies ist besonders vorteilhaft fir Organisationen, die bereits mit einem
ISO 27001-Rahmen arbeiten. Indem sie ihr bestehendes Verstandnis von Informationssicher-
heitskontrollen nutzen, kdnnen sie eine solide Grundlage fiir das Verstandnis der spezifischen
Anforderungen der NIS-2-Richtlinie schaffen.

Geschlossene Fragen
far eine gestraffte Bewertung

Dieses Dokument geht Uber die bloRe Darstellung der ENISA-Zuordnung hinaus. Wir sind uns
bewusst, dass die Navigation in einer komplexen Norm wie ISO 27001 zeitaufwandig sein
kann. Um lhren Bewertungsprozess zu rationalisieren, haben wir eine Liste moglicher ge-
schlossener Fragen bereitgestellt, die auf jede relevante Kontrollgruppe innerhalb der ISO
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27001:2013 zugeschnitten sind. Diese Fragen kdnnen auch als schnelle Selbstbewertung flr
jede ENISA-SicherheitsmalRinahme dienen, wenn sie ehrlich beantwortet werden, so dass Sie
den aktuellen Stand lhrer Organisation anhand der Kontrollanforderungen effizient beurteilen
konnen.

Vorteile von geschlossenen Fragen:

o Gezielte Bewertung: Konzentrieren Sie sich auf die spezifischen Kontrollen, die durch
ENISAs Mapping identifiziert wurden, und sparen Sie wertvolle Zeit, indem Sie irrele-
vante Abschnitte der ISO-Norm vermeiden.

e Schnelle Einblicke: Die Beantwortung der geschlossenen Fragen liefert eine klare Mo-
mentaufnahme der bestehenden Sicherheitslage Ihres Unternehmens in Bezug auf die
den NIS-2-Anforderungen zugeordneten Kontrollen.

e Llcken aufdecken: Durch den Bewertungsprozess lassen sich alle Bereiche, in denen
Ilhre derzeitigen Praktiken nicht mit den abgebildeten Kontrollen Gbereinstimmen,
leicht ermitteln. So kdnnen Sie die Prioritaten flr Verbesserungen setzen und sicher-
stellen, dass Sie Uber die notwendige Grundlage fir die Erstellung von Compliance-
Nachweisen verfigen.

Durch die Nutzung des ENISA-Mappings, unserer geschlossenen Fragen, konnen Sie die Licke
zwischen den NIS 2-Anforderungen und |hrer bestehenden Sicherheitslage schlielen. Dieser
optimierte Ansatz ermoglicht es lhnen, lber einfache Checklisten zur Einhaltung der Vor-
schriften hinauszugehen und ein umfassendes Verstandnis dafir zu erlangen, wie Ihre Organi-
sation erfolgreich durch die NIS-2-Landschaft navigieren kann.

ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz Mogliche weitere geschlossene
mafnahme fiir kritische Fragen im Zusammenhang mit
Einrichtungen ISO 27001:2013 zu stellen
Bericht liber einen Vorfall = 7.5 Dokumentierte Informationen = VVerfligen Sie Uber dokumen-

A.12.1.1 Dokumentierte Betriebsver- tierte Informationen, die Ihr
fahren Informationssicherheitsmana-
A.16.1.1 Verantwortlichkeiten und gementsystem (ISMS) be-
Verfahren schreiben?
A.16.1.2 Meldung von Informations- = Verfligen Sie Uber dokumen-
sicherheitsereignissen tierte Betriebsverfahren fir al-
A.16.1.3 Meldung von Informations- le Einrichtungen und Systeme
sicherheitsschwachen zur Informationsverarbeitung?

= Verfligen Sie Uber dokumen-
tierte Managementzustandig-
keiten und Verfahren, um eine
schnelle, wirksame und ord-
nungsgemalle Reaktion auf
Vorfélle im Bereich der Infor-
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

ISO 27001:2013 Referenz Mogliche weitere geschlossene
Fragen im Zusammenhang mit

ISO 27001:2013 zu stellen

Kommunikation mit den
zustédndigen Behérden

7.4 Kommunikation

7.5 Dokumentierte Informationen
A.6.1.3 Kontakt mit Behorden
A.6.1.4 Kontakt mit besonderen Inte-
ressengruppen

A.8.2.2 Kennzeichnung von Informa-
tionen
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mationssicherheit zu gewahr-
leisten?

= Verfligen Sie Uber ein Verfah-
ren, um Ereignisse im Bereich
der Informationssicherheit so
schnell wie moéglich Uber die
entsprechenden Manage-
mentkanale zu melden?

= Verfligen Sie Uber eine Richtli-
nie, die Mitarbeiter und Auf-
tragnehmer, die die Informati-
onssysteme und -dienste |hres
Unternehmens nutzen, dazu
verpflichtet, beobachtete oder
vermutete Schwachstellen in
der Informationssicherheit
festzustellen und zu melden?

= Verfligen Sie Uber ein Verfah-
ren zur Weitergabe von Infor-
mationen zur Informationssi-
cherheit an Mitarbeiter und
andere Beteiligte?

= Verfligen Sie Uber dokumen-
tierte Informationen, die lhr
Informationssicherheitsmana-
gementsystem (ISMS) be-
schreiben?

= VVerfligen Sie Uber ein doku-
mentiertes Verfahren zur Pfle-
ge der Kontakte mit den zu-
standigen Behorden?

= VVerfligen Sie Uber ein doku-
mentiertes Verfahren zur Pfle-
ge von Kontakten zu speziellen
Interessengruppen oder ande-
ren spezialisierten Sicherheits-
foren und Berufsverbanden?

= Verfligen Sie Uber ein doku-
mentiertes Verfahren zur
Kennzeichnung von Informati-
onen?
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Protokollierung

Korrelation und Analyse
der Protokolle

ISO 27001:2013 Referenz

9.1 Uberwachung, Messung, Analyse
und Bewertung

A.12.4 Protokollierung und Uberwa-
chung

A.14.1.2 Sicherung von Anwen-
dungsdiensten in offentlichen Netzen
A.15.2.1 Uberwachung und Uberprii-
fung von Anbieterdiensten

A.18.1.3 Schutz von Aufzeichnungen

9.1 Uberwachung, Messung, Analyse
und Bewertung

9.3 Uberpriifung durch das Ma-
nagement

A.16.1.4 Bewertung von und Ent-
scheidung Uber Informationssicher-
heitsereignisse

A.16.1.7 Sammlung von Beweisen
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

= Verfligen Sie Uber ein Verfah-
ren zur Uberwachung und
Messung der wichtigsten Leis-
tungsindikatoren (Key Perfor-
mance Indicators, KPIs) lhres
Informationssicherheitsmana-
gementsystems (ISMS)?
Verfligen Sie tber ein doku-
mentiertes Verfahren zur Auf-
zeichnung von Ereignissen und
zur Erstellung von Beweisen?
Verfligen Sie Uber dokumen-
tierte Richtlinien und Verfah-
ren zum Schutz von Informati-
onen, die in Anwendungs-
diensten enthalten sind, die
Uber offentliche Netzwerke
Ubertragen werden, vor betri-
gerischen Aktivitaten, Ver-
tragsstreitigkeiten und unbe-
fugter Offenlegung und Ande-
rung?

Uberwachen, priifen und audi-
tieren Sie regelmaliig die Leis-
tungserbringung lhrer Liefe-
ranten?

Verflgen Sie Uber Verfahren
zur Aufbewahrung und zum
Schutz von Unterlagen, um
diese vor Verlust, Zerstérung,
Falschung, unbefugtem Zugriff
und unbefugter Freigabe zu
schitzen?

Verflgen Sie Uber ein Verfah-
ren zur Uberwachung und
Messung der wichtigsten Leis-
tungsindikatoren (Key Perfor-
mance Indicators, KPIs) Ihres
Informationssicherheitsmana-
gementsystems (ISMS)?
Verflgen Sie Uber ein Verfah-
ren zur Durchfihrung von Ma-
nagementprifungen lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
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ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz Mogliche weitere geschlossene
mafsnahme fiir kritische Fragen im Zusammenhang mit
Einrichtungen ISO 27001:2013 zu stellen

= Verfligen Sie Uber ein Verfah-
ren, um Ereignisse im Bereich
der Informationssicherheit so
schnell wie moéglich Uber die
entsprechenden Manage-
mentkanale zu melden?
Verfligen Sie Uber Verfahren
zur ldentifizierung, Erfassung,
Beschaffung und Aufbewah-
rung von Informationen, die
als Beweismittel dienen kon-
nen?

Erkennung 9.1 Uberwachung, Messung, Analyse Verflgen Sie Uber ein Verfah-

und Bewertung ren zur Uberwachung und
A.12.2 Schutz vor Schadsoftware Messung der wichtigsten Leis-
A.12.4 Protokollierung und Uberwa- tungsindikatoren (Key Perfor-
chung mance Indicators, KPIs) lhres
A.12.6.1 Management von techni- Informationssicherheitsmana-
schen Schwachstellen gementsystems (ISMS)?
A.15.2.1 Uberwachung und Uberprii- = Verfiigen Sie Uber ein doku-

fung von Anbieterleistungen mentiertes Verfahren zum
Schutz von Informationen und
Informationsverarbeitungsein-
richtungen vor Schadsoftware?
Verflgen Sie Uber ein doku-
mentiertes Verfahren zur Auf-
zeichnung von Ereignissen und
zur Erstellung von Beweisen?
Verflgen Sie Uber ein doku-
mentiertes Verfahren zur
rechtzeitigen Beschaffung von
Informationen Uber technische
Schwachstellen der genutzten
Informationssysteme?
Uberwachen, priifen und audi-
tieren Sie regelmalig die Leis-
tungserbringung lhrer Liefe-
ranten?
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Reaktion auf Sicherheits-
vorfdlle in Informations-
systemen

Sicherheit der Humanres-
sourcen

ISO 27001:2013 Referenz

A.16.1.1 Zustandigkeiten und Verfah-
ren

A.16.1.4Bewertung von und Ent-
scheidung Uber Informationssicher-
heitsvorfalle

A.16.1.5 Reaktion auf Informationssi-
cherheitsvorfalle

A.16.1.6 Lernen aus Informationssi-
cherheitsvorfallen

A.16.1.7 Sammlung von Beweisen

4.1 Verstehen der Organisation und
ihres Umfelds

4.2 Verstehen der Bedirfnisse und
Erwartungen der interessierten Par-
teien

5.3 Organisatorische Rollen, Verant-
wortlichkeiten und Befugnisse

6.2 Ziele der Informationssicherheit
und Planung zu deren Erreichung

7 Unterstutzung

9.1 Uberwachung, Messung, Analyse
und Bewertung

A.6.1.1 Rollen und Verantwortlichkei-
ten im Bereich der Informationssi-
cherheit

A.6.1.2 Aufgabentrennung

A.7 Sicherheit der Humanressourcen
A.9.3 Verantwortlichkeiten der Be-

Seite 36/127

CIOBEE

EXPERTS GmbH

Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

= Verfligen Sie Gber dokumen-
tierte Managementzustandig-
keiten und Verfahren, um eine
schnelle, wirksame und ord-
nungsgemalle Reaktion auf
Vorfélle im Bereich der Infor-
mationssicherheit zu gewahr-
leisten?

= Verfligen Sie Uber ein Verfah-
ren, um Ereignisse im Bereich
der Informationssicherheit so
schnell wie moglich tUber die
entsprechenden Manage-
mentkanale zu melden?

= VVerfligen Sie Uber dokumen-
tierte Verfahren fir die Reak-
tion auf Informationssicher-
heitsvorfalle?

= Analysieren und beheben Sie
Vorfélle im Bereich der Infor-
mationssicherheit?

= Verfligen Sie Gber Verfahren
zur ldentifizierung, Erfassung,
Beschaffung und Aufbewah-
rung von Informationen, die
als Beweismittel dienen kon-
nen?

= VVerfligen Sie Uber ein Verfah-
ren, um lhre Organisation und
deren Kontext zu verstehen?

= VVerfligen Sie Uber ein Verfah-
ren, um die Bedurfnisse und
Erwartungen der interessier-
ten Parteien zu verstehen?

= Gibt es in lhrem Unternehmen
definierte Rollen, Verantwort-
lichkeiten und Befugnisse flr
die Informationssicherheit?

= Haben Sie Ziele fir die Infor-
mationssicherheit, die mit den
allgemeinen strategischen Zie-
len lhres Unternehmens und
den Bedurfnissen und Erwar-
tungen der interessierten Par-
teien Ubereinstimmen?
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz Mogliche weitere geschlossene
mafsnahme fiir kritische Fragen im Zusammenhang mit
Einrichtungen ISO 27001:2013 zu stellen
nutzer = Verfligen Sie Uber ein Verfah-

ren zur Unterstltzung lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
Verfligen Sie Gber ein Verfah-
ren zur Uberwachung und
Messung der wichtigsten Leis-
tungsindikatoren (Key Perfor-
mance Indicators, KPIs) lhres
Informationssicherheitsmana-
gementsystems (ISMS)?
Verfligen Sie Uber ein Doku-
ment, in dem die Aufgaben
und Zustandigkeiten fir die In-
formationssicherheit fir alle
Mitarbeiter und Auftragneh-
mer festgelegt sind?

Verflgen Sie Uber eine doku-
mentierte Richtlinie fir die
Trennung von konfligierenden
Aufgaben und Verantwor-
tungsbereichen?

Verflgen Sie Uber eine doku-
mentierte Richtlinie zum
Schutz von Authentifizierungs-
daten?

Indikatoren fiir die Sicher- = 6.2 Informationssicherheitsziele und Haben Sie Ziele fur die Infor-

heit von Informationssys- Planung zu ihrer Erreichung mationssicherheit, die mit den
temen @ 7.1 Ressourcen allgemeinen strategischen Zie-

7.2 Kompetenz len Ihres Unternehmens und

9 Leistungsbewertung den Bedurfnissen und Erwar-
A.12.1.3. Kapazitatsmanagement tungen der interessierten Par-

teien Ubereinstimmen?
Verflgen Sie Uber die notwen-
digen Ressourcen zur Unter-
stutzung lhres Informationssi-
cherheitsmanagementsystems
(ISMS)?

Verflgen Sie Uber ein Verfah-
ren, das sicherstellt, dass lhre
Mitarbeiter Gber die notwen-
digen Kompetenzen verfigen,
um lhr Informationssicher-
heitsmanagementsystem
(ISMS) zu unterstitzen?
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Analyse der Sicherheitsri-
siken von Informations-
Ssystemen

ISO 27001:2013 Referenz

6 Planung

8 Betrieb

9.3 Uberpriifung durch das Ma-
nagement

10 Verbesserung

A.8.1.1 Bestandsaufnahme der Ver-
mogenswerte

A.12.6.1 Management technischer
Schwachstellen

A.18.2.1 Unabhingige Uberprifung
der Informationssicherheit
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

Verflgen Sie Uber ein Verfah-
ren zur Uberwachung, Mes-
sung, Analyse und Bewertung
der Leistung lhres Informati-
onssicherheitsmanagement-
systems (ISMS)?

Verfligen Sie tber ein doku-
mentiertes Verfahren zur
Uberwachung der Ressour-
cennutzung, zur Abstimmung
der Ressourcen und zur Erstel-
lung von Prognosen Gber kinf-
tige Kapazitatsanforderungen?

Verfligen Sie Gber ein Verfah-
ren zur Planung lhres Informa-
tionssicherheitsmanagement-
systems (ISMS)?

Verfligen Sie Gber ein Verfah-
ren zur Planung, Umsetzung,
Steuerung und Uberwachung
des Betriebs |hres Informati-
onssicherheitsmanagement-
systems (ISMS)?

Verflgen Sie Uber ein Verfah-
ren zur Durchfihrung von Ma-
nagementprifungen lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
Verflgen Sie Uber ein Verfah-
ren zur kontinuierlichen Ver-
besserung Ihres Informations-
sicherheitsmanagementsys-
tems (ISMS)?

Verflgen Sie Uber ein doku-
mentiertes Verfahren zur |den-
tifizierung und Inventarisie-
rung von Vermogenswerten im
Zusammenhang mit Informa-
tions- und Informationsverar-
beitungseinrichtungen?
Verflgen Sie Uber ein doku-
mentiertes Verfahren zur
rechtzeitigen Beschaffung von
Informationen Uber technische
Schwachstellen der genutzten
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ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz Mogliche weitere geschlossene
mafsnahme fiir kritische Fragen im Zusammenhang mit
Einrichtungen ISO 27001:2013 zu stellen

Informationssysteme?

= Verfligen Sie Uber ein Verfah-
ren zur Uberprifung des An-
satzes |hrer Organisation zur
Verwaltung der Informations-
sicherheit und seiner Umset-
zung (d. h. Kontrollziele, Kon-
trollen, Richtlinien, Prozesse
und Verfahren fir die Informa-
tionssicherheit) in geplanten
Abstdnden oder bei wesentli-
chen Anderungen?

Audit der Sicherheit von = 6 Planung Verfligen Sie Uber ein Verfah-

Informationssystemen = 8 Durchfihrung ren zur Planung Ihres Informa-
9.2 Internes Audit tionssicherheitsmanagement-
9.3 Managementprifung systems (ISMS)?
10 Verbesserung = Verfligen Sie Uber ein Verfah-
A.5.1.2 Uberpriifung der Richtlinien ren zur Planung, Umsetzung,
fir die Informationssicherheit Steuerung und Uberwachung
A.12.7.1 Auditkontrollen fir Informa- des Betriebs lhres Informati-
tionssysteme onssicherheitsmanagement-
A.18.2 Uberpriifung der Informati- systems (ISMS)?

Verflgen Sie Uber ein Verfah-
ren zur Durchfihrung interner
Audits lhres Informationssi-
cherheitsmanagementsystems
(ISMS)?

Verfligen Sie Uber ein Verfah-
ren zur Durchfihrung von Ma-
nagementprifungen lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
Verfligen Sie Uber ein Verfah-
ren zur kontinuierlichen Ver-
besserung Ihres Informations-
sicherheitsmanagementsys-
tems (ISMS)?

Verflgen Sie Uber ein Verfah-
ren zur Uberprifung und Ak-
tualisierung lhrer Informati-
onssicherheitsrichtlinien?

onssicherheit
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ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz Mogliche weitere geschlossene
mafsnahme fiir kritische Fragen im Zusammenhang mit
Einrichtungen ISO 27001:2013 zu stellen

= Verfligen Sie Uber ein doku-
mentiertes Verfahren fur die
Planung und Vereinbarung von
Prifungsanforderungen und -
aktivitaten, die eine Uberpri-
fung der operativen Systeme
beinhalten, um Stdérungen der
Geschaftsablaufe zu minimie-
ren?

= Verfligen Sie Uber ein Verfah-
ren, das sicherstellt, dass die
Informationssicherheit in
Ubereinstimmung mit lhren
Unternehmensrichtlinien und -
verfahren umgesetzt und be-
trieben wird?

Kartierung von Okosyste- 4.1 Verstehen der Organisation und = Verfligen Sie Uber ein Verfah-
men ihres Umfelds ren, um lhre Organisation und
4.2 Verstehen der Bedurfnisse und deren Kontext zu verstehen?
Erwartungen der interessierten Par- = Verfligen Sie Uber ein Verfah-
teien ren, um die Bedurfnisse und
4.3 Bestimmen des Umfangs des Erwartungen der interessier-
Informationssicherheits- ten Parteien zu verstehen?
Managementsystems = Verfligen Sie Uber ein Verfah-
5.2 Politik ren zur Bestimmung des Um-
8.1 Operative Planung und Kontrolle fangs Ihres Informationssi-
cherheitsmanagementsystems
(ISMS)?

= VVerfligen Sie Uber eine Infor-
mationssicherheitspolitik?

= VVerfligen Sie Uber ein Verfah-
ren zur Entwicklung und Pflege
von Betriebsplanen fiir lhr In-
formationssicherheitsmana-
gementsystem (ISMS)?
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Akkreditierung der Sicher-
heit von Informationssys-
temen

ISO 27001:2013 Referenz

6.1 Malknahmen zur Bewaltigung von
Risiken und Chancen

8 Betrieb

9.2 Interne Revision

10.1 Nichtkonformitat und Abhilfe-
maRnahmen

A.12.1.1 Dokumentierte Betriebsver-
fahren

A.12.7.1 Kontrollen der Prifung von
Informationssystemen
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

= Verfligen Sie Uber ein Verfah-
ren zur Ermittlung, Bewertung
und Behandlung von Risiken
und Chancen fur Ihr Informati-
onssicherheitsmanagement-
system (ISMS)?

= Verfligen Sie Uber ein Verfah-
ren zur Planung, Umsetzung,
Steuerung und Uberwachung
des Betriebs |hres Informati-
onssicherheitsmanagement-
systems (ISMS)?

= Verfligen Sie Uber ein Verfah-
ren zur Durchfihrung interner
Audits lhres Informationssi-
cherheitsmanagementsystems
(ISMS)?

= Verfligen Sie Uber ein Verfah-
ren zur ldentifizierung, Mel-
dung und Untersuchung von
Nichtkonformitaten in lhrem
Informationssicherheitsmana-
gementsystem (ISMS)?

= Verfligen Sie Gber dokumen-
tierte Betriebsverfahren fur al-
le Einrichtungen und Systeme
zur Informationsverarbeitung?

= VVerfligen Sie Uber ein doku-
mentiertes Verfahren fur die
Planung und Vereinbarung von
Prufungsanforderungen und -
aktivitaten, die eine Uberpri-
fung der operativen Systeme
beinhalten, um Stérungen der
Geschaftsablaufe zu minimie-
ren?
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

ISO 27001:2013 Referenz Mogliche weitere geschlossene
Fragen im Zusammenhang mit

ISO 27001:2013 zu stellen

Sicherheitspolitik flir In-
formationssysteme

4.3 Festlegung des Umfangs des In-
formationssicherheits-
Managementsystems

4.4 Informationssicherheits-
Managementsystem

5.1 Fihrung und Engagement

5.2 Politik

5.3 Organisatorische Rollen, Verant-
wortlichkeiten und Befugnisse

6.2 Informationssicherheitsziele und
Planung zu ihrer Erreichung

9.3 Managementbewertung

A.5.1.1 Richtlinien fir die Informati-
onssicherheit

A.5.1.2 Uberprifung der Grundséatze
flr die Informationssicherheit
A.6.1.1 Aufgaben und Zustandigkei-
ten im Bereich der Informationssi-
cherheit

A.7.2.1 Zustandigkeiten des Mana-
gements

A.18.1.1 Ermittlung der geltenden
Rechtsvorschriften und vertraglichen
Anforderungen

A.18.1.2 Rechte an geistigem Eigen-
tum

A.18.2.2 Einhaltung von Sicherheits-
grundsatzen und -standards
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= Verfligen Sie Uber ein Verfah-
ren zur Bestimmung des Um-
fangs Ihres Informationssi-
cherheitsmanagementsystems
(ISMS)?

Verfligen Sie tber ein Informa-
tionssicherheitsmanagement-
system (ISMS)?

Zeigt das Top-Management
sein Engagement flr die In-
formationssicherheit?
Verflgen Sie Uber eine Infor-
mationssicherheitspolitik?
Gibt es in lhrem Unternehmen
definierte Rollen, Verantwort-
lichkeiten und Befugnisse flr
die Informationssicherheit?
Haben Sie Ziele fir die Infor-
mationssicherheit, die mit den
allgemeinen strategischen Zie-
len Ihres Unternehmens und
den Bedurfnissen und Erwar-
tungen der interessierten Par-
teien Ubereinstimmen?

= Verfligen Sie Uber ein Verfah-
ren zur Durchfiihrung von Ma-
nagementprufungen lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
Verflgen Sie Uber eine schrift-
liche Informationssicherheits-
politik?

Verflgen Sie Uber ein Verfah-
ren zur Uberprifung und Ak-
tualisierung lhrer Informati-
onssicherheitsrichtlinien?
Verfligen Sie Uber ein Doku-
ment, in dem die Aufgaben
und Zustandigkeiten fir die In-
formationssicherheit fir alle
Mitarbeiter und Auftragneh-
mer festgelegt sind?

Verflgen Sie Uber eine doku-
mentierte Richtlinie zur Einhal-
tung der Informationssicher-
heit?
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ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz Mogliche weitere geschlossene
mafsnahme fiir kritische Fragen im Zusammenhang mit
Einrichtungen ISO 27001:2013 zu stellen

= Verfligen Sie Uber ein Verfah-
ren, mit dem Sie alle relevan-
ten rechtlichen, gesetzlichen,
behordlichen und vertragli-
chen Anforderungen sowie Ih-
ren Ansatz zur Erflllung dieser
Anforderungen fir jedes In-
formationssystem und die Or-
ganisation ausdricklich ermit-
teln, dokumentieren und auf
dem neuesten Stand halten?
Verflgen Sie Uber Verfahren,
mit denen Sie die Einhaltung
gesetzlicher, behordlicher und
vertraglicher Anforderungen in
Bezug auf geistige Eigentums-
rechte und die Nutzung
proprietarer Softwareprodukte
sicherstellen?

Verflgen Sie Uber ein Verfah-
ren, mit dem Flhrungskrafte
regelmaRig Gberprifen kon-
nen, ob die Informationsverar-
beitung und die Verfahren in
ihrem Zustdndigkeitsbereich
mit den entsprechenden Si-
cherheitsrichtlinien, Standards
und sonstigen Sicherheitsan-
forderungen Ubereinstimmen?

Seite 43/127



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Beziehungen zwischen
den Okosystemen

ISO 27001:2013 Referenz

4.2 Verstandnis der BedUrfnisse und
Erwartungen der interessierten Par-
teien

5.2 Politik

7.4 Kommunikation

7.5 Dokumentierte Informationen
8.1 Operative Planung und Kontrolle
9.3 Uberpriifung durch das Ma-
nagement

A.5.1.1 Richtlinien fir die Informati-
onssicherheit

A.7.1.2 Beschéaftigungsbedingungen
A.7.2 Wahrend des Beschaftigungs-
verhaltnisses

A.7.3 Beendigung und Wechsel des
Beschaftigungsverhaltnisses

A.12.7 Uberlegungen zur Prifung
von Informationssystemen

A.13.2 Informationsweitergabe
A.14.2.7 Ausgelagerte Entwicklung
A.15 Beziehungen zu Lieferanten
A.18.1.1 Ermittlung der geltenden
Rechtsvorschriften und vertraglichen
Anforderungen
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

Verflgen Sie Uber ein Verfah-
ren, um die BedUrfnisse und
Erwartungen der interessier-
ten Parteien zu verstehen?
Verfligen Sie tber eine Infor-
mationssicherheitspolitik?
Verfligen Sie Gber ein Verfah-
ren zur Weitergabe von Infor-
mationen zur Informationssi-
cherheit an Mitarbeiter und
andere Beteiligte?

Verfligen Sie Uber dokumen-
tierte Informationen, die lhr
Informationssicherheitsmana-
gementsystem (ISMS) be-
schreiben?

Verflgen Sie Uber ein Verfah-
ren zur Entwicklung und Pflege
von Betriebsplanen fir lhr In-
formationssicherheitsmana-
gementsystem (ISMS)?
Verflgen Sie Uber ein Verfah-
ren zur Durchfiihrung von Ma-
nagementprufungen lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
Verflgen Sie Uber eine schrift-
liche Informationssicherheits-
politik?

Verflgen Sie Uber ein doku-
mentiertes Verfahren zur
Uberpriifung und Aktualisie-
rung lhrer Vertrage mit Mitar-
beitern und Auftragnehmern,
um sicherzustellen, dass sie
Anforderungen an die Infor-
mationssicherheit enthalten?
Verflgen Sie Uber eine doku-
mentierte Richtlinie zur Sensi-
bilisierung und Schulung im
Bereich der Informationssi-
cherheit?

Haben Sie eine dokumentierte
Richtlinie fUr die Entlassung
von Mitarbeitern?

Verflgen Sie Uber ein doku-
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mafsnahme fiir kritische Fragen im Zusammenhang mit
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mentiertes Verfahren zur Mi-
nimierung der Auswirkungen
von Prifungsaktivitaten auf die
operativen Systeme?
Verfligen Sie (ber eine doku-
mentierte Informationssicher-
heitsrichtlinie, die den Schutz
von Informationen regelt, die
innerhalb der Organisation
und mit externen Stellen Uber-
tragen werden?

Verflgen Sie Uber ein Verfah-
ren zur Beaufsichtigung und
Uberwachung der Tatigkeit der
ausgelagerten Systementwick-
lung?

Verflgen Sie Uber ein Verfah-
ren, mit dem Sie alle relevan-
ten rechtlichen, gesetzlichen,
behordlichen und vertragli-
chen Anforderungen sowie |h-
ren Ansatz zur Erfillung dieser
Anforderungen fir jedes In-
formationssystem und die Or-
ganisation ausdricklich ermit-
teln, dokumentieren und auf
dem neuesten Stand halten?

Authentifizierung und = A.9.1 Geschéaftsanforderungen an die Verflgen Sie Uber eine doku-

Identifizierung = Zugangskontrolle mentierte Zugangskontrollpoli-
A.9.3 Benutzerverantwortlichkeiten tik?
A.9.4.1 Beschrankung des Informati- = VVerfligen Sie lber eine doku-
onszugangs mentierte Richtlinie zum
A.9.4.2 Sichere Anmeldeverfahren Schutz von Authentifizierungs-
A.9.4.3 Passwortverwaltungssystem daten?

Verflgen Sie Uber eine doku-
mentierte Zugangskontrollpoli-
tik, die festlegt, wo sichere
Anmeldeverfahren erforderlich
sind?

= Verwenden Sie ein Passwort-
verwaltungssystem?
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Verfahren zur Wartung
der IT-Sicherheit

ISO 27001:2013 Referenz

7.5.3 Kontrolle dokumentierter In-
formationen

8.1 Betriebliche Planung und Kontrol-
le

10.1 Nichtkonformitat und Korrek-
turmafnahmen

A.11.2.4 Instandhaltung der Ausris-
tung

A.12.1.2 Anderungsmanagement
A.12.6.1 Management technischer
Schwachstellen

A.14.1.1 Analyse und Spezifikation
der Anforderungen an die Informati-
onssicherheit

A 14.2 Sicherheit in Entwicklungs-
und Unterstitzungsprozessen
A.15.2.2 Management von Anderun-
gen an Lieferantenleistungen
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

= Verfligen Sie Uber ein Verfah-
ren zur Kontrolle der doku-
mentierten Informationen fir
Ihr Informationssicherheits-
managementsystem (ISMS)?
Verfligen Sie Gber ein Verfah-
ren zur Entwicklung und Pflege
von Betriebsplanen fir lhr In-
formationssicherheitsmana-
gementsystem (ISMS)?
Verfligen Sie Gber ein Verfah-
ren zur ldentifizierung, Mel-
dung und Untersuchung von
Nichtkonformitaten in lhrem
Informationssicherheitsmana-
gementsystem (ISMS)?
Verflgen Sie Uber ein doku-
mentiertes Verfahren fur die
Wartung der Gerate, um deren
standige Verflgbarkeit und In-
tegritat zu gewahrleisten?
Verflgen Sie Uber ein doku-
mentiertes Verfahren zur Kon-
trolle von Anderungen an der
Organisation, den Geschafts-
prozessen, den Informations-
verarbeitungseinrichtungen
und -systemen, die sich auf die
Informationssicherheit auswir-
ken?
Verfligen Sie Uber ein doku-
mentiertes Verfahren zur
rechtzeitigen Beschaffung von
Informationen Uber technische
Schwachstellen der genutzten
Informationssysteme?
Verfligen Sie Uber ein doku-
mentiertes Verfahren zur Auf-
nahme von Anforderungen an
die Informationssicherheit in
die Anforderungen fir neue In-
formationssysteme oder Er-
weiterungen bestehender In-
formationssysteme?
= Verfligen Sie Uber ein doku-
mentiertes Verfahren zur In-
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ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz Mogliche weitere geschlossene
mafsnahme fiir kritische Fragen im Zusammenhang mit
Einrichtungen ISO 27001:2013 zu stellen

tegration der Informationssi-
cherheit in den Lebenszyklus
der Entwicklung von Informa-
tionssystemen (ISDL)?

= Verfligen Sie Uber ein Verfah-
ren zur Verwaltung von Ande-
rungen bei der Erbringung von
Dienstleistungen durch Zulie-
ferer, einschlielich der Auf-
rechterhaltung und Verbesse-
rung bestehender Richtlinien,
Verfahren und Kontrollen zur
Informationssicherheit?

Systemtrennung = A.12.1.4 Trennung von Entwicklungs- = Verfligen Sie Gber einen do-

, Test- und Betriebsumgebung kumentierten Prozess zur

A.13.1 Netzsicherheitsmanagement Trennung von Entwicklungs-,
Test- und Betriebsumgebun-
gen?

= \Verfligen Sie Uber ein doku-
mentiertes Verfahren zum
Schutz von Informationen in
Netzwerken und den sie unter-
stitzenden Informationsverar-
beitungseinrichtungen?

Kryptographie A.10.1 Kryptographische Kontrollen = Haben Sie eine dokumentierte
A.18.1.5 Regelung der kryptographi- Kryptographierichtlinie?
schen Kontrollen = \Verwenden Sie kryptografische
Kontrollen in Ubereinstim-
mung mit allen relevanten
Vereinbarungen, Gesetzen und
Vorschriften?
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Industrielle Kontrollsys-
teme

ISO 27001:2013 Referenz

4 Kontext der Organisation

5.2 Politik

5.3 Organisatorische Aufgaben, Zu-
standigkeiten und Befugnisse

7 Unterstutzung

8 Betrieb

9.1 Uberwachung, Messung, Analyse
und Bewertung

A.6.1.1 Aufgaben und Zustandigkei-
ten im Bereich der Informationssi-
cherheit

A.8.1.1 Inventarisierung von Vermo-
genswerten

A.8.2.3 Umgang mit Vermogenswer-
ten

A.9 Zugangskontrolle

A.11 Physische und umgebungsbezo-
gene Sicherheit

A.12 Betriebssicherheit

A.14 Erwerb, Entwicklung und War-
tung von Systemen

A.15 Beziehungen zu Lieferanten
A.17 Aspekte der Informationssi-
cherheit im Rahmen des Business
Continuity Management
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

= \Verfligen Sie Uber ein Verfah-
ren, um den Kontext lhrer Or-
ganisation sowie die Bedurf-
nisse und Erwartungen der in-
teressierten Parteien zu ver-
stehen?

Verfligen Sie tber eine Infor-
mationssicherheitspolitik?
Gibt es in Ihrem Unternehmen
definierte Rollen, Verantwort-
lichkeiten und Befugnisse fiir
die Informationssicherheit?
Verflgen Sie Uber ein Verfah-
ren zur Unterstltzung lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
Verflgen Sie Uber ein Verfah-
ren zur Planung, Umsetzung,
Steuerung und Uberwachung
des Betriebs lhres Informati-
onssicherheitsmanagement-
systems (ISMS)?

Verflgen Sie Uber ein Verfah-
ren zur Uberwachung und
Messung der wichtigsten Leis-
tungsindikatoren (Key Perfor-
mance Indicators, KPIs) lhres
Informationssicherheitsmana-
gementsystems (ISMS)?
Verflgen Sie Uber ein Doku-
ment, in dem die Aufgaben
und Zustandigkeiten fir die In-
formationssicherheit fur alle
Mitarbeiter und Auftragneh-
mer festgelegt sind?

Verfligen Sie Uber ein doku-
mentiertes Verfahren zur Iden-
tifizierung und Inventarisie-
rung von Vermogenswerten im
Zusammenhang mit Informa-
tions- und Informationsverar-
beitungseinrichtungen?
Haben Sie ein dokumentiertes
Verfahren fir den Umgang mit
Vermogenswerten?
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Verwaltungskonten

Physische und ékologische
Sicherheit

Zugangsrechte

ISO 27001:2013 Referenz

A.9.2.3 Verwaltung von privilegierten

Zugriffsrechten

A.9.2.5 Uberpriifung von Benutzer-
zugriffsrechten

A.9.2.6 Aufhebung oder Anpassung
von Zugriffsrechten

A.12.4.3 Administrator- und Bedie-
nerprotokolle

A.8.1 Verantwortung fir Vermo-
genswerte

A.11 Physische und 6kologische Si-
cherheit

A.9.2 Verwaltung des Benutzerzu-
griffs

A.9.4.4 Verwendung privilegierter
Hilfsprogramme

A.9.4.5 Zugriffskontrolle auf Pro-
grammgquellcode
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

= Haben Sie einen dokumentier-
ten Prozess fur die Zuweisung
und Verwaltung von privile-
gierten Zugriffsrechten?
Verfligen Sie tber ein doku-
mentiertes Verfahren zur re-
gelméaRigen Uberpriifung der
Zugriffsrechte der Benutzer?
Verfligen Sie tber ein doku-
mentiertes Verfahren zur Auf-
hebung oder Anpassung der
Zugriffsrechte aller Mitarbeiter
und externen Nutzer von In-
formationen und Informati-
onsverarbeitungseinrichtun-
gen bei Beendigung des Ar-
beitsverhaltnisses, des Ver-
trags oder der Vereinbarung
oder bei Anderungen?
Verflgen Sie Uber ein doku-
mentiertes Verfahren zur Pro-
tokollierung der Aktivitaten
von Systemadministratoren
und Systembedienern?
Verflgen Sie Uber ein doku-
mentiertes Verfahren zur Iden-
tifizierung und Klassifizierung
von Unternehmensvermogen?

Verflgen Sie Uber ein doku-
mentiertes Verfahren zur Iden-
tifizierung und Klassifizierung
von Unternehmensvermogen?

Verflgen Sie Uber eine doku-
mentierte Zugangskontrollpoli-
tik?

Verfligen Sie Uber ein doku-
mentiertes Verfahren zur Ver-
waltung der Verwendung von
Hilfsprogrammen, die in der
Lage sind, System- und An-
wendungskontrollen auler
Kraft zu setzen?

= VVerfligen Sie Gber eine doku-
mentierte Richtlinie zur Be-
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Verkehrsfilterung

Verwaltungsinformations-
systeme

ISO 27001:2013 Referenz

8.1 Operative Planung und Kontrolle
A.13.1 Netzsicherheitsmanagement
A.13.2.1 Richtlinien und Verfahren
fir die Informationstibertragung
A.13.2.2 Vereinbarungen Uber die
Informationslibertragung

A.9.3.1 Verwendung von geheimen
Authentifizierungsinformationen
A.9.4 System- und Anwendungszu-
griffskontrolle

A.12.1.4 Trennung von Entwicklungs-
, Test- und Betriebsumgebungen
A.12.4.3 Administrator- und Bedie-
nerprotokolle
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

schrankung des Zugriffs auf
den Quellcode von Program-
men?

Verflgen Sie Uber ein Verfah-
ren zur Entwicklung und Pflege
von Betriebsplanen fir lhr In-
formationssicherheitsmana-
gementsystem (ISMS)?
Verfligen Sie tber ein doku-
mentiertes Verfahren zum
Schutz von Informationen in
Netzwerken und den sie unter-
stitzenden Informationsverar-
beitungseinrichtungen?
Verfligen Sie tGber formelle
Ubermittlungsrichtlinien, -
verfahren und -kontrollen, um
die Ubermittlung von Informa-
tionen Uber alle Arten von
Kommunikationseinrichtungen
zu schitzen?

Haben Sie mit allen externen
Parteien Vereinbarungen ge-
troffen, die die sichere Uber-
tragung von Geschaftsdaten
betreffen?

Verflgen Sie Uber eine doku-
mentierte Richtlinie fur die
Verwendung geheimer Au-
thentifizierungsdaten?
Verflgen Sie Uber eine doku-
mentierte Richtlinie zur Ver-
hinderung des unbefugten Zu-
griffs auf Systeme und Anwen-
dungen?

Verflgen Sie Uber einen do-
kumentierten Prozess zur
Trennung von Entwicklungs-,
Test- und Betriebsumgebun-
gen?

Verflgen Sie Uber ein doku-
mentiertes Verfahren zur Pro-
tokollierung der Aktivitaten
von Systemadministratoren
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Konfiguration der Syste-
me

ISO 27001:2013 Referenz

4.3 Festlegung des Umfangs des In-
formationssicherheitsmanagement-
systems

A.6.2.1 Politik fir mobile Gerate
A.8.3.1 Verwaltung von Wechsel-
medien

A.12.1 Betriebliche Verfahren und
Zustandigkeiten

A.12.5 Kontrolle von Betriebssoft-
ware

A.12.6.2 Einschrankungen bei der
Softwareinstallation

A.13.1.2 Sicherheit von Netzwerk-
diensten

A.14.1 Sicherheitsanforderungen an
Informationssysteme

A.14.2.1 Sichere Entwicklungspolitik
A.14.2.2 Verfahren zur Kontrolle von
Systemanderungen

A.14.2.3 Technische Uberpriifung
von Anwendungen nach Anderungen
an der Betriebsplattform

A.14.2.4 Beschrankungen fiir Ande-
rungen an Softwarepaketen
A.14.2.5 Grundsatze der sicheren
Systemtechnik

A.14.2.6 Sichere Entwicklungsumge-
bung
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

und Systembedienern?

= \Verfligen Sie Uber ein Verfah-
ren zur Bestimmung des Um-
fangs Ihres Informationssi-
cherheitsmanagementsystems
(ISMS)?

= VVerfligen Sie Uber eine doku-
mentierte Richtlinie fir die Si-
cherheit mobiler Gerate?

= VVerfligen Sie Uber eine doku-
mentierte Richtlinie fir die
Verwaltung von Wechselda-
tentrdagern?

= VVerfligen Sie Uber dokumen-
tierte Richtlinien und Verfah-
ren fur den Betrieb lhrer In-
formationsverarbeitungsanla-
gen?

= \Verfligen Sie Gber dokumen-
tierte und implementierte Ver-
fahren, um die Integritat der
operativen Systeme zu ge-
wahrleisten?

= Gibt es festgelegte und doku-
mentierte Regeln flr die Instal-
lation von Software durch Be-
nutzer?

= \Verfligen Sie Uber ein Verfah-
ren zur Ermittlung der Sicher-
heitsmechanismen, Service-
Levels und Verwaltungsanfor-
derungen aller Netzdienste,
unabhdngig davon, ob sie in-
tern oder extern erbracht
werden?

= \Verfligen Sie (ber ein doku-
mentiertes Verfahren zur In-
tegration der Informationssi-
cherheit in den Lebenszyklus
von Informationssystemen
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Management der Wie-
derherstellung im Kata-
strophenfall

Organisation des Krisen-
managements

ISO 27001:2013 Referenz

A.17.2 Redundanzen

5.3 Organisatorische Aufgaben, Zu-

standigkeiten und Befugnisse

A.6.1.1 Aufgaben und Zustandigkei-

ten fur die Informationssicherheit
A.11.2.4 Wartung der Ausristung

A.17.1 Kontinuitat der Informations-

sicherheit
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

(IsLC)?

= VVerfligen Sie Uber dokumen-
tierte Regeln flr die Entwick-
lung von Software und Syste-
men?

= VVerfligen Sie Uber formelle
Anderungskontrollverfahren
fir Anderungen an Systemen
innerhalb des Entwicklungszyk-
lus?

= VVerfligen Sie Uber ein Verfah-
ren zur Uberprifung und zum
Testen geschaftskritischer An-
wendungen, wenn die Be-
triebsplattform gewechselt
wird?

= \Verfligen Sie Uber ein formel-
les Verfahren zur Kontrolle von
Anderungen an Softwarepake-
ten?

= \Verfligen Sie Uber eine Reihe
dokumentierter Grundsatze
flr die Entwicklung sicherer
Systeme?

= Verfligen Sie Uber eine speziel-
le sichere Entwicklungsumge-
bung (SDE) fir die Systement-
wicklung und -integration?

= \Verfligen Sie Uber einen Plan,
um die Verflgbarkeit Ihrer In-
formationsverarbeitungsanla-
gen zu gewahrleisten?

= \Verfligen Sie Uber einen Plan,
um die Verflgbarkeit Ihrer In-
formationsverarbeitungsanla-
gen zu gewahrleisten?

= Gibt es in Ihrem Unternehmen
definierte Rollen, Verantwort-
lichkeiten und Befugnisse flr
die Informationssicherheit?

= \Verfligen Sie ber ein Doku-
ment, in dem die Aufgaben
und Zustandigkeiten fir die In-
formationssicherheit fir alle
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ENISA NIS 2 Sicherheits-
mafsnahme fiir kritische
Einrichtungen

Management der Ge-
schdftskontinuitdt

ISO 27001:2013 Referenz

9.3 Uberpriifung durch das Ma-
nagement

10.2 Kontinuierliche Verbesserung
A.5.1.2 Uberpriifung der Richtlinien
zur Informationssicherheit

A.11.2.4 Wartung der Ausrlstung
A.17.1 Kontinuitat der Informations-
sicherheit

A.17.2 Redundanzen
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Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

Mitarbeiter und Auftragneh-
mer festgelegt sind?

= VVerfligen Sie Uber ein doku-
mentiertes Verfahren fur die
Wartung der Gerate, um deren
standige Verflgbarkeit und In-
tegritat zu gewahrleisten?

= VVerfligen Sie Uber ein Business
Continuity Management Sys-
tem (BCMS)?

= \Verfligen Sie Uber ein Verfah-
ren zur Durchfihrung von Ma-
nagementprifungen lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?

= Verfligen Sie Uber ein Verfah-
ren zur kontinuierlichen Ver-
besserung lhres Informations-
sicherheitsmanagementsys-
tems (ISMS)?

= \Verfligen Sie Uber ein Verfah-
ren zur Uberprifung und Ak-
tualisierung lhrer Informati-
onssicherheitsrichtlinien?

= \Verfligen Sie Gber ein doku-
mentiertes Verfahren fir die
Wartung der Gerate, um deren
standige Verflgbarkeit und In-
tegritat zu gewahrleisten?

= \erfligen Sie Uber ein Business
Continuity Management Sys-
tem (BCMS)?

= \Verfligen Sie Uber einen Plan,
um die Verflgbarkeit Ihrer In-
formationsverarbeitungsanla-
gen zu gewahrleisten?
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ENISA NIS 2 Sicherheits- 1SO 27001:2013 Referenz
mafsnahme fir kritische
Einrichtungen

Prozess des Krisenmana- = 7.4 Kommunikation
gements 9.3 Uberprifung durch das Ma-

nagement
10.2 Kontinuierliche Verbesserung
A.5.1.2 Uberpriifung der Richtlinien
zur Informationssicherheit
A.6.1.3 Kontakt mit Behorden
A.11.2.4 Wartung der Ausristung
A.17.1 Kontinuitat der Informations-
sicherheit

CIOBEE

EXPERTS GmbH

Mogliche weitere geschlossene
Fragen im Zusammenhang mit
ISO 27001:2013 zu stellen

Verflgen Sie Uber ein Verfah-
ren zur Weitergabe von Infor-
mationen zur Informationssi-
cherheit an Mitarbeiter und
andere Beteiligte?

Verfligen Sie Gber ein Verfah-
ren zur Durchfihrung von Ma-
nagementprifungen lhres In-
formationssicherheitsmana-
gementsystems (ISMS)?
Verfligen Sie Gber ein Verfah-
ren zur kontinuierlichen Ver-
besserung lhres Informations-
sicherheitsmanagementsys-
tems (ISMS)?

Verflgen Sie Uber ein Verfah-
ren zur Uberprifung und Ak-
tualisierung lhrer Informati-
onssicherheitsrichtlinien?
Verflgen Sie Uber ein doku-
mentiertes Verfahren zur Pfle-
ge der Kontakte mit den zu-
standigen Behorden?
Verflgen Sie Uber ein doku-
mentiertes Verfahren fur die
Wartung der Geradte, um deren
standige Verflgbarkeit und In-
tegritat zu gewahrleisten?
Verfligen Sie Uber ein Business
Continuity Management Sys-
tem (BCMS)?

Aktualisierung der ISO 27001-Version und Einhaltung

von NIS 2

Organisationen, die den aktualisierten Standard ISO 27001:2022 bereits eingefihrt haben,
sind fur die Einhaltung von NIS 2 gut gerlstet. Wir erkennen den Wert dieses proaktiven An-
satzes. Unser Schwerpunkt liegt auf der Uberbriickung der Liicke fiir diejenigen, die noch die
Version 2013 verwenden, aber wir haben auch diejenigen nicht vergessen, die an der Spitze
der Entwicklung stehen. Wir bieten auch eine wertvolle Zuordnung zu den neuen ISO
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

27001:2022-Kontrollen, um sicherzustellen, dass auch die fortschrittlichsten Organisationen
die neuesten Sicherheits-Best-Practices im Zusammenhang mit der NIS 2-Konformitat nutzen
konnen. Dieser umfassende Ansatz tragt der sich standig weiterentwickelnden Technologie-
landschaft Rechnung und befédhigt Organisationen aller Einfihrungsstufen, robuste Cybersi-
cherheit und erfolgreiche Compliance zu erreichen.

Dennoch stellt die jingste Aktualisierung der ISO 27001 von der Version 2013 auf die aktuelle
Version 2022 fir Organisationen, die sich zuvor auf die ENISA-Zuordnung von Sicherheits-
malinahmen verlassen haben, ein Problem bei der Einhaltung der NIS 2 dar. Wahrend die
Kernprinzipien der Informationssicherheit konstant bleiben, hat sich die Art und Weise, wie
sie nach ISO 27001 erreicht werden sollen, deutlich verandert. Dieser Wandel manifestiert
sich in zweierlei Hinsicht: eine vollstandige Umstrukturierung von Anhang A, dem Abschnitt,
der die Sicherheitskontrollen beschreibt, und die Einfihrung vollig neuer Kontrollen.

Dies bedeutet, dass der Ubergang von I1SO 27001:2013 zu ISO 27001:2022 eine neue Heraus-
forderung fir Organisationen darstellt, die ENISAs Mapping der Mindestsicherheitsmaflnah-
men nutzen. Diese Herausforderung hat zwei Hauptaspekte:

1. Strukturelle Verschiebung: Die ISO 27001:2022 hat die Struktur ihres Anhangs A, in
dem die Sicherheitskontrollen beschrieben sind, erheblich Uberarbeitet. Dies kann ei-
nen direkten Vergleich der Abbildung auf der Grundlage von ISO 27001:2013 zu einer
komplexen Aufgabe machen. Organisationen, die sich bisher auf die Abbildung verlas-
sen haben, missen nun mdglicherweise neu bewerten, wie ihre bestehenden Kontrol-
len mit der neuen Struktur Ubereinstimmen.

2. Weiterentwickelte Kontrollen: Wahrend sich die Struktur geandert hat, wurden mit
der Aktualisierung von ISO 27001 auch 11 vollig neue Sicherheitskontrollen einge-
flhrt, wie z. B. "A.8.12 Data Leakage Prevention" oder "A.8.22 Web Filtering". Diese
Kontrollen befassen sich mit kritischen Aspekten der Informationssicherheit und sind
auch fur die Einhaltung der NIS 2 relevant. Im Gegensatz zu einigen bestehenden Kon-
trollen, die eine direktere Eins-zu-eins-Ubereinstimmung mit der Version 2013 aufwei-
sen, haben diese neuen Ergdnzungen jedoch keine perfekte Entsprechung.

Wahrend die ENISA eine Verbindung zwischen den ENISA-Mindestsicherheitsmalnahmen
und dem ISO 27001:2013-Rahmen hergestellt hat, erfordern diese neuen Kontrollen einen
differenzierten Ansatz. Um lhnen den Ubergang zu erleichtern und kontinuierliche Sicherheit
zu gewadhrleisten, werden die moglichen Verknlpfungen zwischen den neuen [SO
27001:2022-Kontrollen und den NIS-2-relevanten Kontrollen innerhalb des vorherigen SO
27001:2013-Rahmens unten in Tabellenform dargestellt. Diese Verknlpfungen beruhen auf
der Interpretation, wie die Ziele der neuen Kontrollen durch die Nutzung bestehender Kon-
trollen erreicht werden kénnen, auch wenn es keine perfekte Eins-zu-eins-Ubereinstimmung
gibt.
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Bericht Uber einen Vorfall

7.5 Dokumentierte Informationen
A.12.1.1 Dokumentierte Betriebs-
verfahren

A.16.1.1 Verantwortlichkeiten und
Verfahren

A.16.1.2 Meldung von Informati-
onssicherheitsereignissen
A.16.1.3 Meldung von Informati-
onssicherheitsschwachen

7.5 - Untersttzung - Dokumentier-
te Informationen

A.5.37 Dokumentierte Betriebsver-
fahren

A.8.9 Konfigurationsmanagement
A.5.23 Informationssicherheit flr
die Nutzung von Cloud-Diensten
A.5.24 Planung und Vorbereitung
des Managements von Informati-
onssicherheitsvorfallen

A.6.8 Meldung von Informationssi-
cherheitsvorfallen

Kommunikation mit den
zustandigen Behorden

7.4 Kommunikation

7.5 Dokumentierte Informationen
A.6.1.3 Kontakt mit Behorden
A.6.1.4 Kontakt mit besonderen
Interessengruppen

A.8.2.2 Kennzeichnung von Infor-
mationen

7.4 - Unterstitzung - Kommunika-
tion

7.5 - Unterstltzung - Dokumentier-
te Informationen

A.5.5 Kontakt mit Behorden

A.5.6 Kontakt mit besonderen Inte-
ressengruppen

A.5.13 Kennzeichnung von Infor-
mationen

Protokollierung

9.1 Uberwachung, Messung, Ana-
lyse und Bewertung

A.12.4 Protokollierung und Uber-
wachung

A.14.1.2 Sicherung von Anwen-
dungsdiensten in 6ffentlichen Net-
zen

A.15.2.1 Uberwachung und Uber-
prifung von Anbieterdiensten
A.18.1.3 Schutz von Aufzeichnun-
gen

9.1 - Leistungsbewertung - Uber-
wachung, Messung, Analyse und
Bewertung

A.8.16 Uberwachungsaktivititen
A.8.26 Anforderungen an die An-
wendungssicherheit

A.5.22 Uberwachung, Uberpriifung
und Anderungsverwaltung von
Lieferdiensten

A.5.33 Schutz von Aufzeichnungen
A.8.10 Léschung von Informatio-
nen

Korrelation und Analyse
der Protokolle

9.1 Uberwachung, Messung, Ana-
lyse und Bewertung

9.3 Uberpriifung durch das Ma-
nagement

A.16.1.4 Bewertung von und Ent-
scheidung Uber Informationssi-
cherheitsereignisse

A.16.1.7 Sammlung von Beweisen

9.1 - Leistungsbewertung - Uber-
wachung, Messung, Analyse und
Bewertung

9.3 - Leistungsbewertung - Uber-
prifung durch das Management
A.5.25 Bewertung und Entschei-
dung Gber Informationssicher-
heitsereignisse

A.5.28 Sammlung von Nachweisen
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Erkennung

9.1 Uberwachung, Messung, Ana-
lyse und Bewertung

A.12.2 Schutz vor Schadsoftware
A.12.4 Protokollierung und Uber-
wachung

A.12.6.1 Management von techni-
schen Schwachstellen

A.15.2.1 Uberwachung und Uber-
prifung von Anbieterleistungen

9.1 - Leistungsbewertung - Uber-
wachung, Messung, Analyse und
Bewertung

A.8.16 Uberwachungsaktivititen
A.8.8 Management technischer
Schwachstellen

A.5.7 Threat Intelligence

A.8.12 Verhinderung von Daten-
lecks

A.5.22 Uberwachung, Uberpriifung
und Anderungsmanagement von
Lieferanten

Dienstleistungen

Reaktion auf Sicherheits-
vorfalle in Informations-
systemen

A.16.1.1 Zustandigkeiten und Ver-
fahren

A.16.1.4Bewertung von und Ent-
scheidung Uber Informationssi-
cherheitsvorfalle

A.16.1.5 Reaktion auf Informati-
onssicherheitsvorfalle

A.16.1.6 Lernen aus Informations-
sicherheitsvorfallen

A.16.1.7 Sammlung von Beweisen

A.5.24 Planung und Vorbereitung
des Managements von Informati-
onssicherheitsvorfallen

A.5.25 Bewertung und Entschei-
dung tber Informationssicher-
heitsvorfalle

A.5.26 Reaktion auf Informations-
sicherheitsvorfalle

A.5.27 Lernen aus Informationssi-
cherheitsvorfallen

A.5.28 Sammlung von Beweisen

Sicherheit der Humanres-
sourcen

4.1 Verstehen der Organisation
und ihres Umfelds

4.2 Verstehen der Bedirfnisse und
Erwartungen der interessierten
Parteien

5.3 Organisatorische Rollen, Ver-
antwortlichkeiten und Befugnisse
6.2 Ziele der Informationssicher-
heit und Planung zu deren Errei-
chung

7 Unterstltzung

9.1 Uberwachung, Messung, Ana-
lyse und Bewertung

A.6.1.1 Rollen und Verantwortlich-
keiten im Bereich der Informati-
onssicherheit

A.6.1.2 Aufgabentrennung

A.7 Sicherheit der Humanressour-
cen

A.9.3 Verantwortlichkeiten der

4.1 - Kontext der Organisation -
Verstehen der Organisation und
ihres Kontexts

4.2 - Kontext der Organisation -
Verstehen der Bedurfnisse und
Erwartungen der interessierten
Parteien

5.3 - Fihrung - Organisatorische
Rollen, Verantwortlichkeiten und
Befugnisse

6.2 - Planung - Ziele der Informati-
onssicherheit und Planung zu ihrer
Erreichung

7 - Unterstatzung

9.1 - Leistungsbewertung - Uber-
wachung, Messung, Analyse und
Bewertung

A.5.2 Rollen und Verantwortlich-
keiten im Bereich der Informati-
onssicherheit
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Benutzer

A.5.7 Bedrohungsanalyse
A.8.9 Konfigurationsmanagement
A.5.3 Aufgabentrennung

Indikatoren fir die Si-
cherheit von Informati-
onssystemen

6.2 Ziele der Informationssicher-
heit und Planung zu deren Errei-
chung

7.1 Ressourcen

7.2 Kompetenz

9 Leistungsbewertung
A.12.1.3.Kapazitatsmanagement

6.2 - Planung - Ziele der Informati-
onssicherheit und Planung zu de-
ren Erreichung

7.1 - UnterstUtzung - Ressourcen
7.2 - Unterstutzung - Kompetenz
9 - Leistungsbewertung

A.8.6 Kapazitatsmanagement

Analyse der Sicherheitsri-
siken von Informations-
systemen

6 Planung

8 Betrieb

9.3 Uberpriifung durch das Ma-
nagement

10 Verbesserung

A.8.1.1 Bestandsaufnahme der
Vermogenswerte

A.12.6.1 Management technischer
Schwachstellen

A.18.2.1 Unabhangige Uberprii-
fung der Informationssicherheit

6 - Planung

8 - Betrieb

9.3 - Leistungsbewertung - Ma-
nagementbewertung

10 - Verbesserung

A.5.9 Inventarisierung von Infor-
mationen und anderen zugehori-
gen Vermogenswerten

A.8.8 Management von techni-
schen Schwachstellen

A.5.7 Bedrohungsanalyse

A.8.12 Verhinderung von Daten-
lecks

A.5.35 Unabhingige Uberpriifung
der Informationssicherheit
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Audit der Sicherheit von
Informationssystemen

6 Planung

8 Durchfiihrung

9.2 Internes Audit

9.3 Managementprifung

10 Verbesserung

A.5.1.2 Uberpriifung der Richtli-
nien fir die Informationssicherheit
A.12.7.1 Auditkontrollen fiir Infor-
mationssysteme

A.18.2 Uberpriifung der Informati-
onssicherheit

6 - Planung

8 - Durchfiihrung

9.2 - Leistungsbewertung - Interne
Prifung

9.3 - Leistungsbewertung - Ma-
nagementbewertung

10 - Verbesserung

A.5.1 Grundsétze fur die Informa-
tionssicherheit

A.8.34 Schutz von Informationssys-
temen wahrend der Priifung

Kartierung von Okosyste-
men

4.1 Verstehen der Organisation
und ihres Umfelds

4.2 Verstehen der Bedurfnisse und
Erwartungen der interessierten
Parteien

4.3 Bestimmen des Umfangs des
Informationssicherheits-
Managementsystems

5.2 Politik

8.1 Operative Planung und Kontrol-
le

4.1 - Kontext der Organisation -
Verstehen der Organisation und
ihres Kontexts

4.2 - Kontext der Organisation -
Verstehen der Bedirfnisse und
Erwartungen der interessierten
Parteien

4.3 - Kontext der Organisation -
Bestimmung des Umfangs des
Informationssicherheits-
Managementsystems

5.2 - Fihrung - Politik

8.1 - Betrieb - Betriebliche Planung
und Kontrolle

Akkreditierung der Si-
cherheit von Informati-
onssystemen

6.1 Malknahmen zur Bewaltigung
von Risiken und Chancen

8 Betrieb

9.2 Interne Revision

10.1 Nichtkonformitat und Abhil-
femalnahmen

A.12.1.1 Dokumentierte Betriebs-
verfahren

A.12.7.1 Kontrollen der Priifung
von Informationssystemen

6.1 - Planung - MalRnahmen zur
Bewaltigung von Risiken und Chan-
cen

8 - Betrieb

9.2 - Leistungsbewertung - Inter-
nes Audit

10.1 - Verbesserung - Nichtkon-
formitat und AbhilfemaRnahmen
A.5.37 Dokumentierte Betriebsver-
fahren

A.8.9 Konfigurationsmanagement
A.5.23 Informationssicherheit bei
der Nutzung von Cloud-Diensten
A.8.34 Schutz von Informationssys-
temen bei Priifungen
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische
Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Sicherheitspolitik fir In-
formationssysteme

4.3 Festlegung des Umfangs des
Informationssicherheits-
Managementsystems

4.4 Informationssicherheits-
Managementsystem

5.1 Fihrung und Engagement

5.2 Politik

5.3 Organisatorische Rollen, Ver-
antwortlichkeiten und Befugnisse
6.2 Informationssicherheitsziele
und Planung zu ihrer Erreichung
9.3 Managementbewertung
A.5.1.1 Richtlinien fur die Informa-
tionssicherheit

A.5.1.2 Uberprifung der Grundsét-
ze flr die Informationssicherheit
A.6.1.1 Aufgaben und Zustandig-
keiten im Bereich der Informati-
onssicherheit

A.7.2.1 Zustandigkeiten des Mana-
gements

A.18.1.1 Ermittlung der geltenden
Rechtsvorschriften und vertragli-
chen Anforderungen

A.18.1.2 Rechte an geistigem Ei-
gentum

A.18.2.2 Einhaltung von Sicher-
heitsgrundsatzen und -standards

4.3 - Kontext der Organisation -
Bestimmung des Umfangs des
Informationssicherheits-
Managementsystems

4.4 - Kontext der Organisation -
Informationssicherheits-
Managementsystem

5.1 - Fihrung - Fihrung und Enga-
gement

5.2 - Fihrung - Politik

5.3 - Flhrung - Organisatorische
Rollen, Verantwortlichkeiten und
Befugnisse

6.2 - Planung - Informationssicher-
heitsziele und Planung zu deren
Erreichung

9.3 - Leistungsbewertung - Ma-
nagementbewertung

A.5.1 Richtlinien fur die Informati-
onssicherheit

A.5.2 Rollen und Zustandigkeiten
im Bereich der Informationssicher-
heit

A.5.7 Bedrohungsanalyse

A.8.9 Konfigurationsmanagement
A.5.4 Verantwortlichkeiten des
Managements

A.5.31 Ermittlung der geltenden
Rechtsvorschriften und vertragli-
chen

Anforderungen

A.5.32 Rechte an geistigem Eigen-
tum

A.5.36 Einhaltung von Sicherheits-
richtlinien und -standards
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Beziehungen zwischen
den Okosystemen

4.2 Verstandnis der BedUrfnisse
und Erwartungen der interessier-
ten Parteien

5.2 Politik

7.4 Kommunikation

7.5 Dokumentierte Informationen
8.1 Operative Planung und Kontrol-
le

9.3 Uberpriifung durch das Ma-
nagement

A.5.1.1 Richtlinien fir die Informa-
tionssicherheit

A.7.1.2 Beschaftigungsbedingun-
gen

A.7.2 Wahrend des Beschafti-
gungsverhéltnisses

A.7.3 Beendigung und Wechsel des
Beschaftigungsverhaltnisses
A.12.7 Uberlegungen zur Priifung
von Informationssystemen

A.13.2 Informationsweitergabe
A.14.2.7 Ausgelagerte Entwicklung
A.15 Beziehungen zu Lieferanten
A.18.1.1 Ermittlung der geltenden
Rechtsvorschriften und vertragli-
chen Anforderungen

4.2 - Kontext der Organisation -
Verstehen der Bedirfnisse und
Erwartungen der interessierten
Parteien

5.2 - Fihrung - Politik

7.4 - Unterstitzung - Kommunika-
tion

7.5 - Untersttzung - Dokumentier-
te Informationen

8.1 - Betrieb - Operative Planung
und Kontrolle

9.3 - Leistungsbewertung - Ma-
nagementbewertung

A.5.1 Richtlinien fur die Informati-
onssicherheit

A.6.2 Beschaftigungsbedingungen
A.7.4 Uberwachung der physischen
Sicherheit

A.8.9 Konfigurationsmanagement
A.8.30 Ausgelagerte Entwicklung
A.5.31 Identifizierung der anwend-
baren Rechtsvorschriften und ver-
traglichen

Anforderungen

Authentifizierung und
Identifizierung

A.9.1 Geschaftsanforderungen an
die Zugangskontrolle

A.9.3 Benutzerverantwortlichkei-
ten

A.9.4.1 Beschrankung des Informa-
tionszugangs

A.9.4.2 Sichere Anmeldeverfahren
A.9.4.3 Passwortverwaltungssys-
tem

A.8.3 Beschrankung des Informati-
onszugangs

A.8.5 Sichere Authentifizierung
A.5.17 Authentifizierung von In-
formationen
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Verfahren zur Wartung
der IT-Sicherheit

7.5.3 Kontrolle dokumentierter
Informationen

8.1 Betriebliche Planung und Kon-
trolle

10.1 Nichtkonformitat und Korrek-
turmafnahmen

A.11.2.4 Instandhaltung der Aus-
rustung

A.12.1.2 Anderungsmanagement
A.12.6.1 Management technischer
Schwachstellen

A.14.1.1 Analyse und Spezifikation
der Anforderungen an die Informa-
tionssicherheit

A 14.2 Sicherheit in Entwicklungs-
und Unterstitzungsprozessen
A.15.2.2 Management von Ande-
rungen an Lieferantenleistungen

7.5.3 - Unterstitzung - Dokumen-
tierte Informationen - Kontrolle
dokumentierter Informationen
8.1 - Betrieb - Betriebsplanung und
-kontrolle

10.1 - Verbesserung - Nichtkon-
formitat und Korrekturmafinah-
men

A.7.13 Instandhaltung der Ausris-
tung

A.8.32 Anderungsmanagement
A.8.8 Management technischer
Schwachstellen

A.5.7 Bedrohungsanalyse

A.8.12 Verhinderung von Daten-
lecks

A.5.8 Informationssicherheit im
Projektmanagement

A.5.22 Uberwachung, Uberprifung
und Anderungsmanagement von
Zuliefererleistungen

Systemtrennung

A.12.1.4 Trennung von Entwick-
lungs-, Test- und Betriebsumge-
bung
A.13.1 Netzsicherheitsmanage-
ment

A.8.31 Trennung von Entwicklungs-
, Test- und
Produktionsumgebung

Kryptographie

A.10.1 Kryptographische Kontrol-
len

A.18.1.5 Regelung der kryptogra-
phischen Kontrollen

A.5.31 Identifizierung der anwend-
baren Rechtsvorschriften und ver-
traglichen

Anforderungen
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Industrielle Kontrollsys-
teme

4 Kontext der Organisation

5.2 Politik

5.3 Organisatorische Aufgaben,
Zustandigkeiten und Befugnisse
7 Unterstltzung

8 Betrieb

9.1 Uberwachung, Messung, Ana-
lyse und Bewertung

A.6.1.1 Aufgaben und Zustandig-
keiten im Bereich der Informati-
onssicherheit

A.8.1.1 Inventarisierung von Ver-
mogenswerten

A.8.2.3 Umgang mit Vermogens-
werten

A.9 Zugangskontrolle

A.11 Physische und umgebungsbe-
zogene Sicherheit

A.12 Betriebssicherheit

A.14 Erwerb, Entwicklung und
Wartung von Systemen

A.15 Beziehungen zu Lieferanten
A.17 Aspekte der Informationssi-
cherheit im Rahmen des Business
Continuity Management

4 - Kontext der Organisation

5.2 - Fihrung - Politik

5.3 - Fihrung - Organisatorische
Rollen, Zustandigkeiten und Befug-
nisse

7 - Unterstutzung

8 - Betrieb

9.1 - Leistungsbewertung - Uber-
wachung, Messung, Analyse und
Bewertung

A.5.2 Rollen und Zustandigkeiten
im Bereich der Informationssicher-
heit

A.5.7 Bedrohungsanalyse

A.8.9 Konfigurationsmanagement
A.5.9 Bestandsaufnahme von In-
formationen und anderen zugeho-
rigen Vermogenswerten

A.5.10 Zulassige Nutzung von Ver-
mogenswerten und anderen zuge-
horigen

Informationswerten

Verwaltungskonten

A.9.2.3 Verwaltung von privilegier-
ten Zugriffsrechten

A.9.2.5 Uberpriifung von Benutzer-
zugriffsrechten

A.9.2.6 Aufhebung oder Anpassung
von Zugriffsrechten

A.12.4.3 Administrator- und Bedie-
nerprotokolle

A.8.2 Privilegierte Zugriffsrechte
A.5.18 Zugriffsrechte
A.8.15 Protokollierung

Physische und 6kologi-
sche Sicherheit

A.8.1 Verantwortung fir Vermo-
genswerte

A.11 Physische und 6kologische
Sicherheit

A.8.1 Verantwortung fir Vermo-
genswerte

A.11 Physische und 6kologische
Sicherheit

Zugangsrechte

A.9.2 Verwaltung des Benutzerzu-
griffs

A.9.4.4 Verwendung privilegierter
Hilfsprogramme

A.9.4.5 Zugriffskontrolle auf Pro-

A.8.18 Verwendung privilegierter
Hilfsprogramme
A.8.4 Zugang zum Quellcode
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ENISA NIS 2 Sicherheits-
maRnahme fur kritische

Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

grammguellcode

Verkehrsfilterung

8.1 Operative Planung und Kontrol-
le

A.13.1 Netzsicherheitsmanage-
ment

A.13.2.1 Richtlinien und Verfahren
flr die Informationstbertragung
A.13.2.2 Vereinbarungen Uber die
Informationsibertragung

8.1 - Betrieb - Betriebliche Planung
und Kontrolle

A.5.14 Informationsibertragung
A.8.16 Uberwachungstatigkeiten
A.8.11 Datenmaskierung

Verwaltungsinformations-
systeme

A.9.3.1 Verwendung von geheimen
Authentifizierungsinformationen
A.9.4 System- und Anwendungszu-
griffskontrolle

A.12.1.4 Trennung von Entwick-
lungs-, Test- und Betriebsumge-
bungen

A.12.4.3 Administrator- und Bedie-
nerprotokolle

A.5.17 Authentifizierung von In-
formationen

A.8.31 Trennung von Entwicklungs-
, Test- und

Produktionsumgebung

A.8.15 Protokollierung
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Einrichtungen

ISO 27001:2013 Referenz

CIOBEE

EXPERTS GmbH

ISO 27001:2022 Referenz (teilwei-
se extrapoliert)

Konfiguration der Syste-
me

4.3 Festlegung des Umfangs des
Informationssicherheitsmanage-
mentsystems

A.6.2.1 Politik fir mobile Gerate
A.8.3.1 Verwaltung von Wechsel-
medien

A.12.1 Betriebliche Verfahren und
Zustandigkeiten

A.12.5 Kontrolle von Betriebssoft-
ware

A.12.6.2 Einschrankungen bei der
Softwareinstallation

A.13.1.2 Sicherheit von Netzwerk-
diensten

A.14.1 Sicherheitsanforderungen
an Informationssysteme

A.14.2.1 Sichere Entwicklungspoli-
tik

A.14.2.2 Verfahren zur Kontrolle
von Systemanderungen

A.14.2.3 Technische Uberpriifung
von Anwendungen nach Anderun-
gen an der Betriebsplattform
A.14.2.4 Beschrankungen fir An-
derungen an Softwarepaketen
A.14.2.5 Grundsatze der sicheren
Systemtechnik

A.14.2.6 Sichere Entwicklungsum-
gebung

4.3 - Kontext der Organisation -
Festlegung des Anwendungsbe-
reichs des Informationssicher-
heitsmanagementsystems

A.8.1 Endgerdte der Benutzer
A.7.10 Speichermedien

A.8.19 Installation von Software
auf Betriebssystemen

A.8.21 Sicherheit von Netzwerk-
diensten

A.8.12 Verhinderung von Daten-
lecks

A.5.23 Informationssicherheit bei
der Nutzung von Cloud-Diensten
A.8.25 Sicherer Entwicklungsle-
benszyklus

A.8.28 Sichere Kodierung

A.8.32 Anderungsmanagement
A.8.27 Sichere Systemarchitektur
und Konstruktionsprinzipien
A.8.31 Trennung von Entwicklungs-
, Test- und
Produktionsumgebung

Management der Wie-
derherstellung im Kata-
strophenfall

A.17.2 Redundanzen

A.17.2 Redundanzen

Organisation des Krisen-
managements

5.3 Organisatorische Aufgaben,
Zustandigkeiten und Befugnisse
A.6.1.1 Aufgaben und Zustandig-
keiten fur die Informationssicher-
heit

A.11.2.4 Wartung der Ausristung
A.17.1 Kontinuitat der Informati-
onssicherheit

5.3 - Fihrung - Organisatorische
Aufgaben, Zustandigkeiten und
Befugnisse

A.5.2 Aufgaben und Zustandigkei-
ten im Bereich der Informationssi-
cherheit

A.5.7 Bedrohungsanalyse

A.8.9 Konfigurationsmanagement
A.7.13 Wartung der Ausristung
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ENISA NIS 2 Sicherheits- SO 27001:2013 Referenz ISO 27001:2022 Referenz (teilwei-
malnahme fir kritische se extrapoliert)

Einrichtungen

Management der Ge- 9.3 Uberpriifung durch das Ma- 9.3 - Leistungsbewertung - Ma-
schaftskontinuitat nagement nagementbewertung
10.2 Kontinuierliche Verbesserung | 10.2 - Verbesserung - Kontinuierli-
A.5.1.2 Uberpriifung der Richtli- che Verbesserung
nien zur Informationssicherheit A.5.1 Richtlinien fir die Informati-
A.11.2.4 Wartung der Ausristung onssicherheit
A.17.1 Kontinuitat der Informati- A.7.13 Wartung der Ausristung

onssicherheit
A.17.2 Redundanzen

Prozess des Krisenmana- | 7.4 Kommunikation 7.4 - Unterstitzung - Kommunika-
gements 9.3 Uberpriifung durch das Ma- tion
nagement 9.3 - Leistungsbewertung - Ma-
10.2 Kontinuierliche Verbesserung | nagementbewertung
A.5.1.2 Uberpriifung der Richtli- 10.2 - Verbesserung - Kontinuierli-
nien zur Informationssicherheit che Verbesserung
A.6.1.3 Kontakt mit Behdrden A.5.1 Richtlinien fur die Informati-
A.11.2.4 Wartung der Ausristung onssicherheit
A.17.1 Kontinuitat der Informati- A.5.5 Kontakt mit Behdrden
onssicherheit A.7.13 Wartung der Ausristung

Aufbauend auf der etablierten Verbindung zwischen den Mindestsicherheitsmanahmen der
ENISA und den Kontrollsdtzen der ISO 27001:2013 und 2022 steht die Sammlung von Nach-
weisen im Mittelpunkt. Wie bei jedem erfolgreichen Audit ist ein Gberprifbarer Nachweis der
Eckpfeiler fir den Nachweis effektiver Sicherheitspraktiken. Das gleiche Prinzip gilt flr die
Einhaltung der ENISA-MalRnahmen fir kritische Einrichtungen. Ein robustes System flr die
Sammlung und Vorlage von Nachweisen ist daher unerlasslich.

Ohne eine solide Grundlage von Beweisen konnen selbst gut implementierte Sicherheitskon-
trollen bei einem Audit in Frage gestellt werden. Das Fehlen eines Uberprifbaren Nachweises
kann Zweifel daran aufkommen lassen, ob die Anforderungen wirklich erfillt werden. Im fol-
genden Abschnitt wird naher auf die spezifischen Arten von Nachweisen eingegangen, die fur
jede ENISA-MindestsicherheitsmaRnahme relevant sind. Indem Sie diese Nachweise sammeln
und vorlegen, kdnnen Sie die Wirksamkeit lhrer Sicherheitsmafnahmen in einem Audit nach-
weislich darlegen und letztlich eine umfassend sichere Umgebung fir Ihre kritische Einrich-
tung gewdhrleisten.
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Darlber hinaus dient diese akribische Sammlung von Nachweisen einem doppelten Zweck.
Da die ENISA-Mindestsicherheitsmallnahmen die grundlegenden Elemente der NIS-2-
Richtlinie darstellen, kénnen die Nachweise, die Sie sammeln, um die Einhaltung der ENISA-
Richtlinie nachzuweisen, auch genutzt werden, um die Ubereinstimmung Ihrer Organisation
mit den umfassenderen NIS-2-Anforderungen zu bewerten und einzuschatzen. Auf diese Wei-
se konnen Sie proaktiv mogliche Licken erkennen und die notwendigen Schritte unterneh-
men, um die NIS-2-Richtlinie vollstandig zu erfillen. Durch die effektive Nutzung Ihrer Daten-
basis kdnnen Sie wertvolle Einblicke in Ihre allgemeine Cybersicherheitslage gewinnen und
sicherstellen, dass lhre kritische Einrichtung sicher und konform bleibt.

In Anerkennung der Bedeutung dieses evidenzbasierten Ansatzes haben wir die SO
27001:2022-Kontrollelemente, die fir die ENISA-MalRnahmen am relevantesten sein konnen,
sorgfaltig gesammelt, gefiltert und angeordnet. Diese kuratierte Auswahl wird im folgenden
Abschnitt in tabellarischer Form dargestellt und bietet einen klaren und prazisen Uberblick
dartber, wie lhre ISO 27001-Implementierung die kritischen Sicherheitsanforderungen der
ENISA direkt anspricht.

Es ist wichtig, daran zu denken, dass die hier vorgestellte Sammlung von Nachweisen als Best
Practice gilt und nicht unbedingt die Bedirfnisse jeder Organisation im Rahmen der Einhal-
tung der NIS-2-Richtlinie abdeckt. Es kann Falle geben, in denen bestimmte Nachweise flr
lhren spezifischen Kontext nicht relevant sind, wahrend umgekehrt zusatzliche, hier nicht auf-
gefiihrte Nachweise erforderlich sein kénnen, um die vollstandige Einhaltung der Richtlinie
nachzuweisen. Die Umsetzung von Inhalt und Form dieser Nachweise kann ebenfalls eine
Herausforderung darstellen und erfordert moglicherweise weiteres Fachwissen fir die ord-
nungsgemalle Sammlung und Prasentation. Dieses Fachwissen kann von internen Sicher-
heitsspezialisten, die sich mit diesen Anforderungen bestens auskennen, oder von externen
Beratern, die auf die Einhaltung der Cybersicherheitsvorschriften spezialisiert sind, eingeholt
werden.

Seite 67/127



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Bericht iiber einen Vorfall

Kommunikation mit den
zustdndigen Behdrden

ISO 27001:2022 Referenz (teilweise
extrapoliert)

7.5 - Unterstltzung - Dokumentierte
Informationen

A.5.37 Dokumentierte Betriebsverfah-
ren

A.8.9 Konfigurationsmanagement
A.5.23 Informationssicherheit flr die
Nutzung von Cloud-Diensten

A.5.24 Planung und Vorbereitung des
Managements von Informationssi-
cherheitsvorfallen

A.6.8 Meldung von Informationssi-
cherheitsvorfallen

7.4 - Unterstltzung - Kommunikation
7.5 - Unterstltzung - Dokumentierte
Informationen

A.5.5 Kontakt mit Behdrden

A.5.6 Kontakt mit besonderen Inte-
ressengruppen

A.5.13 Kennzeichnung von Informati-
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Belegt durch Dokumente

= Verfahren fir die Kontrolle
von dokumentierten Infor-
mationen

= Arbeitsverfahren fir 2-3
Aufgaben

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen fir relevante Geréate

= Politik der Cloud-Dienste

= Prozess der Cloud-Dienste

= Spezifikationen fur Cloud-
Dienste

= Ausgefiillte Fragebodgen zu
Cloud-Diensten

= Reaktionsplan auf Vorfalle
Ransomware

= Plan zur Reaktion auf Zwi-
schenfélle Denial of Service

= Plan zur Reaktion auf einen
Vorfall Datenverletzung

= \Verfahren zur Reaktion auf
Informationssicherheitsvor-
falle

= \Verfahren zur Benachrichti-
gung Uber VerstoRe gegen
personenbezogene Daten

= Verfahren zur Bewertung
von Informationssicher-
heitsereignissen

= Richtlinie zur akzeptablen
Nutzung

= Einzelheiten zu allen kirz-
lich gemeldeten Ereignissen

= Kommunikationsprogramm
zur Informationssicherheit

= Belegt durch Dokumente

= Verfahren fir die Kontrolle
von dokumentierten Infor-
mationen

= Behorden Kontakte

= Mitteilungen von Behdrden



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Protokollierung

ISO 27001:2022 Referenz (teilweise
extrapoliert)

onen

9.1 - Leistungsbewertung - Uberwa-
chung, Messung, Analyse und Bewer-
tung

A.8.16 Uberwachungsaktivititen
A.8.26 Anforderungen an die Anwen-
dungssicherheit

A.5.22 Uberwachung, Uberpriifung
und Anderungsverwaltung von
Lieferdiensten

A.5.33 Schutz von Aufzeichnungen
A.8.10 Loschung von Informationen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

(Rundschreiben, E-Mails)

= Ansprechpartner fur speziel-
le Interessengruppen

= Teilnahme an Sitzungen

= Teilnahme an Gruppenakti-
vitaten

= Informationen Kennzeich-
nungsverfahren

= Etiketten auf Dokumenten
und anderen Gegenstanden

= Verfahren zur Uberwa-
chung, Messung, Analyse
und Bewertung

= Uberwachungspolitik

= Kirzlich veroffentlichte
Warnungen

= Protokollierungs- und
Uberwachungspolitik

= Kurze Demo der Protokollie-
rungssoftware

= Angaben zur verwendeten
Zeitquelle

= Aktuelle Anforderungen
Spezifikationen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Anschreiben zur Lieferan-
tenbewertung

= Ausgefiillte Fragebogen zur
Lieferantenbewertung

= Informationssicherheitspoli-
tik fUr Lieferantenbeziehun-
gen

» Anderungsmanagement-
Prozess

= Datensatze andern

= Politik zur Aufbewahrung
und zum Schutz von Unter-
lagen

= Nachweis, wie die Politik in
der Praxis umgesetzt wird

= Politik zur Loschung von
Informationen



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Korrelation und Analyse der
Protokolle

Erkennung

ISO 27001:2022 Referenz (teilweise
extrapoliert)

9.1 - Leistungsbewertung - Uberwa-
chung, Messung, Analyse und Bewer-
tung

9.3 - Leistungsbewertung - Uberprii-
fung durch das Management

A.5.25 Bewertung und Entscheidung
Uber Informationssicherheitsereignis-
se

A.5.28 Sammlung von Nachweisen

9.1 - Leistungsbewertung - Uberwa-
chung, Messung, Analyse und Bewer-
tung

A.8.16 Uberwachungsaktivitdten
A.8.8 Management von technischen
Schwachstellen

A.5.7 Bedrohungsanalyse

A.8.12 Verhinderung von Datenlecks
A.5.22 Uberwachung, Uberprifung
und Anderungsmanagement von
Zuliefererleistungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Verfahren zur Uberwa-
chung, Messung, Analyse
und Bewertung

= Tagesordnung des Ma-
nagement Review Meeting

= Verfahren fir Management
Reviews

= Protokoll der Management-
bewertung

= Verfahren zur Bewertung
von Informationssicher-
heitsereignissen

= Demonstration der relevan-
ten Systeme

= Verfahren zur Reaktion auf
Informationssicherheitsvor-
falle

= Zeigen Sie die gesammelten
Beweise der jlingsten Vor-
falle

= Verfahren zur Uberwa-
chung, Messung, Analyse
und Bewertung

= Anti-Malware-Politik

= Kurze Demo der Software

= Uberwachungspolitik

= Kirzlich veroffentlichte
Warnungen

= Protokollierungs- und
Uberwachungspolitik

= Kurze Demo der Protokollie-
rungssoftware

= Angaben zur verwendeten
Zeitquelle

= Technische Schwachstel-
lenmanagement-Politik

= Verfahren zur Bewertung
der technischen Schwach-
stellen

= Quellen fir Informationen
Uber Schwachstellen

= Zeitplan fir Reparaturen

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Reaktion auf Sicherheitsvor-
fdlle in Informationssyste-
men

ISO 27001:2022 Referenz (teilweise
extrapoliert)

A.5.24 Planung und Vorbereitung des
Managements von Informationssi-
cherheitsvorfallen

A.5.25 Bewertung und Entscheidung
Uber Informationssicherheitsvorfalle
A.5.26 Reaktion auf Informationssi-
cherheitsvorfalle

A.5.27 Lernen aus Informationssi-
cherheitsvorfallen

A.5.28 Sammlung von Beweisen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

= Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Anschreiben zur Lieferan-
tenbewertung

= Ausgefiillte Fragebogen zur
Lieferantenbewertung

= Informationssicherheitspoli-
tik fir Lieferantenbeziehun-
gen

= Anderungsmanagement-
Prozess

= Datensatze andern

= Reaktionsplan auf Vorfalle
Ransomware

= Plan zur Reaktion auf Zwi-
schenfélle Denial of Service

= Plan zur Reaktion auf einen
Vorfall Datenverletzung

= Verfahren zur Reaktion auf
Informationssicherheitsvor-
falle

= Verfahren zur Benachrichti-
gung Uber VerstoRe gegen
personenbezogene Daten

= Verfahren zur Bewertung
von Informationssicher-
heitsereignissen

= Demonstration der relevan-
ten Systeme

= Schreiben zur Benachrichti-
gung der betroffenen Per-
sonen Uber eine Daten-
schutzverletzung

= Formular zur Meldung von



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Sicherheit der Humanres-
sourcen

ISO 27001:2022 Referenz (teilweise
extrapoliert)

4.1 - Kontext der Organisation - Ver-
stehen der Organisation und ihres
Kontexts

4.2 - Kontext der Organisation - Ver-
stehen der Bedlrfnisse und Erwar-
tungen der interessierten Parteien
5.3 - Fhrung - Organisatorische Rol-
len, Verantwortlichkeiten und Befug-
nisse

6.2 - Planung - Ziele der Informations-
sicherheit und Planung zu ihrer Errei-
chung

7 - Unterstitzung

9.1 - Leistungsbewertung - Uberwa-
chung, Messung, Analyse und Bewer-
tung

A.5.2 Rollen und Verantwortlichkeiten
im Bereich der Informationssicherheit
A.5.7 Bedrohungsanalyse

A.8.9 Konfigurationsmanagement
A.5.3 Aufgabentrennung
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

VerstdRen gegen personen-
bezogene Daten

= Aufzeichnungen Uber jings-
te Vorfalle und deren Be-
handlung

= Abgeschlossene Berichte
Uber Lessons Learned aus
Vorfallen

= Zeigen Sie die gesammelten
Beweise der jlingsten Vor-
falle

= Kontext, Anforderungen
und Umfang der Informati-
onssicherheit

= Protokolle von Treffen mit
Interessengruppen

= Rollen, Zustandigkeiten und
Befugnisse im Bereich der
Informationssicherheit

= Ziele und Plan fur die Infor-
mationssicherheit

= Handbuch zum Manage-
mentsystem fir Informati-
onssicherheit

= Verfahren zur Entwicklung
der Informationssicher-
heitskompetenz

= Bericht Gber die Entwick-
lung der Informationssi-
cherheitskompetenz

= Schulungsunterlagen

= Schulungsprogramm zur
Sensibilisierung

= Kommunikationsprogramm
zur Informationssicherheit

= Belegt durch Dokumente

= Verfahren fir die Kontrolle
von dokumentierten Infor-
mationen

= Verfahren zur Uberwa-
chung, Messung, Analyse
und Bewertung

= Stellenbeschreibungen

= Politik zur Aufklarung von
Bedrohungen



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Prozess der Bedrohungsana-
lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

= Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen fir relevante Geréate

= |eitlinien fur die Aufgaben-
trennung

= Ausgefiillte Arbeitsblatter
zur Aufgabentrennung

= CCTV-Politik

= Physische Sicherheitspolitik

= Standards fur die physische
Sicherheit

= Verfahren zur Uberpriifung
der Mitarbeiter

= Ausgefullte Checklisten zur
Mitarbeitertberprifung

= |eitlinien fur die Aufnahme
in Arbeitsvertrage

= Beispiele fur Arbeitnehmer-
vertrage

= Checkliste fir Neustarter

= Richtlinie zur akzeptablen
Nutzung

= Belege fiur die Kommunika-
tion zur Informationssicher-
heit (E-Mails, Sitzungspro-
tokolle usw.)

= Poster zur Sensibilisierung
flr E-Mail

= Prasentation der Vorteile
von 1ISO27001

= Prasentation zur Bewusst-
seinsbildung

» Ubersichtskarte Informati-
onssicherheit

= Poster zur Sensibilisierung
flr Passworter



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-

ISO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)

Einrichtungen

Indikatoren fiir die Sicher-
heit von Informationssyste-
men

6.2 - Planung - Ziele der Informations-
sicherheit und Planung zu deren Er-
reichung

7.1 - Unterstutzung - Ressourcen

7.2 - Unterstutzung - Kompetenz

9 - Leistungsbewertung

A.8.6 Kapazitatsmanagement
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Aufzeichnungen Uber Schu-
lungen zur Sensibilisierung

= Disziplinarverfahren fir
Mitarbeiter

= Kurze Angaben zu kirzlich
durchgefiihrten Malinah-
men

= Checkliste fir die Beendi-
gung und den Wechsel von
Mitarbeitern

= Brief an die Austretenden

= Prozess der Benutzerzu-
gangsverwaltung

= Zugangskontrollpolitik

= Jlingste Falle, in denen
Passworter oder andere Au-
thentifizierungsmethoden
ausgegeben wurden

= Ziele und Plan fir die Infor-
mationssicherheit

= Handbuch zum Manage-
mentsystem fir Informati-
onssicherheit

= Verfahren zur Entwicklung
der Informationssicher-
heitskompetenz

= Bericht Uber die Entwick-
lung der Informationssi-
cherheitskompetenz

= Schulungsunterlagen

= Verfahren zur Uberwa-
chung, Messung, Analyse
und Bewertung

= Verfahren fir interne Audits



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Analyse der Sicherheitsrisi-
ken von Informationssyste-
men

ISO 27001:2022 Referenz (teilweise
extrapoliert)

6 - Planung

8 - Betrieb

9.3 - Leistungsbewertung - Manage-
mentbewertung

10 - Verbesserung

A.5.9 Inventarisierung von Informati-
onen und anderen zugehorigen Ver-
mogenswerten

A.8.8 Management von technischen
Schwachstellen

A.5.7 Bedrohungsanalyse

A.8.12 Verhinderung von Datenlecks
A.5.35 Unabhéngige Uberpriifung der
Informationssicherheit
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Aktionsplan der Innenrevisi-
on

= Zeitplan fir das interne
Audit

= Berichte der Innenrevision

= Tagesordnung des Ma-
nagement Review Meeting

= Verfahren fir Management
Reviews

= Protokoll der Management-
bewertung

= Kapazitatsplan fir relevante
Systeme und andere Res-
sourcen

= Ziele und Plan fir die Infor-
mationssicherheit

= Risikobewertung und Be-
handlungsprozess

= Erklarung zur Anwendbar-
keit

» |SMS-Anderungsprozess

= Datensatze andern

= |SMS-Prozessinteraktion
Uberblick

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefullte Formulare und
Checklisten

* Anderungsmanagement-
Prozess

= Informationssicherheitspoli-
tik fUr Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefillte Fragebogen zur
Lieferantenbewertung

= Bericht zur Risikobewertung
der Informationssicherheit

= Plan zur Behandlung von
Informationssicherheitsrisi-
ken

= Tagesordnung des Ma-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

nagement Review Meeting

= Verfahren fir Management
Reviews

= Protokoll der Management-
bewertung

= Verfahren fir das Manage-
ment von Nichtkonformitat

= Protokoll Gber Nichtkon-
formitaten und Korrektur-
malnahmen

= Politik der Vermogensver-
waltung

= Bestandsaufnahme der
Informationsbestdnde

= Technische Schwachstel-
lenmanagement-Politik

= Verfahren zur Bewertung
der technischen Schwach-
stellen

= Quellen fir Informationen
Uber Schwachstellen

= Zeitplan fUr Reparaturen

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-
lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

» Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Prifungsplan fir Informati-
onssysteme

= Verfahren fir interne Audits

= Berichte der Innenrevision

= Aktionspldne fir die Innen-
revision



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Audit der Sicherheit von
Informationssystemen

ISO 27001:2022 Referenz (teilweise
extrapoliert)

6 - Planung

8 - Durchfihrung

9.2 - Leistungsbewertung - Interne
Prifung

9.3 - Leistungsbewertung - Manage-
mentbewertung

10 - Verbesserung

A.5.1 Grundsatze fir die Informati-
onssicherheit

A.8.34 Schutz von Informationssyste-
men wahrend der Prifung
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Ziele und Plan fir die Infor-
mationssicherheit

= Risikobewertung und Be-
handlungsprozess

= Erklarung zur Anwendbar-
keit

= [SMS-Anderungsprozess

= Datensatze andern

= |SMS-Prozessinteraktion
Uberblick

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefillte Formulare und
Checklisten

* Anderungsmanagement-
Prozess

= Informationssicherheitspoli-
tik fir Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefillte Fragebogen zur
Lieferantenbewertung

= Bericht zur Risikobewertung
der Informationssicherheit

= Plan zur Behandlung von
Informationssicherheitsrisi-
ken

= Verfahren fir interne Audits

= Aktionsplan der Innenrevisi-
on

= Zeitplan fir das interne
Audit

= Berichte der Innenrevision

= Tagesordnung des Ma-
nagement Review Meeting

= Verfahren fiir Management
Reviews

= Protokoll der Management-
bewertung

= Verfahren flr das Manage-
ment von Nichtkonformitat

= Protokoll Gber Nichtkon-
formitdten und Korrektur-



CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise Mogliche weitere
mafnahme fiir kritische extrapoliert) I1SO27001:2022-bezogene
Einrichtungen Nachweise zur Uberprifung

mafRnahmen

= Politik der Informationssi-
cherheit

= Alle themenspezifischen
Grundsatzdokumente

= Unterzeichnete Acceptable
Use Policies

= Prifungsplan far Informati-
onssysteme

= Aktionsplane fur die Innen-
revision

= (Jbersichtskarte Informati-
onssicherheit

= Verfahren zur Bewertung
der technischen Schwach-

stellen
Kartierung von Okosyste- 4.1 - Kontext der Organisation - Ver- = Kontext, Anforderungen
men stehen der Organisation und ihres und Umfang der Informati-

Kontexts onssicherheit
4.2 - Kontext der Organisation - Ver- = Protokolle von Treffen mit
stehen der Bedlrfnisse und Erwar- Interessengruppen
tungen der interessierten Parteien = Geschaftsbezogene Strate-
4.3 - Kontext der Organisation - Be- gien und Plane
stimmung des Umfangs des Informa- = Handbuch zum Manage-
tionssicherheits-Managementsystems mentsystem fir Informati-
5.2 - Fihrung - Politik onssicherheit
8.1 - Betrieb - Betriebliche Planung = Politik der Informationssi-
und Kontrolle cherheit

= Die Kommunikation wird
durch die Verteilerliste der
Dokumente belegt

= |SMS-Prozessinteraktion
Uberblick

= Ziele und Plan fir die Infor-
mationssicherheit

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefullite Formulare und
Checklisten

* Anderungsmanagement-
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Akkreditierung der Sicher-
heit von Informationssyste-
men

ISO 27001:2022 Referenz (teilweise
extrapoliert)

6.1 - Planung - MaRRnahmen zur Be-
waltigung von Risiken und Chancen

8 - Betrieb

9.2 - Leistungsbewertung - Internes
Audit

10.1 - Verbesserung - Nichtkonformi-
tat und Abhilfemallnahmen

A.5.37 Dokumentierte Betriebsverfah-
ren

A.8.9 Konfigurationsmanagement
A.5.23 Informationssicherheit bei der
Nutzung von Cloud-Diensten

A.8.34 Schutz von Informationssyste-
men bei Prifungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

Prozess

= |nformationssicherheitspoli-
tik fur Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefillte Fragebogen zur
Lieferantenbewertung

= Ziele und Plan fir die Infor-
mationssicherheit

= Risikobewertung und Be-
handlungsprozess

= Erklarung zur Anwendbar-
keit

= |SMS-Prozessinteraktion
Uberblick

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefullite Formulare und
Checklisten

* Anderungsmanagement-
Prozess

= Informationssicherheitspoli-
tik fir Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefiillte Fragebogen zur
Lieferantenbewertung

= Bericht zur Risikobewertung
der Informationssicherheit

= Plan zur Behandlung von
Informationssicherheitsrisi-
ken

= Verfahren fir interne Audits

= Aktionsplan der Innenrevisi-
on

= Zeitplan fir das interne
Audit



CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise Mogliche weitere
mafnahme fiir kritische extrapoliert) I1SO27001:2022-bezogene
Einrichtungen Nachweise zur Uberprifung

= Berichte der Innenrevision

= Verfahren fir das Manage-
ment von Nichtkonformitat

= Arbeitsverfahren fir 2-3
Aufgaben

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen flr relevante Gerate

= Politik der Cloud-Dienste

= Prozess der Cloud-Dienste

= Spezifikationen fur Cloud-
Dienste

= Ausgefiillte Fragebodgen zu
Cloud-Diensten

= Prifungsplan fir Informati-
onssysteme

Seite 80/127



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Sicherheitspolitik fiir Infor-
mationssysteme

ISO 27001:2022 Referenz (teilweise
extrapoliert)

4.3 - Kontext der Organisation - Be-
stimmung des Umfangs des Informa-
tionssicherheits-Managementsystems
4.4 - Kontext der Organisation - In-
formationssicherheits-
Managementsystem

5.1 - Fihrung - Fihrung und Engage-
ment

5.2 - Fihrung - Politik

5.3 - Fhrung - Organisatorische Rol-
len, Verantwortlichkeiten und Befug-
nisse

6.2 - Planung - Informationssicher-
heitsziele und Planung zu deren Errei-
chung

9.3 - Leistungsbewertung - Manage-
mentbewertung

A.5.1 Richtlinien fur die Informations-
sicherheit

A.5.2 Rollen und Zustdndigkeiten im
Bereich der Informationssicherheit
A.5.7 Bedrohungsanalyse

A.8.9 Konfigurationsmanagement
A.5.4 Verantwortlichkeiten des Mana-
gements

A.5.31 Ermittlung der geltenden
Rechtsvorschriften und vertraglichen
Anforderungen

A.5.32 Rechte an geistigem Eigentum
A.5.36 Einhaltung von Sicherheits-
richtlinien und -standards
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Geschaftsbezogene Strate-
gien und Plane

= Nachgewiesen durch das
ISMS als Ganzes

= Kontext, Anforderungen
und Umfang der Informati-
onssicherheit

= Richtlinien fur die Informa-
tionssicherheit

= Ziele und Plan fur die Infor-
mationssicherheit

= Tagesordnung der Sitzung
zur Uberpriifung der Infor-
mationssicherheit

= Verfahren zur Uberwa-
chung, Messung, Analyse
und Bewertung

= Uberpriifung der Sitzungs-
protokolle

= Artikel in der Unterneh-
menszeitschrift

= Briefings fir Unternehmen

= Protokolle der 1-1-
Management-Sitzungen

= Unterstltzungsschreiben
far Fihrungskrafte

= Handbuch zum Manage-
mentsystem fir Informati-
onssicherheit

= Politik der Informationssi-
cherheit

= Die Kommunikation wird
durch die Verteilerliste der
Dokumente belegt

= Rollen, Zustandigkeiten und
Befugnisse im Bereich der
Informationssicherheit

= Tagesordnung des Ma-
nagement Review Meeting

= Verfahren fiir Management
Reviews

= Protokoll der Management-
bewertung

= Alle themenspezifischen
Grundsatzdokumente

= Unterzeichnete Acceptable



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise
mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

Use Policies

= Stellenbeschreibungen

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-
lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

= Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen fir relevante Geréate

= Checkliste fiir Neustarter

= Richtlinie zur akzeptablen
Nutzung

= Belege fur die Kommunika-
tion zur Informationssicher-
heit (E-Mails, Sitzungspro-
tokolle usw.)

= Rechtliche und regulatori-
sche Anforderungen Verfah-
ren

= Rechtliche, regulatorische
und vertragliche Anforde-
rungen (Liste der)

= Kryptographische Politik

= Richtlinie zur Einhaltung von
IP und Copyright

» Ubersichtskarte Informati-
onssicherheit

= Verfahren fir das Manage-
ment von Nichtkonformitat

= Verfahren zur Bewertung
der technischen Schwach-
stellen



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Beziehungen zwischen den
Okosystemen

ISO 27001:2022 Referenz (teilweise
extrapoliert)

4.2 - Kontext der Organisation - Ver-
stehen der BedUrfnisse und Erwar-
tungen der interessierten Parteien
5.2 - Fihrung - Politik

7.4 - Unterstltzung - Kommunikation
7.5 - Unterstltzung - Dokumentierte
Informationen

8.1 - Betrieb - Operative Planung und
Kontrolle

9.3 - Leistungsbewertung - Manage-
mentbewertung

A.5.1 Richtlinien fur die Informations-
sicherheit

A.6.2 Beschaftigungsbedingungen
A.7.4 Uberwachung der physischen
Sicherheit

A.8.9 Konfigurationsmanagement
A.8.30 Ausgelagerte Entwicklung
A.5.31 Identifizierung der anwendba-
ren Rechtsvorschriften und vertragli-
chen

Anforderungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Protokolle von Treffen mit
Interessengruppen

= Handbuch zum Manage-
mentsystem fir Informati-
onssicherheit

= Politik der Informationssi-
cherheit

= Die Kommunikation wird
durch die Verteilerliste der
Dokumente belegt

= Kommunikationsprogramm
zur Informationssicherheit

= Belegt durch Dokumente

= Verfahren fir die Kontrolle
von dokumentierten Infor-
mationen

= |SMS-Prozessinteraktion
Uberblick

= Ziele und Plan fir die Infor-
mationssicherheit

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefullite Formulare und
Checklisten

» Anderungsmanagement-
Prozess

= |nformationssicherheitspoli-
tik fur Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefiillte Fragebogen zur
Lieferantenbewertung

= Tagesordnung des Ma-
nagement Review Meeting

= Verfahren fiir Management
Reviews

= Protokoll der Management-
bewertung

= Alle themenspezifischen
Grundsatzdokumente

= Unterzeichnete Acceptable
Use Policies

= |eitlinien fur die Aufnahme



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

in Arbeitsvertrage

= Beispiele fur Arbeitnehmer-
vertrage

= CCTV-Politik

= Physische Sicherheitspolitik

= Standards fir die physische
Sicherheit

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen flr relevante Geréate

= Checkliste fir Neustarter

= Richtlinie zur akzeptablen
Nutzung

= Belege fur die Kommunika-
tion zur Informationssicher-
heit (E-Mails, Sitzungspro-
tokolle usw.)

= Poster zur Sensibilisierung
fir E-Mail

= Prasentation der Vorteile
von 1SO27001

= Prasentation zur Bewusst-
seinsbildung

= Ubersichtskarte Informati-
onssicherheit

= Poster zur Sensibilisierung
flr Passworter

= Aufzeichnungen Uber Schu-
lungen zur Sensibilisierung

= Disziplinarverfahren fir
Mitarbeiter

= Kurze Angaben zu kirzlich
durchgefiihrten Malinah-
men

= Checkliste fir die Beendi-
gung und den Wechsel von
Mitarbeitern

= Brief an die Austretenden

= Prifungsplan fir Informati-
onssysteme

= Verfahren fir die Informa-
tionsUbertragung

= Vereinbarungen zur Infor-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

mationstbermittlung

= Politik der elektronischen
Nachrichtenlbermittlung

» Uberwachungspolitik

= Klrzlich veroffentlichte
Warnungen

= Politik der Datenmaskierung

= Prozess der Datenmaskie-
rung

= Beispiele fur den Einsatz
von Datenmaskierungs-
techniken

= Liste der Vertraulichkeits-
vereinbarungen

= Vertraulichkeitsvereinba-
rung

= Sichere Entwicklungspolitik

= Beispiele fur Berichte von
ausgelagerten Entwicklern

= Liste der Lieferanten

= Vereinbarung tber die In-
formationssicherheit von
Lieferanten

= Spezifische Vertragsbeispie-
le

= Verfahren zur Bewertung
der Sorgfaltspflicht gegen-
Uber Lieferanten

= Abgeschlossene Due-
Diligence-Prifungen von
Lieferanten

= Ausgefiillte Fragebogen zu
Cloud-Diensten

= Anschreiben zur Lieferan-
tenbewertung

= Datensatze dandern

= Kontext, Anforderungen
und Umfang der Informati-
onssicherheit

= Rechtliche und regulatori-
sche Anforderungen Verfah-
ren

= Rechtliche, regulatorische
und vertragliche Anforde-
rungen (Liste der)



CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise Mogliche weitere
mafnahme fiir kritische extrapoliert) I1SO27001:2022-bezogene
Einrichtungen Nachweise zur Uberprifung

= Kryptographische Politik

Authentifizierung und Iden- = A.8.3 Beschrankung des Informations- = Zugangskontrollpolitik

tifizierung = zugangs = Konfigurationsmanage-
A.8.5 Sichere Authentifizierung ment-Politik
A.5.17 Authentifizierung von Informa- = Prozess des Konfigurati-
tionen onsmanagements

= Konfiguration Standardvor-
lagen fir relevante Geréate

= Poster zur Sensibilisierung
far Passworter

= Prozess der Benutzerzu-
gangsverwaltung

= Richtlinie zur akzeptablen
Nutzung

= Jingste Falle, in denen
Passworter oder andere Au-
thentifizierungsmethoden
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Verfahren zur Wartung der
IT-Sicherheit

ISO 27001:2022 Referenz (teilweise
extrapoliert)

7.5.3 - Unterstiitzung - Dokumentierte
Informationen - Kontrolle dokumen-
tierter Informationen

8.1 - Betrieb - Betriebsplanung und -
kontrolle

10.1 - Verbesserung - Nichtkonformi-
tat und KorrekturmafRnahmen

A.7.13 Instandhaltung der Ausristung
A.8.32 Anderungsmanagement

A.8.8 Management technischer
Schwachstellen

A.5.7 Bedrohungsanalyse

A.8.12 Verhinderung von Datenlecks
A.5.8 Informationssicherheit im Pro-
jektmanagement

A.5.22 Uberwachung, Uberprifung
und Anderungsmanagement von
Zuliefererleistungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

ausgegeben wurden

= Nachweis des Einsatzes
dynamischer Zugangstech-
niken, wo dies angebracht
ist

= Verwendung von MFA fir
den Zugang zu einem
Schlisselsystem

= |SMS-Prozessinteraktion
Uberblick

= Ziele und Plan fir die Infor-
mationssicherheit

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefillte Formulare und
Checklisten

» Anderungsmanagement-
Prozess

= Informationssicherheitspoli-
tik fur Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefiillte Fragebogen zur
Lieferantenbewertung

= Verfahren fir das Manage-
ment von Nichtkonformitat

= Physische Sicherheitspolitik

= Ausgefiillte Wartungsplane
flr die Ausristung

= Prifungsplan fir Informati-
onssysteme

= Software-Politik

= Aktuelle Aufzeichnungen
zum Anderungsmanage-
ment

= Technische Schwachstel-
lenmanagement-Politik

= Verfahren zur Bewertung
der technischen Schwach-
stellen

= Quellen fur Informationen
Uber Schwachstellen



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Zeitplan fir Reparaturen

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-
lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

= Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Informationssicherheits-
richtlinien fur das Projekt-
management

= Spezifikation der Anforde-
rungen

= Einzelheiten zu den aktuel-
len SicherheitsmaRnahmen
des Projekts

= Kryptographische Politik

= Sichere Entwicklungspolitik

= Kurze Erlduterung der Kon-
trollen durch den Software-
entwickler

= Politik der sicheren Kodie-
rung

= Grundsatze fur die Entwick-
lung sicherer Systeme

= Richtlinien fir eine sichere
Entwicklungsumgebung

= Architekturdiagramm

= Beispiele fur Berichte von
ausgelagerten Entwicklern

= Checkliste fir Abnahme-
tests

= Anschreiben zur Lieferan-
tenbewertung

= Datensatze dandern



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Systemtrennung

Kryptographie = A.5.31 Identifizierung der anwendba-

ISO 27001:2022 Referenz (teilweise
extrapoliert)

A.8.31 Trennung von Entwicklungs-,
Test- und
Produktionsumgebung

ren Rechtsvorschriften und vertragli-
chen
Anforderungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Richtlinien flr eine sichere
Entwicklungsumgebung

= Architekturdiagramm

= Netzsicherheitspolitik

» Uberwachungspolitik

= Klrzlich veroffentlichte
Warnungen

= Einschldgige Netzdienstleis-
tungsvereinbarungen

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Richtlinie zur Web-Filterung

= Netzplan

= Politik der Cloud-Dienste

= Prozess der Cloud-Dienste

= Spezifikationen fur Cloud-
Dienste

= Ausgefiillte Fragebodgen zu
Cloud-Diensten

= Kryptographische Politik

= Kontext, Anforderungen
und Umfang der Informati-
onssicherheit

= Rechtliche und regulatori-
sche Anforderungen Verfah-
ren

= Rechtliche, regulatorische
und vertragliche Anforde-
rungen (Liste der)



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Industrielle Kontrollsysteme

ISO 27001:2022 Referenz (teilweise
extrapoliert)

4 - Kontext der Organisation

5.2 - Fihrung - Politik

5.3 - Fhrung - Organisatorische Rol-
len, Zustandigkeiten und Befugnisse
7 - Unterstutzung

8 - Betrieb

9.1 - Leistungsbewertung - Uberwa-
chung, Messung, Analyse und Bewer-
tung

A.5.2 Rollen und Zustdndigkeiten im
Bereich der Informationssicherheit
A.5.7 Bedrohungsanalyse

A.8.9 Konfigurationsmanagement
A.5.9 Bestandsaufnahme von Infor-
mationen und anderen zugehdrigen
Vermaogenswerten

A.5.10 Zulassige Nutzung von Vermo-
genswerten und anderen zugehorigen
Informationswerten
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Kontext, Anforderungen
und Umfang der Informati-
onssicherheit

= Protokolle von Treffen mit
Interessengruppen

= Geschaftsbezogene Strate-
gien und Plane

= Nachgewiesen durch das
ISMS als Ganzes

= Handbuch zum Manage-
mentsystem fir Informati-
onssicherheit

= Politik der Informationssi-
cherheit

= Die Kommunikation wird
durch die Verteilerliste der
Dokumente belegt

= Rollen, Zustdndigkeiten und
Befugnisse im Bereich der
Informationssicherheit

= Ziele und Plan fir die Infor-
mationssicherheit

= VVerfahren zur Entwicklung
der Informationssicher-
heitskompetenz

= Bericht Uber die Entwick-
lung der Informationssi-
cherheitskompetenz

= Schulungsunterlagen

= Schulungsprogramm zur
Sensibilisierung

= Kommunikationsprogramm
zur Informationssicherheit

= Belegt durch Dokumente

= Verfahren fir die Kontrolle
von dokumentierten Infor-
mationen

= |SMS-Prozessinteraktion
Uberblick

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefullite Formulare und
Checklisten

* Anderungsmanagement-
Prozess



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= |nformationssicherheitspoli-
tik fUr Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefillte Fragebogen zur
Lieferantenbewertung

= Risikobewertung und Be-
handlungsprozess

= Bericht zur Risikobewertung
der Informationssicherheit

= Plan zur Behandlung von
Informationssicherheitsrisi-
ken

= Verfahren zur Uberwa-
chung, Messung, Analyse
und Bewertung

= Stellenbeschreibungen

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-
lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

» Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen fir relevante Geréate

= Politik der Vermogensver-
waltung

= Bestandsaufnahme der
Informationsbestande

= Richtlinie zur akzeptablen
Nutzung

= Richtlinie zur akzeptablen
Nutzung des Internets

= Politik der elektronischen
Nachrichtenlbermittlung

= Verfahren zum Umgang mit
Vermogenswerten



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Verfahren zur Verwaltung
verlorener oder gestohlener
Gerate

= Zugangskontrollpolitik

= Prozess der Benutzerzu-
gangsverwaltung

= Klrzlich erstellte Benutzer-
konten

= Ausgeflllte Checklisten fur
die Beendigung und den
Wechsel von Mitarbeitern

= Checkliste fiir die Beendi-
gung und den Wechsel von
Mitarbeitern

= Beispiel fir eine aktuelle
Anderung der Zugriffsrechte

= Liste der Personen mit privi-
legierten Zugriffsrechten

= Poster zur Sensibilisierung
flr Passworter

= Jlingste Falle, in denen
Passworter oder andere Au-
thentifizierungsmethoden
ausgegeben wurden

= Nachweis des Einsatzes
dynamischer Zugangstech-
niken, wo dies angebracht
ist

= Verwendung von MFA fir
den Zugang zu einem
Schlisselsystem

= Liste der Hilfsprogramme

= Richtlinien fur eine sichere
Entwicklungsumgebung

= Physische Sicherheitspolitik

= Standards fur die physische
Sicherheit

= Besichtigung der Raumlich-
keiten

= CCTV-Politik

» Uberwachungspolitik

= Kirzlich veroffentlichte
Warnungen

= Verfahren fir den Zugang
zum Rechenzentrum

= Demonstration von physi-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

schen Zugangskontrollen
Darstellung und Erlauterung
der durchgefihrten Kontrol-
len (z. B. Brandschutz)
Verfahren fir die Arbeit in
Sicherheitsbereichen

Kurzer Rundgang durch die
Buros

Politik der Datenmaskierung
Prozess der Datenmaskie-
rung

Beispiele fir den Einsatz
von Datenmaskierungs-
techniken

Politik zur Verhinderung von
Datenlecks

Demo der verwendeten
Software

Politik der Cloud-Dienste
Prozess der Cloud-Dienste
Spezifikationen fur Cloud-
Dienste

Ausgeflillte Fragebdgen zu
Cloud-Diensten

Details der Kabelfiihrung
Ausgeflillte Wartungsplane
flr die Ausristung
Verfahren fir die Verlage-
rung von Assets an einen
anderen Standort

Richtlinie fir mobile Gerate
Politik der Fernarbeit
BYOD-Richtlinie

Verfahren fir die Entsor-
gung von Medien
Zertifikate fur die Vernich-
tung von Datentragern
Richtlinie fur freie Schreibti-
sche und freie Bildschirme
Arbeitsverfahren fur 2-3
Aufgaben

Prufungsplan fur Informati-
onssysteme
Software-Politik

Aktuelle Aufzeichnungen
zum Anderungsmanage-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

ment

= Kapazitatsplan fir relevante
Systeme und andere Res-
sourcen

= Architekturdiagramm

= Anti-Malware-Politik

= Kurze Demo der Software

= Sicherungspolitik

= Aufzeichnungen Uber
durchgefiihrte Backups

= Protokollierungs- und
Uberwachungspolitik

= Kurze Demo der Protokollie-
rungssoftware

= Angaben zur verwendeten
Zeitquelle

= Technische Schwachstel-
lenmanagement-Politik

= Verfahren zur Bewertung
der technischen Schwach-
stellen

= Quellen fir Informationen
Uber Schwachstellen

= Zeitplan fUr Reparaturen

= Informationssicherheits-
richtlinien fir das Projekt-
management

= Spezifikation der Anforde-
rungen

= Einzelheiten zu den aktuel-
len SicherheitsmaRnahmen
des Projekts

= Aktuelle Anforderungen
Spezifikationen

= Kryptographische Politik

= Sichere Entwicklungspolitik

= Kurze Erlauterung der Kon-
trollen durch den Software-
entwickler

= Politik der sicheren Kodie-
rung

= Grundsatze fur die Entwick-
lung sicherer Systeme

= Beispiele fur Berichte von
ausgelagerten Entwicklern

= Checkliste fir Abnahme-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise
mafnahme fiir kritische extrapoliert)
Einrichtungen
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CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

tests

= Aufzeichnungen von Tests,
die fur ein kirzlich durchge-
flhrtes Projekt durchge-
fUhrt wurden

= |iste der Lieferanten

= Vereinbarung Uber die In-
formationssicherheit von
Lieferanten

= Spezifische Vertragsbeispie-
le

= Verfahren zur Bewertung
der Sorgfaltspflicht gegen-
Uber Lieferanten

= Abgeschlossene Due-
Diligence-Prifungen von
Lieferanten

= Anschreiben zur Lieferan-
tenbewertung

= Datensatze dndern

= |CT-Kontinuitatsplan

= Prozess der Analyse der
geschaftlichen Auswirkun-
gen

= Bericht zur Analyse der ge-
schaftlichen Auswirkungen

= |CT-Kontinuitatsvorfall-
Reaktionsverfahren

= |[KT-Kontinuitdtsplane

= Zeitplan fur IKT-
Kontinuitatstbungen und -
tests

= |CT-Kontinuitatstestplan

= |CT-Kontinuitatstestberichte

= Abgeschlossenes Business
Impact Analysis Tool

= Verfligbarkeitsmanage-
ment-Politik

= Architekturdiagramm mit
Redundanz



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Verwaltungskonten

ISO 27001:2022 Referenz (teilweise
extrapoliert)

A.8.2 Privilegierte Zugriffsrechte
A.5.18 Zugriffsrechte
A.8.15 Protokollierung
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Zugangskontrollpolitik

= Prozess der Benutzerzu-
gangsverwaltung

= Liste der Personen mit privi-
legierten Zugriffsrechten

= Checkliste fir die Beendi-
gung und den Wechsel von
Mitarbeitern

= Beispiel fir eine aktuelle
Anderung der Zugriffsrechte

= Protokollierungs- und
Uberwachungspolitik

= Kurze Demo der Protokollie-
rungssoftware

= Politik der Vermogensver-
waltung

= Bestandsaufnahme der
Informationsbestande

= Richtlinie zur akzeptablen
Nutzung

= Richtlinie zur akzeptablen
Nutzung des Internets

= Politik der elektronischen
Nachrichtentbermittlung

= Verfahren zum Umgang mit
Vermogenswerten

= VVerfahren zur Verwaltung
verlorener oder gestohlener
Gerate

= Ausgefillte Checklisten fir
Neustarter

= Ausgefiillte Checklisten fur
die Beendigung und den
Wechsel von Mitarbeitern

= Physische Sicherheitspolitik

= Standards fur die physische
Sicherheit

= Besichtigung der Raumlich-
keiten

= CCTV-Politik

» Uberwachungspolitik

= Kirzlich veroffentlichte
Warnungen

= Verfahren fir den Zugang
zum Rechenzentrum

= Demonstration von physi-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise

mafnahme fiir kritische extrapoliert)
Einrichtungen

Seite 97/127

CIOBEE

EXPERTS GmbH

Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

schen Zugangskontrollen

= Darstellung und Erlduterung
der durchgefihrten Kontrol-
len (z. B. Brandschutz)

= Verfahren fir die Arbeit in
Sicherheitsbereichen

= Kurzer Rundgang durch die
Buros

= Politik der Datenmaskierung

= Prozess der Datenmaskie-
rung

= Beispiele fur den Einsatz
von Datenmaskierungs-
techniken

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Politik der Cloud-Dienste

= Prozess der Cloud-Dienste

= Spezifikationen fur Cloud-
Dienste

= Ausgefiillte Fragebdgen zu
Cloud-Diensten

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-
lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

» Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Details der Kabelfihrung

= Ausgefiillte Wartungsplane
flr die Ausristung

= Verfahren fir die Verlage-
rung von Assets an einen
anderen Standort

= Richtlinie fir mobile Gerate

= Politik der Fernarbeit

= BYOD-Richtlinie

= Verfahren fir die Entsor-
gung von Medien

= Zertifikate fur die Vernich-
tung von Datentragern



CIOBEE

EXPERTS GmbH

Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise Mogliche weitere
mafnahme fiir kritische extrapoliert) I1SO27001:2022-bezogene
Einrichtungen Nachweise zur Uberprifung

= Richtlinie fur freie Schreibti-
sche und freie Bildschirme
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise Mogliche weitere
mafnahme fiir kritische extrapoliert) I1SO27001:2022-bezogene
Einrichtungen Nachweise zur Uberprifung

Physische und ékologische = A.8.1 Verantwortung fir Vermogens- = Politik der Vermogensver-

Sicherheit werte waltung
A.11 Physische und 6kologische Si- = Bestandsaufnahme der
cherheit Informationsbestande
= Richtlinie zur akzeptablen
Nutzung

= Richtlinie zur akzeptablen
Nutzung des Internets

= Politik der elektronischen
Nachrichtenlibermittlung

= Verfahren zum Umgang mit
Vermogenswerten

= Verfahren zur Verwaltung
verlorener oder gestohlener
Gerate

= Ausgefiillte Checklisten fur
Neustarter

= Ausgefiillte Checklisten fur
die Beendigung und den
Wechsel von Mitarbeitern

= Physische Sicherheitspolitik

= Standards fur die physische
Sicherheit

= Besichtigung der Raumlich-
keiten

= CCTV-Politik

» Uberwachungspolitik

= Klrzlich veroffentlichte
Warnungen

= Verfahren fir den Zugang
zum Rechenzentrum

= Demonstration von physi-
schen Zugangskontrollen

= Darstellung und Erlduterung
der durchgefiihrten Kontrol-
len (z. B. Brandschutz)

= VVerfahren fur die Arbeit in
Sicherheitsbereichen

= Kurzer Rundgang durch die
Buros

= Politik der Datenmaskierung

= Prozess der Datenmaskie-
rung

= Beispiele fur den Einsatz
von Datenmaskierungs-
techniken
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ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise
mafnahme fiir kritische extrapoliert)
Einrichtungen
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Politik der Cloud-Dienste

= Prozess der Cloud-Dienste

= Spezifikationen fur Cloud-
Dienste

= Ausgeflllte Fragebogen zu
Cloud-Diensten

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-
lyse

= VVeroffentlichte Threat Intel-
ligence-Berichte

= Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Details der Kabelfihrung

= Ausgefiillte Wartungsplane
flr die Ausristung

= Verfahren fir die Verlage-
rung von Assets an einen
anderen Standort

= Richtlinie fir mobile Gerate

= Politik der Fernarbeit

= BYOD-Richtlinie

= Verfahren fir die Entsor-
gung von Medien

= Zertifikate fur die Vernich-
tung von Datentragern

= Richtlinie zur akzeptablen
Nutzung

= Richtlinie fir freie Schreibti-
sche und freie Bildschirme



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Zugangsrechte

Verkehrsfilterung = 8.1 - Betrieb - Betriebliche Planung

ISO 27001:2022 Referenz (teilweise

extrapoliert)

A.8.18 Verwendung privilegierter

Hilfsprogramme
A.8.4 Zugang zum Quellcode

und Kontrolle

A.5.14 Informationsibertragung
A.8.16 Uberwachungstatigkeiten

A.8.11 Datenmaskierung
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Prozess der Benutzerzu-
gangsverwaltung

= Klrzlich erstellte Benutzer-
konten

= Ausgeflllte Checklisten fur
die Beendigung und den
Wechsel von Mitarbeitern

= Checkliste fir die Beendi-
gung und den Wechsel von
Mitarbeitern

= Beispiel flr eine aktuelle
Anderung der Zugriffsrechte

= Zugangskontrollpolitik

= |iste der Personen mit privi-
legierten Zugriffsrechten

= Poster zur Sensibilisierung
far Passworter

= Richtlinie zur akzeptablen
Nutzung

= Jingste Falle, in denen
Passworter oder andere Au-
thentifizierungsmethoden
ausgegeben wurden

= Liste der Hilfsprogramme

= Richtlinien flr eine sichere
Entwicklungsumgebung

= |SMS-Prozessinteraktion
Uberblick

= Ziele und Plan fir die Infor-
mationssicherheit

= Nachgewiesen durch Auf-
zeichnungen verschiedener
Art, z. B. Helpdesk-Vorfille,
ausgefullite Formulare und
Checklisten

» Anderungsmanagement-
Prozess

= Informationssicherheitspoli-
tik fUr Lieferantenbeziehun-
gen

= Prozess zur Bewertung der
Informationssicherheit von
Lieferanten

= Ausgefiillte Fragebogen zur
Lieferantenbewertung



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Verwaltungsinformations-
systeme

ISO 27001:2022 Referenz (teilweise
extrapoliert)

A.5.17 Authentifizierung von Informa-
tionen

A.8.31 Trennung von Entwicklungs-,
Test- und

Produktionsumgebung

A.8.15 Protokollierung
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Netzsicherheitspolitik

» Uberwachungspolitik

= Klrzlich veroffentlichte
Warnungen

= Einschldgige Netzdienstleis-
tungsvereinbarungen

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Richtlinie zur Web-Filterung

= Netzplan

= Politik der Cloud-Dienste

= Prozess der Cloud-Dienste

= Spezifikationen fur Cloud-
Dienste

= Ausgefiillte Fragebodgen zu
Cloud-Diensten

= Verfahren fir die Informa-
tionsibertragung

= Vereinbarungen zur Infor-
mationstbermittiung

= Politik der elektronischen
Nachrichtenlibermittlung

= Politik der Datenmaskierung

= Prozess der Datenmaskie-
rung

= Beispiele fir den Einsatz
von Datenmaskierungs-
techniken

= Poster zur Sensibilisierung
flr Passworter

= Prozess der Benutzerzu-
gangsverwaltung

= Zugangskontrollpolitik

= Richtlinie zur akzeptablen
Nutzung

= Jlingste Falle, in denen
Passworter oder andere Au-
thentifizierungsmethoden
ausgegeben wurden

= Nachweis des Einsatzes
dynamischer Zugangstech-
niken, wo dies angebracht
ist



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Konfiguration der Systeme

ISO 27001:2022 Referenz (teilweise
extrapoliert)

4.3 - Kontext der Organisation - Fest-
legung des Anwendungsbereichs des
Informationssicherheitsmanagement-
systems

A.8.1 Endgerate der Benutzer

A.7.10 Speichermedien

A.8.19 Installation von Software auf
Betriebssystemen

A.8.21 Sicherheit von Netzwerkdiens-
ten

A.8.12 Verhinderung von Datenlecks
A.5.23 Informationssicherheit bei der
Nutzung von Cloud-Diensten

A.8.25 Sicherer Entwicklungslebens-
zyklus

A.8.28 Sichere Kodierung

A.8.32 Anderungsmanagement
A.8.27 Sichere Systemarchitektur und
Konstruktionsprinzipien

A.8.31 Trennung von Entwicklungs-,
Test- und

Produktionsumgebung
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Verwendung von MFA fir
den Zugang zu einem
SchlUsselsystem

= Liste der Hilfsprogramme

= Richtlinien flr eine sichere
Entwicklungsumgebung

= Architekturdiagramm

= Protokollierungs- und
Uberwachungspolitik

= Kurze Demo der Protokollie-
rungssoftware

= Geschaftsbezogene Strate-
gien und Plane

= Richtlinie fir mobile Gerate

= BYOD-Richtlinie

= Physische Sicherheitspolitik

= Richtlinie zur akzeptablen
Nutzung

= Verfahren fir die Verwal-
tung von Wechseldatentra-
gern

= Verfahren fir die Entsor-
gung von Medien

= Verfahren zur Ubertragung
physischer Medien

= Verfahren fir die Verlage-
rung von Assets an einen
anderen Standort

= Arbeitsverfahren fur 2-3
Aufgaben

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen flr relevante Gerédte

= Politik der Cloud-Dienste

= Prozess der Cloud-Dienste

= Spezifikationen fur Cloud-
Dienste

= Ausgeflillte Fragebdgen zu
Cloud-Diensten

* Anderungsmanagement-
Prozess

= Prifungsplan fir Informati-



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Management der Wieder-
herstellung im Katastro-
phenfall

ISO 27001:2022 Referenz (teilweise
extrapoliert)

A.17.2 Redundanzen
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

onssysteme

= Software-Politik

= Aktuelle Aufzeichnungen
zum Anderungsmanage-
ment

= Kapazitatsplan fir relevante
Systeme und andere Res-
sourcen

= Richtlinien flr eine sichere
Entwicklungsumgebung

= Architekturdiagramm

= Einschlagige Netzdienstleis-
tungsvereinbarungen

= Politik zur Verhinderung von
Datenlecks

= Demo der verwendeten
Software

= Kryptographische Politik

= Sichere Entwicklungspolitik

= Kurze Erlduterung der Kon-
trollen durch den Software-
entwickler

= Politik der sicheren Kodie-
rung

= Grundsatze fir die Entwick-
lung sicherer Systeme

= Verfligbarkeitsmanage-
ment-Politik

= Architekturdiagramm mit
Redundanz

= Verfligbarkeitsmanage-
ment-Politik

= Architekturdiagramm mit
Redundanz



Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Organisation des Krisenma-
nagements

ISO 27001:2022 Referenz (teilweise
extrapoliert)

5.3 - Fihrung - Organisatorische Auf-
gaben, Zustandigkeiten und Befugnis-
se

A.5.2 Aufgaben und Zustandigkeiten
im Bereich der Informationssicherheit
A.5.7 Bedrohungsanalyse

A.8.9 Konfigurationsmanagement
A.7.13 Wartung der Ausristung
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Rollen, Zustdndigkeiten und
Befugnisse im Bereich der
Informationssicherheit

= Stellenbeschreibungen

= Politik zur Aufklarung von
Bedrohungen

= Prozess der Bedrohungsana-
lyse

= Veroffentlichte Threat Intel-
ligence-Berichte

= Anderungen, die aufgrund
von Bedrohungsdaten vor-
genommen wurden

= Konfigurationsmanage-
ment-Politik

= Prozess des Konfigurati-
onsmanagements

= Konfiguration Standardvor-
lagen fir relevante Geréate

= Physische Sicherheitspolitik

= Ausgefiillte Wartungsplane
flr die Ausristung

= |CT-Kontinuitatsplan

= Prozess der Analyse der
geschaftlichen Auswirkun-
gen

= Bericht zur Analyse der ge-
schaftlichen Auswirkungen

= Verfahren zur Reaktion auf
ICT-Kontinuitatsvorfalle

= |[KT-Kontinuitdtsplane

= Zeitplan fur IKT-
Kontinuitatstbungen und -
tests

= |CT-Kontinuitadtstestplan

= |CT-Kontinuitatstestberichte

= Abgeschlossenes Business
Impact Analysis Tool

= Verfligbarkeitsmanage-
ment-Politik

= Architekturdiagramm mit
Redundanz
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits- 1SO 27001:2022 Referenz (teilweise Mogliche weitere

mafnahme fiir kritische extrapoliert) I1SO27001:2022-bezogene
Einrichtungen Nachweise zur Uberprifung
Management der Be- 9.3 - Leistungsbewertung - Manage- = Tagesordnung des Ma-
triebskontinuitdt = mentbewertung nagement Review Meeting
10.2 - Verbesserung - Kontinuierliche = Verfahren fir Management
Verbesserung Reviews
A.5.1 Richtlinien fir die Informations- = = Protokoll der Management-
sicherheit bewertung
A.7.13 Wartung der Ausristung = Protokoll Gber Nichtkon-
formitaten und Korrektur-
malinahmen
= Politik der Informationssi-
cherheit
= Alle themenspezifischen
Grundsatzdokumente
= Unterzeichnete Acceptable
Use Policies

= Physische Sicherheitspolitik

= Ausgefiillte Wartungsplane
flr die Ausristung

= |CT-Kontinuitatsplan

= Prozess der Analyse der
geschaftlichen Auswirkun-
gen

= Bericht zur Analyse der ge-
schaftlichen Auswirkungen

= |CT-Kontinuitatsvorfall-
Reaktionsverfahren

= |[KT-Kontinuitdtsplane

= Zeitplan fur IKT-
Kontinuitatstbungen und -
tests

= |CT-Kontinuitdtstestplan

= |CT-Kontinuitdtstestberichte

= Abgeschlossenes Business
Impact Analysis Tool

= Verfligbarkeitsmanage-
ment-Politik

= Architekturdiagramm mit
Redundanz
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

ENISA NIS 2 Sicherheits-
mafnahme flir kritische
Einrichtungen

Prozess des Krisenmanage-
ments

ISO 27001:2022 Referenz (teilweise
extrapoliert)

7.4 - Unterstltzung - Kommunikation
9.3 - Leistungsbewertung - Manage-

mentbewertung

10.2 - Verbesserung - Kontinuierliche
Verbesserung

A.5.1 Richtlinien flr die Informations-
sicherheit

A.5.5 Kontakt mit Behorden
A.7.13 Wartung der Ausriistung
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Mogliche weitere
I1SO27001:2022-bezogene
Nachweise zur Uberprifung

= Kommunikationsprogramm
zur Informationssicherheit

= Tagesordnung des Ma-
nagement Review Meeting

= Verfahren fir Management
Reviews

= Protokoll der Management-
bewertung

= Protokoll Gber Nichtkon-
formitaten und Korrektur-
malnahmen

= Politik der Informationssi-
cherheit

= Alle themenspezifischen
Grundsatzdokumente

= Unterzeichnete Acceptable
Use Policies

= Behdrden Kontakte

= Mitteilungen von Behdorden
(Rundschreiben, E-Mails)

= Physische Sicherheitspolitik

= Ausgefiillte Wartungsplane
flr die Ausristung

= |CT-Kontinuitatsplan

= Prozess der Analyse der
geschaftlichen Auswirkun-
gen

= Bericht zur Analyse der ge-
schaftlichen Auswirkungen

= |CT-Kontinuitatsvorfall-
Reaktionsverfahren

= |[KT-Kontinuitdtsplane

= Zeitplan fur IKT-
Kontinuitatstbungen und -
tests

= |CT-Kontinuitadtstestplan

= |CT-Kontinuitatstestberichte

= Abgeschlossenes Business
Impact Analysis Tool

= Verfligbarkeitsmanage-
ment-Politik

= Architekturdiagramm mit
Redundanz
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

In der vorangegangenen Tabelle wurden die Anforderungen an die Nachweise fir jede einzel-
ne ENISA-Mindestsicherheitsmalinahme genauestens kategorisiert. Um eine erganzende Per-
spektive zu bieten, prasentiert dieser Abschnitt die gleichen Nachweise in einem flachen Lis-
tenformat, alphabetisch geordnet. Diese alternative Ansicht ermoglicht es Ihnen, schnell nach
spezifischen Beweisanforderungen zu suchen und ein umfassendes Verstandnis der gesamten
Beweislandschaft zu gewinnen, die fur den Nachweis der Einhaltung der ENISA-MalRnahmen
erforderlich ist. Diese doppelte Darstellung, sowohl nach Kategorien als auch alphabetisch
geordnet, ermdglicht es lhnen, den Prozess der Beweissammlung effektiv zu steuern.

NIS2 - 1S027001:2022 Nachweise

Abgeschlossene Berichte Uber Lessons Learned aus Vorfillen

Abgeschlossene Due-Diligence-Priifungen von Lieferanten

Abgeschlossenes Business Impact Analysis Tool

Aktionsplan der Innenrevision

Aktionsplane fir die Innenrevision

Aktuelle Anforderungen Spezifikationen

Aktuelle Aufzeichnungen zum Anderungsmanagement

Alle themenspezifischen Grundsatzdokumente

Anderungen, die aufgrund von Bedrohungsdaten vorgenommen wurden

Anderungsmanagement-Prozess

Angaben zur verwendeten Zeitquelle

Anschreiben zur Lieferantenbewertung

Ansprechpartner fir spezielle Interessengruppen

Anti-Malware-Politik

Arbeitsverfahren fur 2-3 Aufgaben

Architekturdiagramm
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

NIS2 - 1SO27001:2022 Nachweise

Architekturdiagramm mit Redundanz

Artikel in der Unternehmenszeitschrift

Aufzeichnungen tber durchgefiihrte Backups

Aufzeichnungen Uber jingste Vorfélle und deren Behandlung

Aufzeichnungen Uber Schulungen zur Sensibilisierung

Aufzeichnungen von Tests, die fir ein kirzlich durchgefiihrtes Projekt durchgefiihrt wurden

Ausgefillte Arbeitsblatter zur Aufgabentrennung

Ausgefillte Checklisten fir die Beendigung und den Wechsel von Mitarbeitern

Ausgefillte Checklisten fiir Neustarter

Ausgefillte Checklisten zur Mitarbeiteriberprifung

Ausgefillte Fragebogen zu Cloud-Diensten

Ausgefillte Fragebogen zur Lieferantenbewertung

Ausgefillte Wartungsplédne fir die Ausristung

Behorden Kontakte

Beispiel fiir eine aktuelle Anderung der Zugriffsrechte

Beispiele flr Arbeithehmervertrage

Beispiele fiir Berichte von ausgelagerten Entwicklern

Beispiele fiir den Einsatz von Datenmaskierungstechniken

Belege flr die Kommunikation zur Informationssicherheit (E-Mails, Sitzungsprotokolle usw.)

Belegt durch Dokumente

Bericht Uber die Entwicklung der Informationssicherheitskompetenz

Bericht zur Analyse der geschaftlichen Auswirkungen
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Der ganzheitliche Ansatz zur Einhaltung der NIS 2

NIS2 - 1SO27001:2022 Nachweise

Bericht zur Risikobewertung der Informationssicherheit

Berichte der Innenrevision

Besichtigung der Raumlichkeiten

Bestandsaufnahme der Informationsbestande

Brief an die Austretenden

Briefings fir Unternehmen

BYOD-Richtlinie

CCTV-Politik

Checkliste fiir Abnahmetests

Checkliste fiir die Beendigung und den Wechsel von Mitarbeitern

Checkliste fiir Neustarter

Darstellung und Erlauterung der durchgefiihrten Kontrollen (z. B. Brandschutz)

Datensatze andern

Demo der verwendeten Software

Demonstration der relevanten Systeme

Demonstration von physischen Zugangskontrollen

Details der Kabelfiihrung

Die Kommunikation wird durch die Verteilerliste der Dokumente belegt

Disziplinarverfahren fiir Mitarbeiter

Einschldgige Netzdienstleistungsvereinbarungen

Einzelheiten zu allen kiirzlich gemeldeten Ereignissen

Einzelheiten zu den aktuellen Sicherheitsmalnahmen des Projekts
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Erkldrung zur Anwendbarkeit

Etiketten auf Dokumenten und anderen Gegenstanden

Formular fir die Meldung von VerstdRen gegen personenbezogene Daten

Geschaftsbezogene Strategien und Plane

Grundsatze flr die Entwicklung sicherer Systeme

Handbuch zum Managementsystem fir Informationssicherheit

ICT-Kontinuitatsplan

ICT-Kontinuitatstestberichte

ICT-Kontinuitatstestplan

ICT-Kontinuitatsvorfall-Reaktionsverfahren

IKT-Kontinuitatsplane

Informationen Kennzeichnungsverfahren

Informationssicherheitspolitik fiir Lieferantenbeziehungen

Informationssicherheitsrichtlinien fiir das Projektmanagement

ISMS-Anderungsprozess

ISMS-Prozessinteraktion Uberblick

Jlingste Fille, in denen Passworter oder andere Authentifizierungsmethoden ausgegeben wurden

Kapazitatsplan fir relevante Systeme und andere Ressourcen

Kommunikationsprogramm zur Informationssicherheit

Konfiguration Standardvorlagen fiir relevante Gerate

Konfigurationsmanagement-Politik

Kontext, Anforderungen und Umfang der Informationssicherheit
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Kryptographische Politik

Kurze Angaben zu kirzlich durchgefiihrten Mallnahmen

Kurze Demo der Protokollierungssoftware

Kurze Demo der Software

Kurze Erlauterung der Kontrollen durch den Softwareentwickler

Kurzer Rundgang durch die Bliros

Kirzlich erstellte Benutzerkonten

Kirzlich veroffentlichte Warnungen

Leitlinien far die Aufgabentrennung

Leitlinien fur die Aufnahme in Arbeitsvertrage

Liste der Hilfsprogramme

Liste der Lieferanten

Liste der Personen mit privilegierten Zugriffsrechten

Liste der Vertraulichkeitsvereinbarungen

Mitteilungen von Behoérden (Rundschreiben, E-Mails)

Nachgewiesen durch Aufzeichnungen verschiedener Art, z. B. Helpdesk-Vorfille, ausgefillte Formula-
re und Checklisten

Nachgewiesen durch das ISMS als Ganzes

Nachweis des Einsatzes dynamischer Zugangstechniken, wo dies angebracht ist

Nachweis, wie die Politik in der Praxis umgesetzt wird

Netzplan

Netzsicherheitspolitik

Physische Sicherheitspolitik
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Plan zur Behandlung von Informationssicherheitsrisiken

Plan zur Reaktion auf einen Vorfall Datenverletzung

Plan zur Reaktion auf Zwischenfélle Denial of Service

Politik der Cloud-Dienste

Politik der Datenmaskierung

Politik der elektronischen Nachrichtenibermittlung

Politik der Fernarbeit

Politik der Informationssicherheit

Politik der sicheren Kodierung

Politik der Vermogensverwaltung

Politik zur Aufbewahrung und zum Schutz von Unterlagen

Politik zur Aufklarung von Bedrohungen

Politik zur Léschung von Informationen

Politik zur Verhinderung von Datenlecks

Poster zur Sensibilisierung fur E-Mail

Poster zur Sensibilisierung flir Passworter

Prasentation der Vorteile von 1SO27001

Prasentation zur Bewusstseinsbildung

Protokoll der Managementbewertung

Protokoll Uber Nichtkonformitdten und KorrekturmaBnahmen

Protokolle der 1-1-Management-Sitzungen

Protokolle von Treffen mit Interessengruppen
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Protokollierungs- und Uberwachungspolitik

Prozess der Analyse der geschéftlichen Auswirkungen

Prozess der Bedrohungsanalyse

Prozess der Benutzerzugangsverwaltung

Prozess der Cloud-Dienste

Prozess der Datenmaskierung

Prozess des Konfigurationsmanagements

Prozess zur Bewertung der Informationssicherheit von Lieferanten

Prtfungsplan fiir Informationssysteme

Quellen fur Informationen tber Schwachstellen

Reaktionsplan auf Vorfélle Ransomware

Rechtliche und regulatorische Anforderungen Verfahren

Rechtliche, regulatorische und vertragliche Anforderungen (Liste der)

Richtlinie fur freie Schreibtische und freie Bildschirme

Richtlinie fiir mobile Gerate

Richtlinie zur akzeptablen Nutzung

Richtlinie zur akzeptablen Nutzung des Internets

Richtlinie zur Einhaltung von IP und Copyright

Richtlinie zur Web-Filterung

Richtlinien fur die Informationssicherheit

Richtlinien flr eine sichere Entwicklungsumgebung

Risikobewertung und Behandlungsprozess
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Rollen, Zustandigkeiten und Befugnisse im Bereich der Informationssicherheit

Schreiben zur Benachrichtigung der betroffenen Personen Uber eine Datenschutzverletzung

Schulungsprogramm zur Sensibilisierung

Schulungsunterlagen

Sichere Entwicklungspolitik

Sicherungspolitik

Software-Politik

Spezifikation der Anforderungen

Spezifikationen fir Cloud-Dienste

Spezifische Vertragsbeispiele

Standards fir die physische Sicherheit

Stellenbeschreibungen

Tagesordnung der Sitzung zur Uberpriifung der Informationssicherheit

Tagesordnung des Management Review Meeting

Technische Schwachstellenmanagement-Politik

Teilnahme an Gruppenaktivitaten

Teilnahme an Sitzungen

Uberpriifung der Sitzungsprotokolle

Ubersichtskarte Informationssicherheit

Uberwachungspolitik

Unterstltzungsschreiben fir Fiihrungskréfte

Unterzeichnete Acceptable Use Policies
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Vereinbarung Gber die Informationssicherheit von Lieferanten

Vereinbarungen zur Informationsibermittlung

Verfahren fiir das Management von Nichtkonformitat

Verfahren fir den Zugang zum Rechenzentrum

Verfahren fur die Arbeit in Sicherheitsbereichen

Verfahren flr die Entsorgung von Medien

Verfahren fiir die Informationstbertragung

Verfahren fur die Kontrolle von dokumentierten Informationen

Verfahren fir die Verlagerung von Assets an einen anderen Standort

Verfahren fir die Verwaltung von Wechseldatentragern

Verfahren fur interne Audits

Verfahren fiir Management Reviews

Verfahren zum Umgang mit Vermbgenswerten

Verfahren zur Benachrichtigung Uber VerstoRe gegen personenbezogene Daten

Verfahren zur Bewertung der Sorgfaltspflicht gegeniiber Lieferanten

Verfahren zur Bewertung der technischen Schwachstellen

Verfahren zur Bewertung von Informationssicherheitsereignissen

Verfahren zur Entwicklung der Informationssicherheitskompetenz

Verfahren zur Reaktion auf Informationssicherheitsvorfalle

Verfahren zur Uberpriifung der Mitarbeiter

Verfahren zur Ubertragung physischer Medien

Verfahren zur Uberwachung, Messung, Analyse und Bewertung
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Verfahren zur Verwaltung verlorener oder gestohlener Gerate

Verfligbarkeitsmanagement-Politik

Veroéffentlichte Threat Intelligence-Berichte

Vertraulichkeitsvereinbarung

Verwendung von MFA fiir den Zugang zu einem Schlisselsystem

Zeigen Sie die gesammelten Beweise der jangsten Vorfille

Zeitplan fur das interne Audit

Zeitplan fur IKT-Kontinuitatsibungen und -tests

Zeitplan fur Reparaturen

Zertifikate fUr die Vernichtung von Datentrédgern

Ziele und Plan fir die Informationssicherheit

Zugangskontrollpolitik

In diesem Kapitel wurde die Landschaft der Cybersicherheitsmallnahmen fir kritische Einrich-
tungen umfassend untersucht. Zunachst wurden die ENISA-MindestsicherheitsmalRnahmen
erlautert, die als Grundlage fiir die Mindestanforderungen der NIS-2-Richtlinie dienen. An-
schliefend haben wir uns mit dem Konzept der Beweiserhebung befasst und gezeigt, wie die
von der ENISA definierten Beweise verwendet werden kdnnen, um die Einhaltung dieser
Malnahmen zu Uberprifen. Darlber hinaus untersuchten wir die Verbindung zwischen die-
sen Mallnahmen und den in der ISO 27001 beschriebenen Kontrollen, indem wir ein schnel-
les Bewertungstool durch geschlossene Fragen fur die ISO 27001:2013 und einen tiefen ge-
henden Ansatz unter Verwendung von Nachweisen in zwei Formaten anboten: Verknipfung
mit 1ISO 27001:2022-Kontrollen und Darstellung als flache Liste. Es ist wichtig anzuerkennen,
dass ISO 27001 nicht der einzige Standard ist, der mit den ENISA- und NIS 2-MalBnahmen
Ubereinstimmt. Andere bekannte Rahmenwerke wie das NIST Cybersecurity Framework (NIST
CSF) und der ISA/IEC 62443-Standard bieten ebenfalls wertvolle Hinweise. Eine Tabelle, die
diese zusatzlichen Rahmenwerke zusammenfasst, ist im folgenden Abschnitt zu lhrer Informa-
tion aufgefihrt.
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ENISA NIS 2 Sicher-
heitsbereich fur
kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicherheits-
maRknahme far kritische
Stellen

Mogliche NIST

CSF-Referenzen

Mogliche
Verweise auf
ISA/IEC
62443

Verteidigung Management von Bericht Uber einen Vorfall RS.CO-2,3,4,5 | SR2.8
Computersicherheits- DE.DP-4 SR 2.9
vorfallen SR 2.10
SR2.11
SR 2.12
SR 3.9
SR 6.1
SR 6.2
Verteidigung Management von Kommunikation mit den RS.CO-2,3,4,5 | SR2.8
Computersicherheits- zustandigen Behorden DE.DP-4 SR 2.9
vorfallen SR 2.10
SR 2.11
SR 2.12
SR 3.9
SR6.1
SR 6.2
Verteidigung Erkennung Protokollierung ID.RA-1 SR 2.8
ID.SC-1 SR 2.9
PR.MA-1, 2 SR 2.10
DE.CM-1, 2, 3, SR 2.11
6,7 SR 2.12
DE.AE-3 SR 3.9
RS.MI-3 SR6.1
PR.PT-1 SR 6.2
Verteidigung Erkennung Korrelation und Analyse ID.RA-4, 5, SR 2.8
der Protokolle PR.PT-1 SR 2.9
DE.AE - 2,3,4, SR 2.10
DE.DP-3,4,5 SR2.11
PR.IP-7 SR 2.12
RS.AN-1, 5 SR 3.9
SR6.1
SR 6.2
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ENISA NIS 2 Sicher-
heitsbereich fur
kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicherheits-
maRknahme far kritische
Stellen

Mogliche NIST
CSF-Referenzen

Mogliche
Verweise auf
ISA/IEC
62443

Verteidigung Erkennung Erkennung PR.DS-6, 8 SR 2.8
DE.AE-1,5 SR 2.9
DE.CM-1, 2,3,4, | SR2.10
567 SR 2.11
DE.DP-1, 2,3, SR 2.12

PR.PT-1 SR 3.1

SR 3.3

SR3.4

SR 3.8

SR 3.9

SR 5.1

SR 5.2

SR5.4

SR 6.1

SR 6.2

Verteidigung Management von Reaktion auf Sicherheits- ID.RA-3,4,5,6 | SR2.8
Computersicherheits- | vorfélle in Informationssys- | ID.SC-5 SR 2.9
vorfallen temen PR.IP-9, 10 SR 2.10
RS.AN-1, 2,3,4, | SR2.11
5 SR 2.12

RS.MI-1, 2, 3 SR 3.9

RS.IM-1, 2 SR5.1

RS.CO-1,3,4,5 | SR5.2

RS.RP-1 SR5.4

RC.RP-1 SR 6.1

RC.CO-2 SR 6.2

Governance und Verwaltung und Risi- Sicherheit der Humanres- ID.AM-6 SR 1.1,

Okosystem komanagement der sourcen ID.GV-2, 3 SR 1.2
Sicherheit von Infor- RS.CO-1, SR 1.4,

mationssystemen PR.IP-7, 11 SR 1.5,

DE.DP-1 SR 1.9,

PR.AT-1,2,3,4, | SR2.1

5 SR2.1

SR 5.2
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ENISA NIS 2 Sicher-
heitsbereich fur
kritische Stellen

Governance und
Okosystem

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

Verwaltung und Risi-
komanagement der
Sicherheit von Infor-
mationssystemen

ENISA NIS 2 Sicherheits-
maRknahme far kritische
Stellen

Indikatoren fur die Sicher-
heit von Informationssys-
temen

Mogliche NIST
CSF-Referenzen

ID.AM-5
ID.RM-2, 3
PR.IP-7,8
PR.DS-4
ID.BE-5

Mogliche
Verweise auf
ISA/IEC
62443

SR3.4
SR4.1

Governance und
Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Infor-
mationssystemen

Analyse der Sicherheitsrisi-
ken von Informationssys-
temen

ID.GV-4
ID.RA-1, 3,4, 5,
6

ID.RM-1, 2, 3
RS.IM-1, 2
ID.SC-1, 2

PR.IP 12
RC.IM-1, 2
ID.AM-1, 2, 4,5
DE.CM-8
RS.MI-3
RS.AN-5

SR7.8

Governance und
Okosystem

Verwaltung und Risi-
komanagement der
Sicherheit von Infor-
mationssystemen

Audit der Sicherheit von
Informationssystemen

ID.GV-3, 4
ID.RA-1, 3,4,5,
6

ID.RM-1, 2, 3
DE.CM-8
DE.DP-5
ID.SC-4
PR.AC-1
PR.PT-1
PR.IP-7,12
RS.IM-1, 2
RC.IM-1, 2

SR2.38
SR29
SR 2.10
SR2.11
SR2.12

Governance und
Okosystem

Okosystem-
Management

Kartierung von Okosyste-
men

ID.AM-3, 4, 6
ID.BE-1, 2, 4
ID.AM-6
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ENISA NIS 2 Sicher-
heitsbereich fur
kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicherheits-
maRknahme far kritische
Stellen

Mogliche NIST
CSF-Referenzen

Mogliche
Verweise auf
ISA/IEC
62443

Governance und Verwaltung und Risi- Akkreditierung der Sicher- ID.RA-1, 3,4, 6 SR 2.8
Okosystem komanagement der heit von Informationssys- ID.RM-1, 2, 3 SR 2.9
Sicherheit von Infor- temen ID.SC-1 SR 2.10
mationssystemen RS.IM-1, 2 SR2.11
PR.IP-7,12 SR 2.12
PR.PT-1
DE.CM-8
RS.MI-3
Governance und Verwaltung und Risi- Sicherheitspolitik fur In- ID.GV-1, 2,3, 4
Okosystem komanagement der formationssysteme ID.BE-1,23,4
Sicherheit von Infor- PR.AT-2, 3,4, 5
mationssystemen DE.DP-1
ID.AM-6
Governance und Okosystem- Beziehungen zwischen den | RS.CO-4, 5 SR1.13
Okosystem Management Okosystemen ID.RM-1 SR 2.6
ID.GV 2 SR 2.8
ID.SC-1,2,3,4,5 | SR2.9
RC.CO-3 SR 2.10
SR2.11
SR 2.12
SR3.1
SR3.5
SR 3.8
SR4.1
SR4.2
SR4.3
SR 5.1
SR5.2
SR5.3
SR 6.1
SR 6.2
SR7.1
SR7.6
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ENISA NIS 2 Sicher-
heitsbereich fur
kritische Stellen

Schutz

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

|dentitats- und Zu-

ENISA NIS 2 Sicherheits-
maRknahme far kritische
Stellen

Mogliche NIST

CSF-Referenzen

Mogliche
Verweise auf
ISA/IEC
62443

SR1.1

Authentifizierung und

gangsmanagement

Identifizierung

PR.AC-1,4,6,7
PR.DS-5

SR1.2
SR13
SR1.4
SR15
SR1.6
SR 1.7
SR1.8
SR19
SR 1.10
SR1.11
SR1.12
SR1.13
SR2.1
SR 2.2
SR23
SR2.4
SR 2.5
SR 2.6
SR 2.7
SR 5.2

Schutz

Wartung der IT-
Sicherheit

Verfahren zur Wartung der

IT-Sicherheit

PR.MA-1, 2
PR.IP-1, 2, 3,4,
7,

PR.DS-3, 4
ID.SC-4

SR3.1
SR3.3
SR3.4
SR3.8
SR6.1
SR7.6

Schutz

IT-
Sicherheitsarchitektur

Systemtrennung

PR.DS-5, 7
PR.PT-3, 4
PR.AC-5, 6

SR1.13
SR 2.6
SR3.1
SR3.5
SR3.8
SR4.1
SR 4.2
SR4.3
SR5.1
SR 5.2
SR5.3
SR7.1
SR7.6
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ENISA NIS 2 Sicher- ENISA NIS 2 Sicher- ENISA NIS 2 Sicherheits- Mogliche NIST Mogliche
heitsbereich fur heitsunterbereich fir maRknahme far kritische CSF-Referenzen  Verweise auf
kritische Stellen kritische Stellen Stellen ISA/IEC

62443

Schutz IT- Kryptographie ID.GV-3 SR5.2
Sicherheitsarchitektur PR.DS-1, 2, 5, 6,
8
PR.PT-4

Schutz Wartung der IT- Industrielle Kontrollsyste- ID.BE-1, 2, 3, 4, SR 1.10
Sicherheit me ID.AM-1,2,4,6 | SR1.13
ID.GV-2 SR2.1
ID.SC-1, 2, 3, 4, SR 2.2
5 SR 2.3
PR.AC -5 SR2.4
PR.PT-4 SR 2.5
SR 2.6
SR 2.7
SR 2.8
SR 2.9
SR 2.10
SR 2.11
SR 2.12
SR3.1
SR3.2
SR 3.3
SR3.4
SR3.5SR3
.8
SR3.9
SR 4.1
SR 4.2
SR 4.3
SR5.1
SR 5.2
SR 5.3
SR5.4
SR.6.1
SR 6.2
SR7.1
SR7.2
SR7.3
SR7.4
SR7.6
SR7.8
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ENISA NIS 2 Sicher-
heitsbereich fur
kritische Stellen

Schutz

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

IT-
Sicherheitsverwaltung

ENISA NIS 2 Sicherheits-
maRknahme far kritische
Stellen

Verwaltungskonten

Mogliche NIST
CSF-Referenzen

PR.AC-1,4,7
PR.AT-2,4

Mogliche
Verweise auf
ISA/IEC
62443

SR1.1
SR1.2
SR1.3
SR1.4
SR1.5
SR1.7
SR1.8
SR1.9
SR2.1

Schutz

Physikalische und
okologische Sicherheit

Physikalische und 6kologi-
sche Sicherheit

ID.AM-1, 4
DE.CM-2,3,6
PR.IP-5, 6,
PR.AC-2, 3
PR.DS-3
PR.PT-2,5

SR1,13
SR 2,6
SR 2,8
SR 2,9
SR 2,10
SR 2,11
SR 2,12
SR 4,2
SR 5,2
SR7,8

Schutz

|dentitats- und Zu-
gangsmanagement

Zugangsrechte

ID.AM-5,6
PR.AC-1,4,6,7
PR.DS-5
PR.PT-3

SR1.1
SR1.2
SR1.3
SR1.4
SR1.5
SR1.7
SR1.8
SR1.9
SR 1.10
SR2.1

Schutz

IT-
Sicherheitsarchitektur

Verkehrsfilterung

PR.PT-4
PR.AC-3,5
PR.DS-2
DE.CM-6, 7

SR1.13
SR 2.6
SR3.1
SR3.5
SR3.8
SR4.1
SR4.2
SR4.3
SR5.1
SR5.2
SR5.3
SR7.1
SR7.6
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ENISA NIS 2 Sicher-
heitsbereich fur
kritische Stellen

ENISA NIS 2 Sicher-
heitsunterbereich fir
kritische Stellen

ENISA NIS 2 Sicherheits-
maRknahme far kritische
Stellen

Mogliche NIST
CSF-Referenzen

Mogliche
Verweise auf
ISA/IEC
62443

Schutz IT- Verwaltungsinformations- PR.AC-1,3,4,6, | SR1.1
Sicherheitsverwaltung | systeme 7 PR SR1.2
.DS-5,6, 7 SR1.3
PR.AT-2,3,4PR | SR1.4
.PT-4 SR 1.5
SR 1.7
SR 1.8
SR1.9
SR 1.10
SR2.1
SR 5.2
SR 6.1
Schutz IT- Konfiguration der Systeme | PR.IP-1, 2, 3 SR1.13
Sicherheitsarchitektur DE.AE-1 SR 2.3
PR.PT-3 SR2.4
SR 2.6
SR3.1
SR3.3
SR 3.4
SR 3.5
SR 3.8
SR 4.1
SR 4.2
SR4.3
SR 5.1
SR 5.2
SR5.3
SR7.1
SR 7.2
SR7.6
SR7.8
Widerstandsfahig- Kontinuitat der MaR- Management der Wieder- | ID.BE-5 SR 5.2
keit nahmen herstellung im Katastro- PR.PT-5 SR7.1
phenfall PR.IP-9, 10 SR7.2
PR.DS-4
RC.IM-1, 2
RC.RP-1
Widerstandsfahig- Krisenmanagement Organisation des Krisen- PR.DS-4 SR3.3
keit managements PR.IP-10 SR7.1
ID.BE-5 SR 7.2
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ENISA NIS 2 Sicher- ENISA NIS 2 Sicher- ENISA NIS 2 Sicherheits- Mogliche NIST Mogliche
heitsbereich fur heitsunterbereich fir maRknahme far kritische CSF-Referenzen  Verweise auf
kritische Stellen kritische Stellen Stellen ISA/IEC

62443

Widerstandsfahig- Kontinuitat der Maf3- Management der Ge- ID.RM-1, 2,3 SR 2.8
keit nahmen schaftskontinuitat RP.IP-4,7,9,10 | SR3.3
RS.IM- 2 SR5.2
RC.IM-1, 2 SR6.1
RC.RP-1 SR7.1,
RC.CO-1,2,3 SR7.2
PR.PT-5 SR7.3
PR.DS-4 SR7.4
ID.BE-5
ID.SC-5
Widerstandsfahig- Krisenmanagement Prozess des Krisenmana- RC.CO-1, 2, 3 SR 2.8
keit gements RC.RP-1 SR 3.3
RS.IM-1, 2 SR 6.1
ID.SC-5 SR7.1
PR.IP-4,9, 10 SR 7.2
PR.PT-5 SR7.3
SR7.4

Partnerschaften fur lhre NIS 2-Konformitat

Wir hoffen, dass Ihnen diese Broschire als wertvoller Leitfaden auf dem Weg zur NIS 2-
Konformitat gedient hat. Wir haben die Verbindung zwischen den Mindestsicherheitsmaf-
nahmen der ENISA, der NIS-2-Richtlinie und den Kontrollsatzen der ISO 27001 untersucht. Wir
haben Ihnen auch Instrumente zur Verfligung gestellt, mit denen Sie |hren aktuellen Stand
der Konformitat bewerten kénnen, einschlielSlich geschlossener Fragen und einer umfassen-
den Liste relevanter Nachweise.

Denken Sie daran: Die Einhaltung der NIS-2-Richtlinie ist ein Projekt mit einer bestimmten
Frist. Die NIS-2-Richtlinie schreibt die vollstandige Einhaltung bis zum 17. Oktober 2024 vor.
Die Richtlinie unterstreicht jedoch auch die Notwendigkeit, die Konformitdt kontinuierlich
aufrechtzuerhalten, um der sich entwickelnden technologischen Landschaft Rechnung zu tra-
gen und sich an die einschlagigen Vorschriften anzupassen. Sobald das urspringliche Projekt
sein Abschlussdatum erreicht hat, verlagert sich der Schwerpunkt auf einen kontinuierlichen
Verbesserungsprozess. Dieser iterative Zyklus, der oft als PDCA-Zyklus (Plan-Do-Check-Act)
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bezeichnet wird, ist ein etablierter Ansatz, der von Rahmenwerken wie ISO 27001 unterstitzt
wird.

Der PDCA-Zyklus umfasst:

Planen: Definieren Sie Ziele und legen Sie die MaRnahmen fest, die zur Erreichung dieser Ziele
erforderlich sind.

Tun: Fihren Sie die geplanten MalBnahmen durch.
Uberpriifen: Bewerten Sie die Wirksamkeit der durchgefithrten MaRnahmen.

Handeln: Verfeinern Sie auf der Grundlage der Bewertung den Ansatz oder fiihren Sie Verbes-
serungen ein.

Wenn Sie diesen zyklischen Prozess befolgen, kdnnen Sie sicherstellen, dass |hre Organisation
eine robuste Cybersicherheitsstruktur aufrechterhilt, die den laufenden Anforderungen der
NIS 2 entspricht.

Wenn Sie weitere Fragen haben oder Unterstitzung bei der Umsetzung dieser Mallnahmen
bendtigen, zogern Sie bitte nicht, uns zu kontaktieren. Unser Expertenteam steht Ihnen bei
jedem Schritt zur Seite. Unsere detaillierten Kontaktinformationen finden Sie auf unserer
Website https://de.ciobee.com/.

Wir wiinschen lhnen viel Glick auf Inrem Weg zur Einhaltung der NIS 2!

Flr weitere Informationen kontaktieren Sie die CIOBEE Experts GmbH, besuchen Sie unsere
Webseite unter www.ciobee.com und buchen Sie eine kostenlose Erstberatung oder rufen Sie
uns unter der angegebenen Telefonnummer auf unserer Webseite unter
https://ciobee.com/kontakt an.

Wir haften nicht fur direkte oder indirekte Schaden oder Folgen, die dadurch entstehen, dass
Sie dieses Dokument ganz oder teilweise ohne vorherige Riicksprache mit uns, ohne Uberwa-
chung der in diesem Dokument beschriebenen Handlungen durch eine von der CIOBEE Ex-
perts GmbH autorisierte Person und ohne schriftlichen Beratungsvertrag zwischen Ihnen und
der CIOBEE Experts GmbH umsetzen oder verwenden.

Referenzen

ISO IEC 27001:2013

ISO IEC 27001:2022
https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new
ISO 27001 Toolkit (https://www.is027001security.com/html/forum.html)
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