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ZUSAMMENFASSUNG: WAS IST NIS 2 ?
Umfang
EU-Richtlinie für Aufrechterhaltung der Versorgungsketten, Resiliente Bewältigung 

von EU-weiten Cybersicherheitsvorfällen

Gültigkeit
ÅAm 16. Jänner 2023 in Kraft getreten , Umsetzung bis 17. Oktober 2024 

ÅAlle mittleren und großen Unternehmen, die in den betreffenden Sektoren tätig sind (+ Ausnahmen!)

Kontrolle und Sanktionen
ÅBußgeldrahmen 7 -10 Mio. Euro oder 1,4 -2 Prozent des Umsatzes. 

ÅAuszusetzen  von Tätigkeiten und Absetzen der Geschäftsführung

Umsetzungschritte
Å Schulung: Management -Training, QMS- und ISMS-Schulungen

Å Etablierung der Mindestmaßnahmen: Vervollständigung durch Einführung von SIAM und 

Digital -TOM. ITSM, ITSCM, BCM, DRM (Inzident Management, Notfallplan), Vendor Management.

Å Etablierung der NIS2 Mindestinfrastruktur: Security Assessment, Penetration Tests, SIEM, 

Sicherheitsarchitektur und Technologieauswahl

Anforderungen und Maßnahmen
Å Mitglieder der Leitungsorgane haften persönlich

Å Geschäftsführer und Vorstand müssen an Schulungen teilnehmen

Å Unternehmen müssen Risikomanagement Mindestmaßnahmen treffen

Å Melde - und Berichtspflichten

www.NIS2BERATUNG.comwww.NISBERATUNG.com

ISO 27001 | NIST CSF | ISA/IEC 62443

http://www.nis2beratung.com/
http://www.nisberatung.com/
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EU-Verordnung 2022/2554
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DORA ðQuick Facts

Sicherheits -Verordnung der EU , um die digitale Finanzinfrastruktur (v.a. 

gegenüber Cyberangriffen) zu stärken . 

Wer ist betroffen?

Finanzinstitute & Versicherungen
Wichtige Lieferanten & Dienstleister

Anbieter von Systemen & Technologien

Ab Wann?

DORA wird ab dem 16.1.2025 kontrolliert!

Gibt es da nicht noch NIS2?

Finanzinstitute fallen ebenfalls unter NIS2!

DORA ist ein Lex Specialis für NIS2!
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Finanzmarktaufsichtsbehörden

erhalten Informationen über

(schwerwiegende) IKT-Vorfälle

Umfassende & Nachhaltige Bewertung 

von IKT-Risiken & Anfälligkeiten

Outsourcing 

Vorschriften 
(indirekte 

Beaufsichtigung)

aktuell

uneinheitliche & 

fragmentierte 

Vorschriften

für  

IKT- & 

Cybersicherheit

Erleichterungen

für 

transnationale 

Unternehmen

Cryptomarkt
regulieren

Stabile & 

zuverlässige 

Finanzmarkt -

infrastruktur

Sicherstellen

DORA? Gründe für DORA!
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DORA - Roadmap

16.01.2023

DORA-Verordnung 

ist in Kraft gesetzt!

Mitte  2023

ESAs veröffentlichen 

Konsultationspapiere 

zu ersten 5 RTS & ITS

11/2023

ESAs veröffentlichen 

Konsultationspapier

e zu restlichen RTS & 

ITS

17.07.2024

ESAs übermitteln RTS & 

ITS als Entwurfsvorlage 

an Europ. Kommission

Februar  2024

Öffentliche 

Konsultation endet!

17.01.2025

DORA-
Verordnung wird 

kontrolliert!
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DORA ðAnforderungen

IKT 

Drittparteien

Management

IKT 

Risiko

Management

Austausch 

von

Informationen

Behörden

& 

Aufsicht

IKT-relevante 

Vorfälle
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Governance Testing

Strategie für digitale 

operationale Resilienz (Art. 6)

Penetrationstests (Art. 26,27)

Testen digitale operationalen 

Resilienz (Art. 24,25)Verantwortung 

Leitungsorgan (Art. 5)
Testen 

Wiederherstellungspläne (Art. 

11)

Drittparteienrisiko IKT-bezogene Vorfälle

IKT-Drittanbieterstrategie (Art. 

28)
Incident Erkennung, 

Klassifizierung & Bericht -

erstattung (Art. 10,17,19)
Vertragsergänzungen & 

Risikoanalyse (Art. 28,30) Reaktion auf IKT -Vorfälle (Art. 

11)
Informationsregister (Art. 28)

Kommunikation (Art. 11,14)

Ausstiegsszenarien (Art. 28,30)

Aufwands - & Kritikalitäts -Matrix
G

e
s
c
h

ä
tz

te
r 

A
u

fw
a

n
d

Geschätzte Kritikalität
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NIS2 vs DORA

DORA

Fokus auf Cybersicherheit und -

Resilienz
Alle IKT bezogenen Vorfälle

Umfassendes 

Drittparteienmanagement

Sicherheit der 

Lieferkette gewährleisten

Meldung von 

Cybervorfällen

Meldung von allen

(schwerwiegenden) IKT-Vorfällen

Grundlegendes 

IKT-Risikomanagement

Umfassendes 

IKT-Risikomanagement

NIS 2NIS2
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Durch DORA erhalten Sie

ISO 27001

DORA
PROFESSIONALISIERTE RESILIENZ 

TRANSPARENZ 
ÜBER (IKT) 3.DIENSTLEISTER

SICHERHEIT
&

TRANSPARENZ ÜBER(CYBER) 

BEDROHUNGSLAGE

NOTFALL & KRISEN-MGMT
&

BUSINESS & SERVICE CONTINUITY

HARMONISIERUNG
von Vorschriften
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ZUSAMMENFASSUNG: WAS IST DORA?

Umfang
Sicherheits -Verordnung der EU, um die digitale Finanzinfrastruktur (v.a. gegenüber Cyberangriffen) zu 

stärken. Umfassende & Nachhaltige Bewertung von IKT -Risiken im Finanzsektor und deren Lieferanten

Gültigkeit
ÅAm 16. Jänner 2023 in Kraft getreten , Umsetzung bis und wird kontrollier ab 17. Januar 2025

ÅFinanzmarkt und deren Lieferanten & Dienstleister Anbieter von Systemen & Technologien

Kontrolle und Sanktionen
ÅMitgliedstaaten müssen angemessene verwaltungsrechtliche / strafrechtliche Sanktionen festlegen

Umsetzungschritte
Å Schulung: Management -Training, DORA ,QMS - und ISMS-Schulungen

Å Etablierung der Mindestmaßnahmen: Vervollständigung durch Einführung von SIAM und 

Digital -TOM. ITSM, ITSCM, BCM, DRM(Inzidentmanagement, Notfallplan), Drittparteienmanagement.

Å Etablierung der DORA -Mindestinfrastruktur: Security Assessment, Penetration Tests, SIEM, 

Sicherheitsarchitektur und Technologieauswahl

Anforderungen und Maßnahmen
Å Mitglieder der Leitungsorgane haften persönlich

Å Geschäftsführer und Vorstand müssen an Schulungen teilnehmen

Å Risikomanagement und Incidentamanagement Mindestmaßnahmen

Å Melde - und Berichtspflichten, Austausch von Informationen Zusammenarbeit mit den Behörden

Å IKT Drittparteien Management

ISO 27001 | NIST CSF | ISA/IEC 62443
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NIS 2 | DORA Beratung , Begleitung, Durchführung

Training und Awareness
NIS2 Art. 20. | DORA Art. 5 

für Leitungsorgane  und Mitarbeiter

Assessment und GAP -Analyse
NIS 2 | ISMS | DORA | ISO 27001

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | DORA | ISO 27001

Technische Umsetzung*
Technologieauswahl | Durchführung

Rechtsberatung*
Allgemein und bei Vorfällen

Projekt Management 

und Resilienz
PM | SIAM | Digital TOM

*durch einen CIOBEE Partner
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Leistungspaket: NIS 2 & Dora Top-Mgmt Training

Dauer: 

1 Stunde

Zielgruppe: 

Leitungsorgane, Geschäftsführung von NIS 2 Betroffenen 

Einrichtungen

TOP-Management von IT-Partner mit NIS 2 Betroffenen Einrichtungen 

als Endkunden

Ziele: 

Sensibilisierung der Leitungsorgane

Erstellung einer spezifischen Aufgabenliste über die nächsten Schritte

NIS 2: Erfüllung Artikel 20 Abs.2 der EU 2022/2555 Richtlinie

DORA: Erfüllung Artikel 5 Abs.4 der EU 2022/2554 Verordnung

Durchführung: 

Virtuell, Präsentation Handout und Checklist fürs Management

Teilnamebestätigung nach Artikel 20 EU 2022/2555

Ihre Investition: 

Bitte kontaktieren Sie uns für Ihr persönliches Angebot
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Leistungspaket: NIS 2 & DORA Mgmt. Workshop

Dauer: 

3 Stunden 

Zielgruppe: 

mittleres Management, 

Optional: Leitungsorgane, Geschäftsführung

Ziele: 

Vertiefung des Top-Management Trainings

Erwerb von Kenntnissen in NIS 2 

Erwerb von Kenntnissen in Umsetzung der Anforderungen und 

Maßnahmen

Durchführung: 

Virtuell, Präsentation Handout und Checklist fürs Management

Ihre Investition: 

Bitte kontaktieren Sie uns für Ihr persönliches Angebot
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Leistungspaket: NIS 2 & DORA Partner Workshop

Dauer: 

2 Stunden

Zielgruppe: 

mittleres Management, 

Optional: Leitungsorgane, Geschäftsführung

Ziele: 

Vertiefung des Top-Management Trainings

Erwerb von Kenntnissen zur Beratung von Endkunden

Erwerb von Kenntnissen zur Positionierung der eigenen 

Lösungen als Antwort auf die NIS 2 Herausforderungen

Durchführung: 

Virtuell, Präsentation Handout, Best Practices, 

Next steps and Checklist, List of additional information

Ihre Investition: 

Bitte kontaktieren Sie uns für Ihr persönliches Angebot
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Leistungspaket: Training NIS 2 & DORA Assessment

Dauer: 

4 Stunden

Zielgruppe: 

mittleres Management, Fachbereichsleiter, Business Development

Ziele: 

Erwerb von Grundkenntnissen zur internen Durchführung eines 

Assessments und einer GAP-Analyse nach NIS 2 Anforderungen 

Durchführung: 

Vor-Ort oder Virtuell
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Leistungspakete: Assessment & GAP -Analyse

NIS 2 | DORA | ISO 27001 Projekt -Audit, Begleitung & Durchführung

Dauer: 

2-4 Wochen

Zielgruppe: 

Gesamteinrichtung

Ziele: 

Ausarbeiten der Management Zielvorgaben und Abstimmung mit der 

Geschäftsstrategie in enger Zusammenarbeit mit der Leitung

Bewertung der Ist-Situation, Identifikation von Schwachstellen, 

Bewertung von Risiken &  Erstellen der Roadmap auf Basis der 

empfohlenen Maßnahmen (anhand ENISA NIS-ISO 27001) 

Durchführung: 

Vor-Ort und Virtuell
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Leistungspakete: NIS 2, DORA & ISMS-Etablierung

Projektbegleitung und Durchführung

Dauer: 

 5-6 Monaten

Zielgruppe: 

Gesamteinrichtung

Ziele: 

ENISA NIS-ISO 27001 Maßnahmen: Policy und Prozess Design, 

Formulieren des Statement of Applicability (SoA) inklusive 

Begründungen für alle  Sicherheitskontrollmechanismen, Kennzahlen 

und PDCA-Zyklus, Audits, Validierung der Maßnahmen und ggf. 

Adaption der relevanten Prozesse Überprüfen des 

Verantwortungsbewusstseins von Mitarbeitern, 

Schulungsmaßnahmen, Nacharbeiten und Maßnahmen Umsetzung.

Durchführung: 

Vor-Ort und Virtuell
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Erfolgreiche Programme in Abstimmung der Geschäftsziele, priorisiert und unterstützt durch Technologie. 

Wir bieten Ihnen eine End -To-End Lösung für Ihre Vorbereitung auf die EU 2022/2555 (NIS2), EU 2022/2554 (DORA)  

und evtl. auf eine ISO 27001 Zertifizierung

VORGEHEN

WOCHE 3 ς6*

Umfang dieses Angebots

WOCHE 7 ς27*

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

MANAGEMENT 

EINBINDUNG

READINESS 

BEWERTUNG

ERSTELLUNG 

DOKUMENTE

SECURITY 

CONTROLS

UMSETZUNG & 

EINFÜHRUNG

INTERNE 

AUDITS

BEWUSSTSEIN 

SCHAFFEN

AUDIT 

SUPPORT

Evtl. 

ZERTIFIZIERUNG

ISO27001

Ausarbeiten der 
Management 
Zielvorgaben und 
Abstimmung mit 
der 
Geschäftsstrategie 
in enger 
Zusammenarbeit 
mit der Leitung

Bewertung der Ist-
Situation, 
Identifikation von 
Schwachstellen, 
Bewertung von Risiken 
&  Erstellen der 
Roadmap auf Basis der 
empfohlenen 
Maßnahmen

Prozess Design, 
Repository 
Anforderungen 
und bestimmen 
des Tool Sets. 
Gerne stellen wir 
unsere 
Benchmarks vor

Formulieren des 
Statement of 
Applicability(SoA) 
inklusive 
Begründungen für 
alle  
Sicherheitskontroll
mechanismen

Einführung der 
Prozesse, 
Kennzahlen und 
eines PDCA-Zyklus

Implementierung 
interner Audits, 
Validierung der 
Maßnahmen und 
ggf. Adaption der 
relevanten 
Prozesse

Überprüfen des 
Verantwortungsbe
wusstseins von 
Mitarbeitern 
sowie die  
Verfügbarkeit und 
Effektivität von 
Schulungsmaßnah
men

Begleitung und 
Vorbereitung  des 
Audit Prozesses 
durch unsere 
Experten

Nacharbeiten 
und korrektive 
Maßnahmen 
Umsetzung, die 
im Pre-Audit 
identifiziert 
wurden, sodass 
die 
Zertifizierung 
ohne 
Hindernisse 
vollzogen 
werden kann

* Die Zeitleiste ist lediglich ein Anhaltspunkt und kann abhängig vom Umfang abweichen 

MANAGEMENT ETABLIERUNG UMSETZUNG

WOCHE 1 ς2*

MANAGEMENT-

EINBINDUNG

MANAGEMENT 

TRAINING

Ausarbeiten der 
Management 
Zielvorgaben 
Bestimmen der 
interessierten 
Parteien und der 
Teilnehmer der 
Managementtrainings

Vorbereitung 
und 
Durchführung 
der 
Management 
Trainings

WOCHE 28 ς52*

LEITUNGSORGANE TECHNISCHE UMSETZUNG 

TOOL, 

INFRASTRUCTURE,

SOFTWARE

END-TO-END PROGRAM-MANAGEMENT

Security Assessment, 
Penetration Tests, SIEM,
Sicherheitsarchitektur und 
Technologieauswahl

PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

WEBINAR

E-Learning

AWARENESS 

und Pre-

Sales

Free Webinar 20 
Minuten, Mitte 
September (11.09)
Low-CostE-
Learning über die 
Grundlagen.
Werbung und 
Sichtbarkeit, 
Marketanalyse

Standard-Paket 1

Standard-Paket 2 Individual-Projekt Teil 1 Individual-Projekt Teil 2



© CIOBEE Consulting e.U. 2023 ðDO NOT REDISTRIBUTE

Vorteile = ErgebNIS 2

Schneller 

Gesundheitscheck

Modularer  

Aufbau

Vollständiges 

Paket

Flexible, optimale 

Kostenstruktur

Rechtzeitiger 

Abschluss

Sensibilisierung der 

Führungskräfte

Management 

Unterstützung

Erfüllung 

NIS2: Art. 20 Abs. 2

Dora: Art5. abs.4

Unkompliziertes 

pragmatisches 

Vorgehen 

Projektprüfung
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Hosting und 
IaaS Anbieter

Qualitäts - und Compliance -
Berater und Auditoren

ISO 9001/27001 

ITSM
Specialisten

Atlassian 
Partner

Marketing
Berater

CRM/ERP
Konsultanten

IT Security
Specialisten

Management
Consultants

Buchhalung
und Steuerberater

Personalberater

Sales- und 
Vertiebs -Specialisten

IT-Support 
Specialisten

DAS STRATEGISCHE NETZWERK VON CIOBEE & Partners

Geschäftsprozess - und 
Strategiespezialisten

Ehemalige
CIOs

Business 
Development

Consultants

Kommunikations -
Beraterin B
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CIOBEE Kunden (anonymisiert)

Wir respektieren die Privatsphäre und Anonymität unserer Kunden. Daher verwenden wir die Identität 

unserer Kunden nicht für Werbezwecke, es sei denn, es wird ausdrücklich anders vereinbart.

Gesundgheitswesen Import & 
Transport

Immobilien
Verwalltung

Software
Development

Cloud
MSP

Fertigung Printing
Druckbranche

TelekommunikationBildung
Eventveranstallter

Call
Center

MarketingBankwesen
Finanzsektor
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CIOBEE Partner Netzwerk
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https://de.ciobee.com/book-onlineKostenfreie Erstberatung:

M: +43 (0) 650 66 09 092

office@howiconsulting.com 
www.howiconsulting.com

Franz-Liszt-Gasse 2
2353 Guntramsdorf, 
Österreich

HOWI Consulting e.U.

T/F +43 (0) 2236 32 8427 
M: +43 (0) 664 819 7070

office@ciobee.com 
www.ciobee.com

Bahnstraße 6E
2345 Brunn am Gebirge, 
Österreich

CIOBEE Consulting e.U.

linkedin.com/in/klaus-hoffmann-wissenwasserlinkedin.com/in/bladanyi
https://calendly.com/ciobee/1

Besuchen Sie uns unter:

NISBERATUNG.com
NIS2BERATUNG.com

CIOBEE.com

https://calendly.com/ciobee/1


