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Für unsere endgültige Angebote - einschließlich der detaillierten Inhaltsdefinition und unserer Allgemeinen Geschäftsbedingungen - unterbreiten wir Ihnen gerne ein offizielles Offert.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555

ErgebNIS 2

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555
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Einfacher Start:  
Gesundheitscheck

Modularer  
Aufbau

Vollständiges 
Komplettpaket

Flexible, optimale 
Kostenstruktur

Rechtzeitiger 
AbschlussPersönliche 

Betreuung

Management 
Sensibilisierung

und Unterstützung

Erfüllung NIS2: Art. 20 Abs. 2 
(Dora: Art5. abs.4)

Unkompliziertes 
pragmatisches 
Vorgehen 

Erweiterbarkeit

ErgebNIS 2 = + + + +

Was ist ErgebNIS2
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Hosting und 
IaaS Anbieter

Qualitäts- und Compliance-
Berater und Auditoren

ISO 9001/27001 

ITSM
Specialisten

Atlassian 
Partner

Marketing
Berater

CRM/ERP
Konsultanten

IT Security
Spezialisten

Management
Consultants

Buchhalung
und Steuerberater

Personalberater

Sales- und 
Vertriebs-Spezialisten

IT-Support 
Spezialisten

Wer ist CIOBEE?

Geschäftsprozess- und 
Strategiespezialisten

Ehemalige
CIOs

Business 
Development
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Wer sind unsere Partner?

CIOBEE ist ein strategisches Netzwerk von
mehrsprachigen Business-, IT- und Kommunikations-
Experten mit bemerkenswerten Erfolgsbilanzen auf
dem Österreichischen und auf dem internationalen
Markt, und bietet effektive Möglichkeiten zur
Steigerung der Geschäftseffizienz durch Methoden,
die heute fast ausschließlich von großen
internationalen Unternehmen verwendet werden.
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Wir respektieren die Privatsphäre und Anonymität unserer Klienten. Daher verwenden wir die Identität 

unserer Kunden nicht für Werbezwecke, es sei denn, es wurde ausdrücklich anders vereinbart.

Gesundgheitswesen Import & 
Transport

Immobilien
Verwalltung

Software
Development

Cloud
MSP

Fertigung Printing
Druckbranche

TelekommunikationBildung
Eventveranstallter

Call
Center

MarketingBankwesen
Finanzsektor

Wer sind unsere Kunden?
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Was bieten wir mit ErgebNIS2

Programmumfang*

Training und Awareness
NIS2 Art. 20. | DORA Art. 5 

für Leitungsorgane und Mitarbeiter

Assessment und GAP-Analyse
NIS 2 | ISMS | DORA | ISO 27001

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | DORA | ISO 27001

Technische Umsetzung
Technologieauswahl | Durchführung

Rechtsberatung
Projektvorbereitend

Projektbegleitend

und bei Vorfällen

E2E Projekt Management 

und Resilienz
PM | SIAM | Digital TOM

*durch Partner
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ErgebNIS2

Was sind die 2 Umsetzungsstrategien?

Gezielte Konformität

• Fokus: NIS 2

• Konformitätszentrisch

• Online Softwareunterstützung

• Lizenzen erwerbsfähig

D.I.Y:

einfaches Insourcing: 

leicht selbst fortzuführen

(Tool-Lizenzen verfügbar)

Konformität & Informationssicherheit

• Fokus: NIS 2 und Informationssicherheit 

• Technologiezentrisch

• IT-Anforderungen berücksichtigt

• Maßgeschnitten

Erweiterbarkeit:

leicht zu erweitern

(ISO 27k1 Zertifizierung, BCM)

Weitere Informationen 
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Zu diesem Webinar
NIS 2 – ZUSAMMENFASSUNG

www.NIS2BERATUNG.comwww.NISBERATUNG.com

Inhalt und Umfang

Umsetzungsschritte

Anforderungen und Maßnahmen

Kontrolle und Sanktionen

Gültigkeit

http://www.nis2beratung.com/
http://www.nisberatung.com/
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Krisenmanagement 

nach NIS2
So setzen Unternehmen die Anforderungen von NIS2 an 

ein Krisen- und Business Continuity Management richtig um
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Anforderungen durch NIS2 (1)

Absatz 1 der Begründungen für NIS2 im offiziellen Dokument
https://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:32022L2555

Ziel der Richtlinie (EU) 2016/1148 des Europäischen Parlaments und des Rates (4) war der 

unionsweite Aufbau von Cybersicherheitskapazitäten, die Eindämmung von 
Bedrohungen für Netz- und Informationssysteme, die zur Erbringung wesentlicher Dienste in 

Schlüsselsektoren verwendet werden, und die Sicherstellung der Kontinuität solcher 
Dienste bei Vorfällen, um so zur Sicherheit der Union und zum 
reibungslosen Funktionieren ihrer Wirtschaft und Gesellschaft beizutragen.

Business Continuity Ansatz!

11

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
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Anforderungen durch NIS2 (2)

Artikel 21 Absatz 1:

Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen 

geeignete und verhältnismäßige technische, operative und 
organisatorische Maßnahmen ergreifen, um die Risiken für die Sicherheit der 
Netz- und Informationssysteme, die diese Einrichtungen für ihren Betrieb oder für die 

Erbringung ihrer Dienste nutzen, zu beherrschen und die Auswirkungen von 
Sicherheitsvorfällen auf die Empfänger ihrer Dienste und auf andere 
Dienste zu verhindern oder möglichst gering zu halten.

Business Continuity Ansatz!

12
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Anforderungen durch NIS2 (3)

Artikel 21 Absatz 2:

Die in Absatz 1 genannten Maßnahmen müssen auf einem gefahrenübergreifenden 
Ansatz beruhen, der darauf abzielt, die Netz- und Informationssysteme und die 
physische Umwelt dieser Systeme vor Sicherheitsvorfällen zu schützen, und zumindest 
Folgendes umfassen:

a) Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme;

b) Bewältigung von Sicherheitsvorfällen;

c) Aufrechterhaltung des Betriebs, wie Backup-Management und 

Wiederherstellung nach einem Notfall, und Krisenmanagement;

…

Business Continuity Ansatz!

13
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Gefahrenübergreifender Ansatz als

Grundlage für das Notfallhandbuch

Begründung 79: 

Da Gefahren für die Sicherheit von Netz- und Informationssystemen unterschiedliche Ursachen 

haben können, sollten Risikomanagementmaßnahmen im Bereich der 
Cybersicherheit auf einem gefahrenübergreifenden Ansatz beruhen, der 

darauf abzielt, Netz- und Informationssysteme und ihr physisches Umfeld vor Ereignissen 
wie Diebstahl, Feuer, Überschwemmungen und Telekommunikations- oder 
Stromausfällen oder vor unbefugtem physischen Zugang zu Informationen und 
Datenverarbeitungsanlagen einer wesentlichen oder wichtigen Einrichtung und vor der 
Schädigung dieser Informationen und Anlagen und den entsprechenden Eingriffen zu 
schützen, die die Verfügbarkeit, Authentizität, Integrität oder Vertraulichkeit gespeicherter, 
übermittelter oder verarbeiteter Daten oder der Dienste, die über Netz- und 
Informationssysteme angeboten werden bzw. zugänglich sind, beeinträchtigen können.

All-Gefahren-Ansatz!

14
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Abläufe im Krisenmanagement/Notfall

15

Event

Alarmierung

Notfallteam

im Notfallraum

Notfallmanagement 

Wiederherstellungs-

Aktivitäten 

Beendigung der

Notfallsituation

Normalbetrieb ist wieder 

hergestellt

Reflexion

Krisenkommunikation
• Mitarbeiter
• Lieferanten/Partner
• Kunden
• Behörden
• Presse
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Vorgehen

16

1. Umfeldanalyse

3. Notfallhandbuch

2. Krisenszenarien

4. Aktualisierung

Welche Einflüsse wirken auf mein Unternehmen (Kunden/Lieferanten/MA, Gesetze, Standort)?

Welche möglichen Szenarien bedrohen mein Unternehmen (meine IT)?

Wie gehe ich mit dem Ausfall der Tools und Ressourcen um, damit ich weiter handlungsfähig bleibe?

Unternehmen und Umfeld verändern sich laufend! Mind. 1x im Jahr aktualisieren des NFHB

5. Übungen

„Jeder Plan ist nur so gut wie man ihn testet“ – mind. 1x jährlich eine Notfallübung durchführen
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Vorgehen

17

1) Krisenteam nominieren

2) Krisenräume definieren

3) Alarmierungsprozess definieren

4) Kommunikationsplan erstellen 

5) Risikoanalyse/Business Impact Analyse pro Abteilung durchführen

6) Notfallabläufe und Notfallressourcen pro Abteilung dokumentieren

7) Notfallressourcen bereitstellen (z.B. Daten-Exports, Kontaktlisten,…)

8) Notfallübung durchführen (mind. 1x im Jahr)

9) Notfallhandbuch aktualisieren (mind. 1x im Jahr)
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Struktur des Notfallhandbuches

18

Alarmierungsprozess

Krisenstab / Krisenräume

Kommunikationsplan

Notfall-Szenarien

• Pro Szenario ein Abschnitt

• Pro Abteilung ein Abschnitt

• Zeitslots  (Sofort zu erledigen, nach X Stunden zu erledigen,…)

• Kurze Handlungsanweisungen

Kontaktlisten

Vorlagen



© CIOBEE Consulting e.U. 2023. © CIOBEE Experts GmbH. 2024. 

Fazit

 NIS2 fordert nicht nur Incident Response und Desaster Recovery, sondern 

Business Continuity

 NIS2 sieht im Risikomanagement nicht nur auf den Stillstand der IT aufgrund 

von Cyberattacken, sondern verfolgt den All-Gefahren-Ansatz

 NIS2 legt fest, dass Leitungsorgane die Maßnahmen billigen und 

überwachen müssen und zur Verantwortung gezogen werden können. 

 Ein Notfallhandbuch ist auf dem All-Gefahren-Ansatz aufgebaut und sollte 

(unabhängig von NIS2) in jedem Unternehmen existieren.

19
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ErgebNIS2

Vorgehen

WOCHE 3 – 6*

Umfang dieses Angebots

WOCHE 7 – 27*

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

MANAGEMENT 

EINBINDUNG

READINESS 

BEWERTUNG

ERSTELLUNG 

DOKUMENTE

SECURITY 

CONTROLS

UMSETZUNG & 

EINFÜHRUNG

INTERNE 

AUDITS

BEWUSSTSEIN 

SCHAFFEN

AUDIT 

SUPPORT

Evtl. 

ZERTIFIZIERUNG

ISO27001

* Die Zeitleiste ist ein 
Anhaltspunkt und kann 
abhängig vom Umfang 

abweichen 

MANAGEMENT ETABLIERUNG UMSETZUNG

WOCHE 1 – 2*

MANAGEMENT-

EINBINDUNG

MANAGEMENT 

TRAINING

WOCHE 28 – 52*

LEITUNGSORGANE TECHNISCHE UMSETZUNG 

TOOL, 

INFRASTRUCTURE,

SOFTWARE

RECHTSBERATUNG | END-TO-END PROGRAM-MANAGEMENT

PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

Ein leichter Start Umsetzung 1 Umsetzung 2

Erstgespräch

Relevanz

Gesundheitscheck

M

1
M

2

M

3

M

4

Vorbereitung

+ + + +
Modulares Komplettpaket  

einfache Start-Stopp-Möglichkeiten 

persönliche Betreuung 

Erweiterbarkeit 

Individuelle

Projektplanung
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T/F +43 (0) 2236 32 8427 
M: +43 (0) 664 819 7070

office@ciobee.com 
www.ciobee.com

Heinrich Bablik-Straße 17A, OG, Top 2/2
2345 Brunn am Gebirge
Österreich

CIOBEE Experts GmbH.

M: +43 (0) 664 927 4792

Thomas.laszlo@was-tun-wenn.at

https://www.was-tun-wenn.at

linkedin.com/in/bladanyi

https://calendly.com/ciobee/1

Besuchen Sie uns unter:

NISBERATUNG.com

NIS2BERATUNG.com

CIOBEE.com

Kostenfreie Erstberatung:

https://nisberatung.com/book-online

https://calendly.com/ciobee/1

https://www.linkedin.com/in/thomas-laszlo

mailto:office@ciobee.com?subject=Portfolio%20CIOBEE
http://www.ciobee.com/
http://www.linkedin.com/in/bladanyi
https://calendly.com/ciobee/1
http://www.nisberatung.com/
http://www.nis2beratung.com/
https://www.ciobee.com/
https://de.ciobee.com/book-online
https://calendly.com/ciobee/1
https://www.linkedin.com/in/thomas-laszlo
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