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Ultige Angebote - einschlieBlich der detaillierten Inhaltsdefinition und unserer Allgemeinen Geschaftsbedingungen - unterbreiten wir Ihnen gerne «
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Anforderungen und MalRhahmen " . ISO 27001 | NIST CSF | ISA/IEC 62443

‘A Auszusetzen - von Tatigkeiten und Absetze

W.NISBERATUNG.com www.NIS2BERATUN

ZUSAMMENFASSUNG: WASIS¥? S

RECHTSANWALTE | ATT!

Umfang

EU-Richftlinie fUr Aufrechterhaltung der Versorgungsketten, Resiliente Bewdaltigung
von EU-weiten Cybersicherheitsvorfdllen

Gultigkeit
A Am 16. Janner 2023 in Kraft getreten, Umsetzung bis 17. Oktober 2024
A Alle mittleren und groBen Unternehmen, die in den betreffenden Sektoren tatig sind (+ Ausnahmen!)

A Mitglieder der Leitungsorgane haften persénlich

A Geschaftsfohrer und Vorstand missen an Schulungen teilnehmen

A Unternehmen mussen Risikomanagement MindestmaBnahmen treffen
A Melde- und Berichtspflichten

Kontrolle und Sanktionen

A BuBgeldrahmen 7-10 Mio. Euro oder 1,4—2éP£zen’r des Umsaftzes. oo N \V E |
er GeschdaftsfOhrung '

Umsetzungschritte

A Schulung: Management-Training, QMS- und ISMS-Schulungen

A Etablierung der MindestmaBnahmen: Vervollstéindigung durch Einfohrung von SIAM und
Digital-TOM. ITSM, ITSCM, BCM, DRM (Inzident Management, Notfallplan), Vendor Management.

A Etablierung der NIS2 Mindestinfrastruktur: Security Assessment, Penetration Tests, SIEM,
Sicherheitsarchitektur und Technologieauswahl
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ErgebNIS? w

RECHTSANWALTE |
Programmumfang*

| Training und Awareness
NIS2 Art. 20. | DORA Art. 5
fUr Leitungsorgane und Mitarbeiter

~
e AP _
e )"

1 Assessment und GAP-Analyse
NIS 2 | ISMS | DORA | 1SO 27001

Rechtsberatung t—
Projektvorbereitend [N
Projektbegleitend |

und bei Vorfallen |

AR R R

Technische Umsetzung
ogieauswahl | DurchfGhrung

ISMS-Etablierung und Umsetz
NIS 2 | ISMS | DORA | ISO 27001
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Einfacher Start: 7
Gesundheitscheck

Ubergreifendes (/)
e + . Paket O

Unkompliziertes
pragmatisches
~ Vorgehen

Erflllung NIS2: Art. 20 Abs. 2

: Modularer - (Dora: Art5. abs.4)
™ Rechtzeitiger

Abschluss

- Flexible, optimale

Sensibilisierung der i:& Y
Fihrungskrafte, = =ws: =%

6 Kostenstruktur

—+ .

Management s
Unterstutzung 000
Erweiterbar
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Gesundgheitswesen « Import & Immobilien Softw
° . Transport Verwalltung Develop!

Fertigung Printing

l Ir' Druckbranch

Bildung Telekommunikation Call Marketing
Eventveranstallter Center

Wir respektieren die Privatsphdre und Anonymitat unserer Klienten. Daher verwenden wir die |dentitat
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DAS STRATEGISCHE | ZWE OBEE

Ehemalige
ClOs

IT Security
Spezialisten

Kommunikat

Be _ \ p ‘

Personalberater

Hosting und
Sales- und EES Anlqieter
Business

Konsultanten
Development
Consultants ‘




EE CIOBEE Partner Netzwerk 2
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CIOBEE ist ein strategisches Netzwerk von
mehrsprachigen Business-, IT- und Kommunikations-
Experfen mift bemerkenswertens Erfolgsbilanzen auf
‘dem Osterreichischen und auf dem internationalen
Markt,..und bietet effektive Maéglichkeiten zur
Steigerung der Geschdftseffizienz durch Methoden,
die heute fast ausschlieBlich von  groBen
internationalen Unternehmen verwendet werden.

\
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Grof3e Unternehmen

= 250 Mitarbeiter (FTE)
oder

> €50 Mi.o Jahresumsatz
.und

> € 43 Mio Jahresbilanz-
su’mme
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NIS 2 = Fur Allee

Mittlere Unternehmen

< 250 Mitarbeiter (FTE)
und ‘

< € 50 Mio Jahresumsatz
oder

€ 43 Mio Jahresbilanz-
summe

v

,Ausnohmen. for NIS 2

S0

RECHTSANWALTE | A

Kleine Unternehmen

< 50 Mitarbeiter (FTE)
und -

<€ 10 Mio Jahresumsatz
oder

<€ 10 Mio Jahresbilanz-
summe

Aber:

¥
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Sektoren hoher Kritikalitat (fast NIS 1)

@)

Energie
Verkehr

Bankwesen

O O O

- Finanzmarktinfrastrukturen

wh

Gesundheitswesen

@)

- Trinkwassser

Abwasser -

(@)

Digitale Infrastru I.<’rur'

o O

Verwaltung von IKT-Diensten (B2B)

(@)

Offentliche Verwaltung

Weltraum

(@)
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Neues in NIS 2 — Neue Branchen S
JICIO

Sonstige kritische Sektoren (NIS 2)

Post- und Kurierdienste
Abfallbewirtschaftung

Produktion, Herstellung und
Handel mit chemischen Stoffen

Produktion, Verarbeitung und
Vertrieb von Lebensmitteln

Verarbeitendes Gewerbe /
Herstellung von Waren

Anbieter digitaler Dienste
(auch B2C)

Forschung



Neues in NIS 2 — Neue Branchen 4 2

Sonstige kritische Sektoren (NIS 2)

O Post- und Kurierdienste

g L

O Abfallbewirtschaftung

s

O Forschung ."
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- die Entwicklung des

© primares Ziel ist ongev&ond’re
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Im Detalil

GemdaB Richtlinie 97/67/EG Uber
gemeinsame Vorschriften fur

Binnenmarktes der Postdienste
der Gemeinschaft

GemaB Richtlinie 2008/98/EG
(,Abfallrahmenrichtlinie*)

Forschung oder experimentelle
Entwicklung

,im Sinne des Frascati -
Handbuchs [é] 2015



Sonstige kritische Sektoren (NIS 2)

O Produktion, Herstellung und Handel
mit chemischen Stoffen

O Produkfion, Verarbeifung und
. Vertrieb von Lebensmitteln

"
5

O  Anbieter digi’rol'e.r Dienste
(auch B2C)
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Neues in NIS 2 — Neue Branchen

Im Detalil

Hersteller und Handler gem.
REACH-Verordnung

Lebensmittelunternehmen
geman Basisverordnung

O im GroBhandel

A

O In der industriellen Produktion /
Verarbeitung

Online-Marktplatze
Online-Suchmaschinen

Dienste sozialer Netzwerke

S
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Sonstige kritische Sektoren (NIS 2)

O Verarbeitendes Gewerbe /
Herstellung von Waren

(3
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Neues in NIS 2 — Neue Branchen S

(@)

Q)

(@)
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Im Detalil

Herstellung von Medizinprodukten
und In-vifro-Diagnostika

Herstellung von
Datenverarbeitungsgeraten,
elektronischen und optischen
Erzeugnissen

Herstellung von elektrischen
Ausrustungen

Maschinenbau

Herstellung von Krof’rw.‘o.gen und
Kraftwagenteilen

Sonstiger Fahrzeugbau
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- Bewdltigung von Sicherheifsvgrfc’jlle'

Worum geht es in der NIS 2¢

Sicherheit von Netz- und Informationssystem
Cybersicherheit

.Beinohe—'\/orfoll

- Sicherheitsvorfall

Cybersicherheitsvorfall groBe‘AusmOBes
#
n |
Risiko : |
Cyberbedrohung

»geeignete und verhaltnismalige technische, operative und organisatorische
MalRnahmen *

Siehe auch & Verordnung (EU) 2019/881 (Rechtsakt zur Cybersicherheit)

PH. 2024. | © CIOBEE Consulting e.U. 2023.
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Security

Availability

Quelle:

is GmbH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rechts


https://securitymatters.utoronto.ca/resources/it-professionals/

- DSGVO-Compliance

4 G’U’fé.’ Grundlage




Wesentliche Einrichtungen

O regelmaBige und gezielte
Sicherheitsprifungen durch
- Aufsichtsbehdrde ohne Anlasstall

O  Ad-hoc-Prifungen und
- Sicherheitsscans

O Erweiterte Informationsrechte:

O - BuBgeld von hochstens
O €10 Miooder

O 2% des weITvv'éiTe.'n Jahresumsatzes

O Liste bis 17. April 2025

mbH. 2024. | © CIOBEE Consulting e.U. 2023.

Erfasst von der NIS 2 K4
mit Unterschieden

w
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Wichtige Einrichtungen

Sicherheitsprofungen nurim
Anlassfall inkl. bei bei
begrindetem Verdacht

Konftrollen vor Ort und
nachtragliche AufsichtsmaBnahmen

BuBgeld von hochstens
O €7 Mio. oder

O 1,4% des wel’rwel’ren- Johresumscn‘zes
Jahresumsatzes
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Haften personlich fOr VerstoBe

- fUr die offentlichen Einrichtungen geltenden Haftungsregelungen sowie die Haftung von
- Offentlichen Bediensteten und.gewé'lhl’ren oder ernannten AmtstrGgern unberuhrt.

Geschaftsleitung in der Pflicht SON
Art 20

Leitungsorgane, die ,, Risikomanagementmal3nahmen im Bereich der Cybersicherheit
billigen “

MuUssen auch Umsetzung Uberwachen

Die Anwendung dieses Absatzes Iasst die nationalen Rechtsvorschriften in Bezug auf die

Leitungsorgane mQ.ssen an Schulungen teilnehmen |
Allen Mi_TorbeiTefn sollten ~regelmanig entsprechende Schulungen “ angeboten Werdé_n

,ausreichende Kenntnisse und Fahigkeiten zur  Erkennung und Bewertung von Risiken
sowie Managementprakiiken  im Bereich der Cybersicherheit und deren Auswirkungen
auf die von der Einrichtung erbrachten Dienste !

miH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rec



- GeldbuBen fur Geschdaftsleitung? S0

RECHTSANWALTE | A

O  § 9 VStG: , Fur die Einhaltung der Verwaltungsvorschriften durch juristische Personen oder
eingetragene Personengesellschaften ist, sofern die Verwaltungsvorschriften nicht
- anderes bestimmen und soweit nicht verantwortliche Beauftragte (Abs. 2) bestellt sind,
strafrechtlich verantwortlich, wer zur Vertretung nach auf3en berufen ist -

O - Hochststrafen gelten fir jeden einzelnen Vertreter
O Beispiele: %
‘ O AWG: Bis zu € 41.200,- (VerstdBe gegen Mehrwegbestimmungen bis zu € 100.000,-)
O' GewO: Bis zu'€ 30,000,- (fOr Vé.rsicherﬁgsvermiffler bis zu € 700.000,-)
O LSD-BG: Bis zu"€ EQ,OOO,— '(be'i qualifizierter Unférenflohnung bis zu € 400.000,-) -._'.'
O Strafen éollén ,,Wirksam, verhaltnismalig und abschreckend Y sein

O zB bei wesentlichen Einrichtungen ,,natirlichen Personen [ é yortubergehend
untersagen, Leitungsaufgaben in dieser Einrichtung wahrzunehmen. ¢

miH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rec




Was gibt es sonst zu beachten? W

RECHTSANWALTE | A

O Al Act (tritt voraussichtlich 2024 in Kraft; gilt 24 Monate spater):
O Einteilung in 4 Risikokategorien ,
O Pflichten betreffen Hersteller, Bereitsteller und ,,Einsetzer*
O, Digi’rdl Operational Resilience Act (DORA; gilt ab 17. Janner 2025)
O IT-Sicherheit im Finanzsektor
O Befrifft ouch IKT-Drittanbieter
O Cyber Resiliance AcCt (trift voroussm:h?ﬂ] 2024 in Kraft; gilt wohl 24 Mono’re spo’rer)
@] Emhel’rhche Cybersecurl’ry Standards for Sof’rwore und Produkte mit digitalen Elemen’ren
O Pfllch’ren be’rreffen Hersteller, EinfOhrer und Handler .
O Cyber Solidarity Act (erst am 18. April 2023 von der EU Kommission vorgeschlagen):

O ,europdisches Cybersicherheitsschild* zur Aufdeckung, Vorbereitung und Reaktion auf groB3
angelegte Cybersicherheitsbedrohungen

miH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Rec



RECHTSANWALTE |
)' . Vorgehen

Ior€iche Programme in Abstimmung der Geschdftsziele, priorisiert und unterstUtzt durch Technologie.
ten Ihnen eine End-To-End Losung fur Ihre Vorbereitung auf die EU 2022/2555 (NIS2), EU 2022/2554 (DORA)
tl. auf eine ISO 27001 Zertifizierung * Die Zeitleiste ist ICEIEIE

und kann abhangig vom Umfal
END-TO-END PROGRAM-MANAGEMENT

Umfang dieses Angebots Optionale Folgeleistungen

LEITUNGSORGANE - STRATEGI& PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG) TECHNISCHE
e PROJEKT-MANAGEMENT  s— PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

|
|
|
|
|
|
|
|
I l :
I ! 4
I ! Y
I ! )
I ! 4
| | ! |
; Ausarbeiten der : Ausarbeiten der : P PDCsIona Uberpriifen des
: Management - : Management ' ) ir?f%c::g?l%gen E'rgfzu:;ggg <2 Verantwortungsbe Na(;lfllafbelf?n Security _Asséss
Zierprgaben e ) Zielv_orgabgn upd IR e en Kennzahlen und wusstseins von und korrektive . P_enetratl_on Tes:t
! Bestimmen der | Abstimmung mit ! I des Tool Sets. . eines PDC&yklus Mlta_rbe{tern ) Mafnahmen ' Slcherhelts_a}rchlt
| interessierten : ders,” e ® 1 Gemesstellen wir " sl sowie die g ¥ Il:nm;gZAlflf;?t die Technologieaus
| Pa:telin unc:j der : Qeschaﬂsstr’o\tegle . | unsere - . interner Audits, Zggﬁg\ﬁgﬁgn‘md Begleltgng und AR b
Teilnehmer der inenger % : s i
: Managementtrainings | .Zusa?nmenarbeit " | Benchmarks vorF i d : ’ \'\ilal;;:l |err:mg gl d Schulungsmaf&na&ﬁg?f I:"rgl;(:gsgse Swurden, sodass
| mit der Leitung ) ormulieren des afnahmenund 0o i i -
! Vorbereitung ) Statement of ggf. Adaption der Zertifizierung
| i ! Bewertung der Ist, Applicability(SoA relevanten Experten e
! Durchfithrung I Situation, I inklusive Prozesse Hindernisse
[ der ! Identifikation von Begruindungen fur volizogen
| Management Schwachstellen, alle _ werden kann
Trainings Bewertung von Risiken Slcherht_enskontroll

& Erstellen der mechanismen

Roadmap auf Basis der

empfohlenen

StandardPaket 1 MaRnahmen
Il
StandardPaket 2 IndividuatProjekt Teil 1

PH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP R
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BGezielte Konformitat

Fokus: NIS 2
Konformitatszentrisch

Online Softwareunterstitzung
Lizenzen erwerbsfahig

o 3o Do o

leicht selbst fortzufUhren
(Tool-Lizenzen) |

bH. 2024. | © CIOBEE Consulting e.U. 2023.

ErgelNIS?2

Die zwei Strategien

" Konformitat & Informationssiche

A Fokus: NIS 2 und Informationssicher

A Technologiezentrisch

A IT-Anforderungen beriicksichtigt

A MaRgeschnitten
leicht.zu erwejtern .

(ISO 27k Zepiifizierung, BCM)

© MGLP



ErgebNIS? 15 @0
- Die Module a I I

Gezielte NIS 2 NIS 2 Konformitat'&
Konformitat Informationssicherheit
B "ceck Tool, NIS 2, ISO 27k1 Klassistisch, NIS 2, ISO 27k1, IT
. . ool, . assistisch, : , g
1 .Q.qu—Monogemen‘r [igellgligle Training inkl. 1.1 Ergebnisse
2.1 Assessment und GAP-Analyse Tool, NIS 2, ISO 27k1 Klassisch, NIS 2, ISO 27k1, IT,
’ - Scans, Opt: Angreifersicht
3.1 RisikomaBnahmen NIS 2 Arhordewngen Tool, NIS 2, ISO 27k1 Klassisch, NIS 2, ISO 27k1, IT,
(SMs-Abbildung) My
4.1 Technische UFnse."rzung . . - NIS2,180 27k] NIS z,'léo 27k1, 1T, SOC, Phishing
. ' y Standard MaBnahmen Segmentierung, IT/OT, Pen-Test
i
O.1 NIS 2 Management Workshop NIS 2, 1ISO 27k NIS 2, 1ISO 27k1
Vertiefung des TOP- Vertiefung des TOP-
0.2 Rech’rsbera’rung Mgmt. Trainings, PM, Mgmt. Trainings, PM,
O.3 E2E PrOJekTmonogemenT Projektbegleitende Projektbegleitende
O.4 Cyberversicherungsberatung Rechtsberatung Rechtsberatung

PbH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP Re



FrgebNIs? ol

Servicemodule M =
Das Ende des Projektes ist erst der Anfang 0 I 9 I
»MaBnahmen mussen unter BerUcksichtigung des _ 3
Stands der Technik und Normen gewdhrleisten.*  ©€zi€lle NIS 2 NIS 2 Konformitat &
(NIS 22022/2555 Art. 21, Abs 1.) Konformitat Informationssicherheit
5.1 Monatliches Security Committee " A ans ot ' NIS 2 & Informationssicheli
© 5.2 Risk Reports und Anmnﬁqs ‘ NIS 2 NIS 2 & Informationssicherheit
. B
'S.3 Schwochs’rellenr.pqnqge.mantoc‘ AT NIS 2 NIS 2 & Informationssicherheit *
5.4 Monitoring, Er.bdp;;oinf Fioieelioniaass * 5 W o NS2 - §%s |nformqﬂo§3ssicherhei‘
S.5 KonformitatsUberwachung NIS 2 NIS 2 & Informationssicher

.1 Audit und ISMS Software Abo Lizenzvereinbarung

mbH. 2024. | © CIOBEE Consulting e.U. 2023. © MGLP R



Kostenfreie Erstberatung:
https://de.ciobee.com/bookonline https://calendly.com/ciobee/l
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Besuchen Sie uns unter:

Heinrich BablikstraRe 17A, OG, 1 FalkestralRe 6

2345 B Gebi 1010 Wi
Setoraich NISBERATUNG.com o

Osterreich

M: +43 (0) 664 819 7070 NIS2BERATUNG.com T: +43 (1) 997 19 66

T/F +43 (0) 2236 32 8427

office@ciobee.com ClOBEEcom a.gered@mglp.eu
WWW.Ciobee.com -_— www.mglp.eu
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