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Für unsere endgültige Angebote - einschließlich der detaillierten Inhaltsdefinition und unserer Allgemeinen Geschäftsbedingungen - unterbreiten wir Ihnen gerne ein offizielles Offert.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555

ErgebNIS2

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L2555
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ZUSAMMENFASSUNG: WAS IST NIS 2?
Umfang
EU-Richtlinie für Aufrechterhaltung der Versorgungsketten, Resiliente Bewältigung 

von EU-weiten Cybersicherheitsvorfällen

Gültigkeit
ÅAm 16. Jänner 2023 in Kraft getreten, Umsetzung bis 17. Oktober 2024 

ÅAlle mittleren und großen Unternehmen, die in den betreffenden Sektoren tätig sind (+ Ausnahmen!)

Kontrolle und Sanktionen
ÅBußgeldrahmen 7-10 Mio. Euro oder 1,4-2 Prozent des Umsatzes. 

ÅAuszusetzen  von Tätigkeiten und Absetzen der Geschäftsführung

Umsetzungschritte
Å Schulung: Management-Training, QMS- und ISMS-Schulungen

Å Etablierung der Mindestmaßnahmen: Vervollständigung durch Einführung von SIAM und 

Digital-TOM. ITSM, ITSCM, BCM, DRM (Inzident Management, Notfallplan), Vendor Management.

Å Etablierung der NIS2 Mindestinfrastruktur: Security Assessment, Penetration Tests, SIEM, 

Sicherheitsarchitektur und Technologieauswahl

Anforderungen und Maßnahmen
Å Mitglieder der Leitungsorgane haften persönlich

Å Geschäftsführer und Vorstand müssen an Schulungen teilnehmen

Å Unternehmen müssen Risikomanagement Mindestmaßnahmen treffen

Å Melde- und Berichtspflichten

www.NIS2BERATUNG.comwww.NISBERATUNG.com

ISO 27001 | NIST CSF | ISA/IEC 62443

http://www.nis2beratung.com/
http://www.nisberatung.com/
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ErgebNIS2

Programmumfang*

Training und Awareness
NIS2 Art. 20. | DORA Art. 5 

für Leitungsorgane und Mitarbeiter

Assessment und GAP-Analyse
NIS 2 | ISMS | DORA | ISO 27001

ISMS-Etablierung und Umsetzung
NIS 2 | ISMS | DORA | ISO 27001

Technische Umsetzung
Technologieauswahl | Durchführung

Rechtsberatung
Projektvorbereitend

Projektbegleitend

und bei Vorfällen

E2E Projekt Management 

und Resilienz
PM | SIAM | Digital TOM

*durch Partner
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Vorteile = ErgebNIS2

Einfacher Start:  

Gesundheitscheck

Modularer  

Aufbau

Übergreifendes 

Paket

Flexible, optimale 

Kostenstruktur

Rechtzeitiger 

AbschlussSensibilisierung der 

Führungskräfte

Management 

Unterstützung

Erfüllung NIS2: Art. 20 Abs. 2 

(Dora: Art5. abs.4)

Unkompliziertes 

pragmatisches 

Vorgehen 

Erweiterbar
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Wir respektieren die Privatsphäre und Anonymität unserer Klienten. Daher verwenden wir die Identität 

unserer Kunden nicht für Werbezwecke, es sei denn, es wurde ausdrücklich anders vereinbart.

Gesundgheitswesen Import & 
Transport

Immobilien
Verwalltung

Software
Development

Cloud
MSP

Fertigung Printing
Druckbranche

TelekommunikationBildung
Eventveranstallter

Call
Center

MarketingBankwesen
Finanzsektor
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Hosting und 
IaaS Anbieter

Qualitäts - und Compliance -
Berater und Auditoren

ISO 9001/27001 

ITSM
Specialisten

Atlassian 
Partner

Marketing
Berater

CRM/ERP
Konsultanten

IT Security
Spezialisten

Management
Consultants

Buchhalung
und Steuerberater

Personalberater

Sales- und 
Vertriebs -Spezialisten

IT-Support 
Spezialisten

DAS STRATEGISCHE NETZWERK VON CIOBEE

Geschäftsprozess - und 
Strategiespezialisten

Ehemalige
CIOs

Business 
Development

Consultants

Kommunikations -
Beraterin B
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CIOBEE Partner Netzwerk

CIOBEE ist ein strategisches Netzwerk von
mehrsprachigen Business-, IT- und Kommunikations-
Experten mit bemerkenswerten Erfolgsbilanzen auf
dem Österreichischen und auf dem internationalen
Markt, und bietet effektive Möglichkeiten zur
Steigerung der Geschäftseffizienz durch Methoden,
die heute fast ausschließlich von großen
internationalen Unternehmen verwendet werden.
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NIS 2 – Für Alle?

≥ 250 Mitarbeiter (FTE) 

oder

> € 50 Mio Jahresumsatz

und

> € 43 Mio Jahresbilanz-

summe

Große Unternehmen Kleine UnternehmenMittlere  Unternehmen

< 250 Mitarbeiter (FTE) 

und

≤ € 50 Mio Jahresumsatz

oder

≤ € 43 Mio Jahresbilanz-

summe

< 50 Mitarbeiter (FTE) 

und

≤ € 10 Mio Jahresumsatz

oder

≤ € 10 Mio Jahresbilanz-

summe

Aber:

Ausnahmen für NIS 2 
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Neues in NIS 2 – Neue Branchen

Ô Energie

Ô Verkehr

Ô Bankwesen

Ô Finanzmarktinfrastrukturen

Ô Gesundheitswesen

Ô Trinkwasser

Ô Abwasser

Ô Digitale Infrastruktur

Ô Verwaltung von IKT-Diensten (B2B)

Ô Öffentliche Verwaltung

Ô Weltraum

Sektoren hoher Kritikalität (fast NIS 1) Sonstige kritische Sektoren (NIS 2 )

Ô Post- und Kurierdienste

Ô Abfallbewirtschaftung

Ô Produktion, Herstellung und 

Handel mit chemischen Stoffen

Ô Produktion, Verarbeitung und 

Vertrieb von Lebensmitteln

Ô Verarbeitendes Gewerbe / 

Herstellung von Waren

Ô Anbieter digitaler Dienste 

(auch B2C)

Ô Forschung
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Neues in NIS 2 – Neue Branchen

Ô Post- und Kurierdienste

Ô Abfallbewirtschaftung

Ô Forschung

Sonstige kritische Sektoren (NIS 2 ) Im Detail

Ô Gemäß Richtlinie 97/67/EG über 

gemeinsame Vorschriften für 

die Entwicklung des 

Binnenmarktes der Postdienste 

der Gemeinschaft

Ô Gemäß Richtlinie 2008/98/EG 

(„Abfallrahmenrichtlinie“)

Ô primäres Ziel ist angewandte 

Forschung oder experimentelle 

Entwicklung

Ô „im Sinne des Frascati -

Handbuchs [é] 2015“
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Neues in NIS 2 – Neue Branchen

Ô Produktion, Herstellung und Handel 

mit chemischen Stoffen

Ô Produktion, Verarbeitung und 

Vertrieb von Lebensmitteln

Ô Anbieter digitaler Dienste 

(auch B2C)

Sonstige kritische Sektoren (NIS 2 ) Im Detail

Ô Hersteller und Händler gem. 

REACH-Verordnung

Ô Lebensmittelunternehmen 

gemäß Basisverordnung 

Ô im Großhandel

Ô In der industriellen Produktion / 
Verarbeitung

Ô Online-Marktplätze

Ô Online-Suchmaschinen

Ô Dienste sozialer Netzwerke
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Neues in NIS 2 – Neue Branchen

Ô Verarbeitendes Gewerbe / 

Herstellung von Waren

Sonstige kritische Sektoren (NIS 2 ) Im Detail

Ô Herstellung von Medizinprodukten 

und In-vitro-Diagnostika

Ô Herstellung von 

Datenverarbeitungsgeräten, 

elektronischen und optischen 

Erzeugnissen

Ô Herstellung von elektrischen 

Ausrüstungen

Ô Maschinenbau

Ô Herstellung von Kraftwagen und 

Kraftwagenteilen

Ô Sonstiger Fahrzeugbau



© MGLP Rechtsanwälte 2024© CIOBEE Experts GmbH. 2024. | © CIOBEE Consulting e.U. 2023. 

Worum geht es in der NIS 2?

Ô Sicherheit von Netz- und Informationssystem

Ô Cybersicherheit

Ô Beinahe-Vorfall

Ô Sicherheitsvorfall

Ô Cybersicherheitsvorfall großen Ausmaßes

Ô Bewältigung von Sicherheitsvorfällen

Ô Risiko

Ô Cyberbedrohung

Ô „geeignete und verhältnismäßige technische, operative und organisatorische 

Maßnahmen “

Ô Siehe auch Ƃ Verordnung (EU) 2019/881 (Rechtsakt zur Cybersicherheit) 
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Quelle: https://securitymatters.utoronto.ca/resources/it-professionals/

https://securitymatters.utoronto.ca/resources/it-professionals/
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DSGVO-Compliance 

=

Gute Grundlage
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Erfasst von der NIS 2 

mit Unterschieden

Ô regelmäßige und gezielte 

Sicherheitsprüfungen durch 

Aufsichtsbehörde ohne Anlassfall

Ô Ad-hoc-Prüfungen und 

Sicherheitsscans

Ô Erweiterte Informationsrechte

Ô Bußgeld von höchstens 

Ô €10 Mio oder 

Ô 2 % des weltweiten Jahresumsatzes

Ô Liste bis 17. April 2025

Wesentliche Einrichtungen Wichtige Einrichtungen

Ô Sicherheitsprüfungen nur im 

Anlassfall inkl. bei bei

begründetem Verdacht

Ô Kontrollen vor Ort und 

nachträgliche Aufsichtsmaßnahmen

Ô Bußgeld von höchstens 

Ô € 7 Mio. oder

Ô 1,4 % des weltweiten Jahresumsatzes 
Jahresumsatzes
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Geschäftsleitung in der Pflicht

Art 20

Ô Leitungsorgane, die „ Risikomanagementmaßnahmen im Bereich der Cybersicherheit 

billigen “

Ô Müssen auch Umsetzung überwachen 

Ô Haften persönlich für Verstöße

Ô Die Anwendung dieses Absatzes lässt die nationalen Rechtsvorschriften in Bezug auf die 

für die öffentlichen Einrichtungen geltenden Haftungsregelungen sowie die Haftung von 

öffentlichen Bediensteten und gewählten oder ernannten Amtsträgern unberührt.

Ô Leitungsorgane müssen an Schulungen teilnehmen 

Ô Allen Mitarbeitern sollten „regelmäßig entsprechende Schulungen “ angeboten werden

Ô „ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken 

sowie Managementpraktiken im Bereich der Cybersicherheit und deren Auswirkungen 

auf die von der Einrichtung erbrachten Dienste “.
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Geldbußen für Geschäftsleitung? 

Ô § 9 VStG: „Für die Einhaltung der Verwaltungsvorschriften durch juristische Personen oder 

eingetragene Personengesellschaften ist, sofern die Verwaltungsvorschriften nicht 

anderes bestimmen und soweit nicht verantwortliche Beauftragte (Abs. 2) bestellt sind, 

strafrechtlich verantwortlich, wer zur Vertretung nach außen berufen ist .“

Ô Höchststrafen gelten für jeden einzelnen Vertreter

Ô Beispiele:

Ô AWG: Bis zu € 41.200,- (Verstöße gegen Mehrwegbestimmungen bis zu € 100.000,-)

Ô GewO: Bis zu € 30,000,- (für Versicherungsvermittler bis zu € 700.000,-)

Ô LSD-BG: Bis zu € 50,000,- (bei qualifizierter Unterentlohnung bis zu € 400.000,-)

Ô Strafen sollen „wirksam, verhältnismäßig und abschreckend “ sein

Ô zB bei wesentlichen Einrichtungen „natürlichen Personen [é] vorübergehend 

untersagen, Leitungsaufgaben in dieser Einrichtung wahrzunehmen. “
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Was gibt es sonst zu beachten?

Ô AI Act (tritt voraussichtlich 2024 in Kraft; gilt 24 Monate später):

Ô Einteilung in 4 Risikokategorien

Ô Pflichten betreffen Hersteller, Bereitsteller und „Einsetzer“

Ô Digital Operational Resilience Act (DORA; gilt ab 17. Jänner 2025)

Ô IT-Sicherheit im Finanzsektor

Ô Betrifft auch IKT-Drittanbieter

Ô Cyber Resiliance Act (tritt voraussichtlich 2024 in Kraft; gilt wohl 24 Monate später):

Ô Einheitliche Cybersecurity-Standards für Software und Produkte mit digitalen Elementen

Ô Pflichten betreffen Hersteller, Einführer und Händler

Ô Cyber Solidarity Act (erst am 18. April 2023 von der EU Kommission vorgeschlagen):

Ô „europäisches Cybersicherheitsschild“ zur Aufdeckung, Vorbereitung und Reaktion auf groß 
angelegte Cybersicherheitsbedrohungen
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Erfolgreiche Programme in Abstimmung der Geschäftsziele, priorisiert und unterstützt durch Technologie. 

Wir bieten Ihnen eine End-To-End Lösung für Ihre Vorbereitung auf die EU 2022/2555 (NIS2), EU 2022/2554 (DORA)  

und evtl. auf eine ISO 27001 Zertifizierung

ErgebNIS2

Vorgehen

WOCHE 3 ς6*

Umfang dieses Angebots

WOCHE 7 ς27*

Optionale Folgeleistungen

STRATEGIE- & PROGRAMMENTWICKLUNG OPERATIVE UMSETZUNG (EVTL. BIS ZUR ZERTIFIZIERUNG)

MANAGEMENT 

EINBINDUNG

READINESS 

BEWERTUNG

ERSTELLUNG 

DOKUMENTE

SECURITY 

CONTROLS

UMSETZUNG & 

EINFÜHRUNG

INTERNE 

AUDITS

BEWUSSTSEIN 

SCHAFFEN

AUDIT 

SUPPORT

Evtl. 

ZERTIFIZIERUNG

ISO27001

Ausarbeiten der 
Management 
Zielvorgaben und 
Abstimmung mit 
der 
Geschäftsstrategie 
in enger 
Zusammenarbeit 
mit der Leitung

Bewertung der Ist-
Situation, 
Identifikation von 
Schwachstellen, 
Bewertung von Risiken 
&  Erstellen der 
Roadmap auf Basis der 
empfohlenen 
Maßnahmen

Prozess Design, 
Repository 
Anforderungen 
und bestimmen 
des Tool Sets. 
Gerne stellen wir 
unsere 
Benchmarks vor

Formulieren des 
Statement of 
Applicability(SoA) 
inklusive 
Begründungen für 
alle  
Sicherheitskontroll
mechanismen

Einführung der 
Prozesse, 
Kennzahlen und 
eines PDCA-Zyklus

Implementierung 
interner Audits, 
Validierung der 
Maßnahmen und 
ggf. Adaption der 
relevanten 
Prozesse

Überprüfen des 
Verantwortungsbe
wusstseins von 
Mitarbeitern 
sowie die  
Verfügbarkeit und 
Effektivität von 
Schulungsmaßnah
men

Begleitung und 
Vorbereitung  des 
Audit Prozesses 
durch unsere 
Experten

Nacharbeiten 
und korrektive 
Maßnahmen 
Umsetzung, die 
im Pre-Audit 
identifiziert 
wurden, sodass 
die 
Zertifizierung 
ohne 
Hindernisse 
vollzogen 
werden kann

* Die Zeitleiste ist lediglich ein Anhaltspunkt 
und kann abhängig vom Umfang abweichen 

MANAGEMENT ETABLIERUNG UMSETZUNG

WOCHE 1 ς2*

MANAGEMENT-

EINBINDUNG

MANAGEMENT 

TRAINING

Ausarbeiten der 
Management 
Zielvorgaben 
Bestimmen der 
interessierten 
Parteien und der 
Teilnehmer der 
Managementtrainings

Vorbereitung 
und 
Durchführung 
der 
Management 
Trainings

WOCHE 28 ς52*

LEITUNGSORGANE TECHNISCHE UMSETZUNG 

TOOL, 

INFRASTRUCTURE,

SOFTWARE

END-TO-END PROGRAM-MANAGEMENT

Security Assessment, 
Penetration Tests, SIEM,
Sicherheitsarchitektur und 
Technologieauswahl

PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT PROJEKT-MANAGEMENT

Standard-Paket 1

Standard-Paket 2 Individual-Projekt Teil 1 Individual-Projekt Teil 2

Erstgespräch

Relevanz

Gesundheitscheck

M

1
M

2

M

3

M

4
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ErgebNIS2

Die zwei Strategien

Gezielte Konformität

Å Fokus: NIS 2

Å Konformitätszentrisch

Å Online Softwareunterstützung

Å Lizenzen erwerbsfähig

leicht selbst fortzuführen

(Tool-Lizenzen)

Konformität & Informationssicherheit

Å Fokus: NIS 2 und Informationssicherheit 

Å Technologiezentrisch

Å IT-Anforderungen berücksichtigt

Å Maßgeschnitten

leicht zu erweitern

(ISO 27k1 Zertifizierung, BCM)



© MGLP Rechtsanwälte 2024© CIOBEE Experts GmbH. 2024. | © CIOBEE Consulting e.U. 2023. 

ErgebNIS2

Die Module

1.1 Gesundheitscheck  

1.2 Top-Management Training

2.1 Assessment und GAP-Analyse

3.1 Risikomaßnahmen NIS 2 Anforderungen

(ISMS-Abbildung)

M

2

M

3

M

4

M

1

4.1 Technische Umsetzung 

O.1 NIS 2 Management Workshop 

O.2 Rechtsberatung 

O.3 E2E Projektmanagement

O.4 Cyberversicherungsberatung

Gezielte NIS 2

Konformität
NIS 2 Konformität & 

Informationssicherheit

Tool, NIS 2, ISO 27k1 Klassistisch, NIS 2, ISO 27k1, IT, 

Training inkl. 1.1 Ergebnisse

Tool, NIS 2, ISO 27k1 Klassisch, NIS 2, ISO 27k1, IT,

Scans, Opt: Angreifersicht

Tool, NIS 2, ISO 27k1 Klassisch, NIS 2, ISO 27k1, IT, 

ISMS, BIA, BCM

NIS 2, ISO 27k1

Standard Maßnahmen

NIS 2, ISO 27k1, IT, SOC, Phishing

Segmentierung, IT/OT, Pen-Test

NIS 2, ISO 27k1

Vertiefung des TOP-

Mgmt. Trainings, PM, 

Projektbegleitende 

Rechtsberatung

NIS 2, ISO 27k1

Vertiefung des TOP-

Mgmt. Trainings, PM, 

Projektbegleitende 

Rechtsberatung

M

O
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ErgebNIS2

Servicemodule

S.1 Monatliches Security Committee 

Das Ende des Projektes ist erst der Anfang
„Maßnahmen müssen unter Berücksichtigung des

Stands der Technik und Normen gewährleisten.“
(NIS 2 2022/2555 Art. 21, Abs 1.)

S.2 Risk Reports und Analysen aaS

S.3 Schwachstellenmanagement aaS

S

2

S

3

S

4

S

1

S

5

S.4 Monitoring, Endpoint Protection aaS

S.5 Konformitätsüberwachung

Gezielte NIS 2

Konformität
NIS 2 Konformität & 

Informationssicherheit

L.1 Audit und ISMS Software Abo
L

1

NIS 2

Lizenzvereinbarung

NIS 2

NIS 2

NIS 2

NIS 2 NIS 2 & Informationssicherheit

NIS 2 & Informationssicherheit

NIS 2 & Informationssicherheit

NIS 2 & Informationssicherheit

NIS 2 & Informationssicherheit
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https://de.ciobee.com/book-online
Kostenfreie Erstberatung:

T: +43 (1) 997 19 66

a.gered@mglp.eu
www.mglp.eu

Falkestraße 6
1010 Wien
Österreich

MGLP Rechtsanwälte

T/F +43 (0) 2236 32 8427 
M: +43 (0) 664 819 7070

office@ciobee.com 
www.ciobee.com

Heinrich Bablikstraße 17A, OG, Top 2/2
2345 Brunn am Gebirge
Österreich

CIOBEE Experts GmbH.

linkedin.com/in/bladanyi

https://calendly.com/ciobee/1

Besuchen Sie uns unter:

NISBERATUNG.com
NIS2BERATUNG.com

CIOBEE.com

https://calendly.com/ciobee/1

Mag. Árpád Geréd, CIPP/E

https://www.linkedin.com/in/arpadgered/

https://de.ciobee.com/book-online
mailto:a.gered@mglp.eu
http://www.stradal.at/
mailto:office@ciobee.com?subject=Portfolio%20CIOBEE
http://www.ciobee.com/
http://www.linkedin.com/in/bladanyi
https://calendly.com/ciobee/1
http://www.nisberatung.com/
http://www.nis2beratung.com/
https://www.ciobee.com/
https://calendly.com/ciobee/1
https://www.linkedin.com/in/arpadgered/

	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7: DAS STRATEGISCHE NETZWERK VON CIOBEE
	Folie 8: CIOBEE Partner Netzwerk
	Folie 9: NIS 2 – Für Alle?
	Folie 10: Neues in NIS 2 – Neue Branchen
	Folie 11: Neues in NIS 2 – Neue Branchen
	Folie 12: Neues in NIS 2 – Neue Branchen
	Folie 13: Neues in NIS 2 – Neue Branchen
	Folie 14: Worum geht es in der NIS 2?
	Folie 15
	Folie 16
	Folie 17: Erfasst von der NIS 2  mit Unterschieden
	Folie 18: Geschäftsleitung in der Pflicht Art 20
	Folie 19: Geldbußen für Geschäftsleitung? 
	Folie 20: Was gibt es sonst zu beachten?
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25

